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Izkemotas vairakas majas lapas

Tika kompromitétas un izkémotas vairakas .lv interneta vietnes. Vietnu saturs tika aizstats ar
uzrakstiem arabu un anglu valod3, ka art dazadam bildém. Kaitéjums nodarits dazada satura lapam,
taja skaita ari kadas pasvaldibas vietnei. Citi kaitéjumi bez satura izmainiSanas vietném nav nodariti.
Visam kompromitétajam vietném tika pazinots par uzlausanas faktu un noradits uz veicamajiem
majas lapas drosibas uzlabo$anas pasakumiem.

Policijas viruss

Aktivizéjusies ta saukta "Policijas virusa" web versija. Apmekl€jot atseviSkas majas lapas, lietotajam
paradas pazinojums par it ka blokétu datoru, parkapumu uzskaitijumu un izpirkuma pieprasijumu.
Sadu pazinojumu bija sanémis kads lietotajs, apmekléjot kadu, visdrizak kompromitétu, majas lapu.
Izleco$ais pazinojums nenodara kaitéjumu datoram, tacu to ir grati aizvért.

Lietotajiem Sados gadijumos iesakam aizvért interneta parliku - uz Windows to var izdarit,
izmantojot taustinu kombinaciju Alt+F4 vai "Uzdevumu parvaldnieku" (Task manager). Vél viena
iespé€ja ir datoru parstartet.

Si krapnieciska lapa neveic datorvirusa instalé$anu un nekadas palieko$as sekas datoram nerada. Lai
sadas nevélamas lapas turpmak blokétu, iesakam izmantot labu antivirusu programmu, kurai ir
papildu timekla lapu filtrs.

Uzbrukumu veiksanai izmanto Joomla ievainojamibu

CERT.LV jau informéja par satura vadibas sistémas Joomla ievainojamibu, kas atklata pagajusa gada
nogalé. Joprojam neatjauninatas Joomla versijas S ievainojamiba tiek izmantota, lai veiktu dazada
veida uzbrukumus. Pagajusas nedélas sakuma ievainojama Joomla CMS lapa tika izvietota
pikSkeréSanas lapa ar meérki iegit e-pastu piekluves datus. Savukart, veél kadas majas lapas
apmeklétaji no mobilajam iericém tika parvirziti uz kaitigu interneta vietni, kas meégina veikt
datorvirusa izpildi apmeklétaju mobilajas iericés. Vel divi Joomla ievainojamas gadijumi atklati, kad
majas lapas tika izvietots kaitigs Javascript fails, kas satur Angler Exploit kit riku, ar kura palidzibu
apmekléetaju datoros tiek veikta datorvirusu lejupielade un izpilde.

Lai pasargatu Joomla vietnes no Sadiem uzbrukumiem, nepiecieSams atjauninat Joomla versiju.

MS Word dokumentd iestrada ievainojamibu

Paradijies viruss, kas izmanto RTF ievainojamibu. CERT.LV sanéma paraugu ar inficétu Microsoft
Word failu, ar iestradatu RTF (Rich Text Format) failu, kas satur datorvirusa lejupieladi, izmantojot
RTF ievainojamibu (Exploit.JPFD). ST ievainojamiba tiek izmantota, lai lejupieladétu un izpilditu
kaitigu saturu.
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RTF ievainojamiba var tikt izmantota neatjauninatas Microsoft Office versijas 2003, 2007, 2010 un
2013 ar iespéju uzbruceéjam veikt attalinata koda izpildi un iegit lietotaja tiesibas.

WiFi ievainojamiba Android ierices

Atklata WiFi ievainojamiba, kas attiecas uz Android iericém, ko uzbrucejs var izmantot esot viena
WiFi tikla ar upuri. ST ievainojamiba var tikt pielietota, nositot launpratigu bezvadu kontroles
zinojuma paketi. Sadas paketes var ietekmét kodola atminu un paklaut Android ierici attalinata koda
izpildei kodola liment.

Vairak par ievainojamibu: https://threatpost.com/critical-wi-fi-flaw-patched-on-android/116085/

eBay apmeklejums var paklaut pikskeresanas un datu zagsanas uzbrukumiem

Klaja nacis pazinojums par eBay.com ievainojamibu. levainojamiba atrodas vietnes tieSsaistes
pardosanas platforma. Izmantojot So ievainojamibu, uzbrucéjs var apiet vietnes koda validaciju un
izpildtt launpratigu JavaScript, izmantojot lietotaja interneta parltku vai mobilo lietotni.

Vairak par ievainojamibu: https://threatpost.com/ebay-vulnerability-exposes-users-to-phishing-
data-theft/116113/
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