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Jauna ievainojamība DROWN apdraud drošu datu pārraidi 

 

Atklāta jauna ievainojamība DROWN (CVE-2016-0800), kas apdraud drošus TLS datu pārraides 

savienojumus. Apdraudēti ir serveri, kas atbalsta novecojušu SSLv2 šifrēšanu un kuros nav 

atjaunināts OpenSSL. Lai nepakļautu sevi DROWN riskam, iesakam neizmantot SSLv2 šifrēšanu un 

serveros atslēgt šo funkciju.  

Vairāk par šo ievainojamību lasiet:  https://www.openssl.org/news/secadv/20160301.txt  

Latvijas IP adrešu apgabalā esošās ievainojamās iekārtas ir apzinātas, un to uzturētāji brīdināti. 

 

Viltus paziņojumos par pasta sūtījumiem izplata šifrētājvīrusu Locky 

 

 

Masveidā izsūtīti viltus e-pasta paziņojumi par piegādātiem pasta sūtījumiem. Paziņojumiem 

pievienots ZIP formāta arhīvs, kas satur Javaskript failu. Atverot pievienoto failu ar interneta 

pārlūku, tas veic nejauša nosaukuma .exe faila lejupielādi uz lietotāja %TEMP% direktoriju. 

Lejupielādētais fails satur LOCKY šifrējošo vīrusu.  

 

Krāpnieki izspiež naudu, draudot publicēt privātas fortogrāfijas 

 

Kāds sociālā tīkla V Kontakte (vk.com) lietotājs tajā saņēmis draudu vēstuli, ka tiks publicētas 

privātas fotogrāfijas, ja netiks samaksāta izpirkuma maksa. Izpirkums ticis samaksāt, bet bilžu 

publiskošanu tas nav kavējis, papildus pieprasot vēl naudu, lai to pārtrauktu.   

CERT.LV atgādina - nekad nemaksājiet šādiem izspiedējiem! Un rūpīgi izvērtējiet, kādas fotogrāfijas 

publicēt internetā. 
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Izķēmota Augstākās tiesas mājaslapa 

 

 
 

Ar SQL injekcijas tipa uzbrukumu neilgu brīdi tika izķēmota Latvijas Republikas Augstākas tiesas  

mājaslapa. Ievainojamie komponenti ir atrasti un salaboti. 

 

Nekorekta personas datu pārraide 

Kāda komunālo pakalpojumu sniedzēja tīmekļa vietnē fizisko personu dati tiek vākti, neizmantojot 

drošu SSL/TLS savienojumu, tādejādi radot iepēju tos pārtvert tīkla datu plūsmā.  Šāda rīcība 

neatbilst labajai praksei, kā vācami un apstrādājami fizisko personu dati 

(http://www.dvi.gov.lv/lv/datu-aizsardziba/organizacijam/8-labas-prakses-principi-fizisko-personu-

datu-apstrade/). Lapas īpašnieks brīdināts. 

 

 

 


