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Jauna ievainojamiba DROWN apdraud drosu datu parraidi

Atklata jauna ievainojamiba DROWN (CVE-2016-0800), kas apdraud drosus TLS datu parraides
savienojumus. Apdraudeéti ir serveri, kas atbalsta novecojusu SSLv2 SifréSanu un kuros nav
atjauninats OpenSSL. Lai nepaklautu sevi DROWN riskam, iesakam neizmantot SSLv2 SifréSanu un
serveros atslégt So funkciju.

Vairak par So ievainojamibu lasiet: https://www.openssl.org/news/secadv/20160301.txt

Latvijas IP adreSu apgabala esosas ievainojamas iekartas ir apzinatas, un to uzturétaji bridinati.

Viltus pazinojumos par pasta sitijumiem izplata sifrétajvirusu Locky
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Lynette mcculloch emccullochLynettes55770@kidstuffentertainment.com.au>

Package # 24980218 2016.03.02. 1115

Dear Client,
Your replacement package was shipped 5 days ago and 1s now being transferred to your local post office.

The package identification number 1s # 24980218 ., please double-check the information on 1t in the file attached
below.

We are grateful for your purchase from our shop and are very sorry for the inconwvenience.
» @ 1 attachment: Invoice_ref-24980218.zip E save| «

Masveida izsutiti viltus e-pasta pazinojumi par piegadatiem pasta sttijumiem. Pazinojumiem
pievienots ZIP formata arhivs, kas satur Javaskript failu. Atverot pievienoto failu ar interneta
parliku, tas veic nejausa nosaukuma .exe faila lejupieladi uz lietotaja %TEMP% direktoriju.
Lejupieladeétais fails satur LOCKY SifréjoSo virusu.

Krapnieki izspiez naudu, draudot publicet privatas fortogréfijas

Kads sociala tikla V Kontakte (vk.com) lietotajs taja sanémis draudu vestuli, ka tiks publicétas
privatas fotografijas, ja netiks samaksata izpirkuma maksa. lzpirkums ticis samaksat, bet bilzu
publisko$anu tas nav kavéjis, papildus pieprasot vél naudu, lai to partrauktu.

CERT.LV atgadina - nekad nemaksajiet Sadiem izspiedé&jiem! Un rlpigi izvertéjiet, kadas fotografijas
publicét interneta.
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Izkemota Augstakas tiesas majaslapa
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Ar SQL injekcijas tipa uzbrukumu neilgu bridi tika izkémota Latvijas Republikas Augstakas tiesas
majaslapa. levainojamie komponenti ir atrasti un salaboti.

Nekorekta personas datu parraide

Kada komunalo pakalpojumu sniedzéja timekla vietné fizisko personu dati tiek vakti, neizmantojot
drodu SSL/TLS savienojumu, tadejadi radot iepéju tos partvert tikla datu plisma. Sada riciba
neatbilst  labajai  praksei, ka vacami un apstradajami fizisko  personu  dati
(http://www.dvi.gov.lv/Iv/datu-aizsardziba/organizacijam/8-labas-prakses-principi-fizisko-personu-

datu-apstrade/). Lapas 1pasnieks bridinats.



