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Kopsavilkums

Situacija Latvijas kibertelpa | 2026 | 3.CET

2026. gada 3. ceturksni Latvijas kibertelpa pieauga kiberapdraudejumu
intensitate un incidentu radita ietekme. Uzbrucégji arvien aktivak izmantoja
sistemu ievainojamibas, kompromitéja digitalas identitates un izraisija datu nopludes.
Apdraudéjumu vidi raksturoja arm automatizeti uzbrukumi un socialas inzenierijas
metodes. Maksligais intelekts (MI) [ava uzbrucegjiem atrak istenot uzbrukumus un
veidot parliecinosakas krapsanas shémas. Vienlaikus saglabajas geopolitiski motivetu
kiberuzbrukumu draudi.

Kiberapdraudejumu apjoms turpinaja pieaugt. Parskata perioda identificéto
apdraudeto iekartu skaits sasniedza 1,4 miljonus - par 250 % vairak neka 2026.
gada 2. ceturksni un par 123 % vairak neka attiecigaja perioda pérn. Pieaugumu
noteica gan faktiskie apdraudéjumi, gan izmainas datu avotos. Vienlaikus pieauga
CERT.LV Drosibas operaciju centra (turpmak teksta SOC) registréto trauksmju skaits,
turklat augsta llmena un kritisko trauksmju pieaugums bija ieverojami straujaks neka
trauksmju kopéjais skaits. ST dinamika norada uz paaugstinatu risku informacijas
sistemu konfidencialitatei, integritatei un pieejamibai un nepiecieSamibu pastiprinati
uzraudzit iesp€jamos apdraudgjumus.

CERT.LV manuali apstradaja 785 kiberincidentus — kas ir butiski vairak neka iepriekséja
ceturksni un pérna gada attiecigaja perioda. Lielais krapSanas gadijumu ipatsvars
incidentu kopskaita apliecina, ka lietotaju kiberhigieéna un spéja atpazit krapSanas
meéginajumus joprojam ir bitiski kiberdroSibas priekSnoteikumi.

Butiskakie apdraudejumi bija piekluves datu kompromitesana, pikSkereSana
un interneta pieejamu sistemu ievainojamibu izmantosana. Turpinajas finansiali
motivetu grupgjumu kiberuzbrukumi. Apjoma zina dominéja krapsana, kas skara
visplasako iedzivotaju loku. Savukart potencialas ietekmes zina batiskus draudus
joprojam rada citu valstu atbalstitu kiberuzbrucéju grup&jumi (APT). Krievija joprojam

ir galvenais kiberdraudu avots Latvijai. Ar geopolitisko situaciju un Latvijas atbalstu
Ukrainai saistitie pakalpojumatteices (DDoS) uzbrukumi un haktivistu aktivitates turpina
parbaudit valsts digitalo pakalpojumu noturibu. So faktoru kopums Tpasi apdraud
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valsts iestades, pasvaldibas, kritisko infrastruktlru un operacionalo tehnologiju
(turpomak teksta OT) vadibas sistémas.

Parskata perioda apjomigakais un nozimigakais incidents bija
kiberuzbrukums VAS “Celu satiksmes drosibas direkcija”, kura tika ietekmeti
aptuveni 1,2 miljonu fizisko un 200 tukstosu juridisko personu dati, radot datu
konfidencialitates parkapumu plaga méroga. Sis un citi pédéjo ménesu notikumi
izgaismoja butiskus trukumus iestazu un uznemumu kiberdroSibas parvaldiba,
uzsverot nepiecieSamibu savlaicigi identificét un noverst sistemu ievainojamibas.

Ar Krieviju saistiti grupéjumi turpinaja testét OT vidi, tostarp energétikas un
rlpnieciskas vadibas sistémas. Latvija stiprina apsteidzosas spé€jas noverst
apdraudéjumus. CERT.LV 3aja joma jau noveérsusi vairakus desmitus ievainojamibu,
kuru izmantoSana varéja izraisit incidentus.

Gatavojoties 15. Saeimas véelesanam, CERT.LV parbaudija veleSanu norisé iesaistitas
informacijas sistémas, veica draudu medibas, stiprindja iesaistito iestazu noturibu un
ieviesa papildu aizsardzibas pasakumus.

CERT.LYV stiprinaja preventivo aizsardzibu un paplasinaja kiberdraudu
atklasanas speéjas. DNS ugunsmuris blokéja 4,7 miljonus pieprasijumu piek|tt
krapnieciskam vietném — tas ir 12 reizu vairak neka attiecigaja perioda pérn. Vienlaikus
CERT.LV SOC paplasinaja centralizéto kiberdrosibas uzraudzibu un apdraudgjumu
atklasanu reallaika. Uzraudzito Nacionala kiberdroSibas likuma subjektu skaits
palielingjas par 20 %, savukart to gala iekartu skaits par 25 %. Plasaks uzraudzibas
tvérums uzlabo iespéjas savlaicigi identificét potencialos apdraudégjumus. Savukart
Koordinétas ievainojamibu zinoSanas platforma (CVD) registréti 927 zinojumi — lielakais
zinojumu skaits kop$ tas ievieSanas. Lidztekus tehnisko spéju attistibai CERT.LV
paplasinaja izglitoSanas darbu, kiberdrosibas apmacibas sasniedzot vairak neka

5 600 dalibnieku.
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Kiberdraudiem klUstot intensivakiem un sarezgitakiem, Latvijas kibernoturibai butiska

ir savlaiciga risku apzinaSana, preventiva aizsardziba un regulara lietotaju izglitoSana.
Organizacijam japarzina savas IT sistémas, savlaicigi janovers ievainojamibas, jastiprina
piekluves kontrole un jauzrauga izmantoto arpakalpojumu drosiba. So pasakumu
efektivitati nosaka koordinéta sadarbiba un spéja laikus reagét uz apdraudéjumiem.

Apvienojot testésanu, ikdienas aizsardzibu, apdraudéjumu analizi un kiberdroSibas
kopienas zinaSanas, CERT.LV turpina stiprinat Latvijas kibernoturibu. Katra saviaicigi
noversta ievainojamiba un apturéts apdraudejums padara Latviju par grutaku merki
kiberuzbrucegjiem.
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CERT.LV galvenie raditaji 2026. gada 3. ceturksni

Situacija Latvijas kibertelpa | 2026 | 3.CET

785 | +17%

Manuali apstradato
kiberincidentu skaits
2026.-3.CET. vs 2025.-3.CET.

126

CERT.LV SOC Klientu skaits
(kopskaits uz 30.09.2026.)

2 657

e-pasti nosUtiti pikSkereéSanas
uzbrukumu simulacijas: atverti 55%;
no tiem 38% lietotaju ievadija datus.
(dati par 2026.g. 3.CET))

1,4 mil].

Identificeto
apdraudeto iekartu skaits
2026.-3.CET. vs 2025.-3.CET.

71 243 | +25%

Gala iekartu skaits ar CERT.LV SOC
nodroSinatu redzamibu

(kopskaits uz 30.09.2026.)

927

CVD platforma registréetie
ievainojamibu zinojumi
(kopskaits uz 30.09.2026.)

2 953 | +153%

Automatizeti identificétas un apturétas
krapnieciskas kampanas
2026.-3.CET. vs 2026.-2.CET.

909

CERT.LV SOC veikta trauksmju
manuala apstrade un lietu izveide,
tostarp atklati 19 incidenti
(kopskaits uz 30.09.2026.)

41| +58%

CERT.LV ekspertu Istenotas izglitojosas
aktivitates/pasakumi kiberkopiena
2026.-3.CET. vs 2025.-3.CET.

4, 7mil].

CERT.LV DNS ugunsmura blokéetie
pieprasijumi launpratigam vietném
2026.-3.CET. vs 2025.-3.CET.

16

(dati par 2026.g. 3.CET)

5 652

Sasniegtas auditorijas skaits CERT.LV
ekpertu istenotas aktivitateés/pasakumos
2026.-3.CET. vs 2025.-3.CET.
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1. Latvijas kihertelpas aina skaitlos

Situacija Latvijas kibertelpa | 2026 | 3.CET

Draudu intensitate Latvijas kibertelpa

2026. gada 3. ceturksni Latvijas kibertelpa CERT.LV identificeto
apdraudeto iekartu skaits sasniedza 1 387 431 — par 250 % vairak neka

2. ceturksni un par 123 % vairak neka pirms gada.

Parskata perioda statistikas pieaugumu noteica gan potenciali apdraudéto iekartu
skaita palielinaSanas, gan jaunu datu avotu (feed) izmantoSana, kas paplasina
identificéjamo iekartu loku. Pieaugumu daléji ietekméja Microsoft DCU CTIP Infected
feed datu plismas atjauno$ana péec islaiciga partraukuma 2. ceturksni. Lidz ar to
apdraudeto iekartu skaita pieaugums atspogulo gan faktiskos apdraudejumus, gan
izmainas datu avotos.

Apdraudgjuma limeni palielina plasi izplatitas ievainojamibas popularas fikla iekartas,
publiski pieejami parvaldibas servisi, novecojusas programmaturas versijas un kaveta
droSibas atjauninajumu uzstadiSana, ka art kiberuzbrucéju aktivaka automatizeta
skenésana ievainojamu sistému meklésanai.

Maksliga intelekta (MI) riki batiski paatrina uzbrukumu automatizaciju. levainojamibu
izmantoSanas riki nereti klUst piegjami driz péc informacijas par ievainojamibas vai
programmattras ielapu publiskoSanas, tade| organizacijam jaspégj ievainojamibas
noverst arvien isaka laika.

Parskata perioda CERT.LV SOC registréto augsta llmena un kritisko droSibas
trauksmju skaits pieauga ievérojami straujak neka kopéjais trauksmiju apjoms. St
dinamika norada uz paaugstinatu risku informacijas sistemu konfidencialitatei,
integritatei un pieejamibai, ka art nepiecieSamibu pieverst pastiprinatu uzmaniou
iespgjamiem apdraudgjumiem.
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1. attels. Kiberincidentu un identificeéto apdraudeéeto iekartu dinamika (skaits)

2026. gada 3. ceturksni Latvijas kibertelpa kopuma registreti

785 manuali apstradati kiberincidenti — par 16,6 % vairak neka
2. ceturksni un par 17 % vairak neka pern attiecigaja perioda.

Registréto kiberincidentu skaits ir tregais lielakais raditajs lidz §im. ST dinamika norada,
ka lietotaju kiberhigiéna un spéja atpazit krapsanas meginajumus joprojam ir bitiski
kiberdroSibas priekSnoteikumi.
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Sa gada pirmajos devinos ménesos CERT.LV DNS ugunsmiiris vid&ji ménesT bloké&ja 2025-3.CET. 12026-2.CET. M2026-3.CET.
1,08 miljonus lietotaju veiktu pieprasijumu launpratigam vietném. Septembrt blokéto . D 507
pieprasijumu skaits sasniedza rekordu — aptuveni 1,7 milionus. Sie dati apliecina DNS Krapsana 441466
¥ Tmi lietotaiu ai 3 Vi | ificai giot pi i I 67
ugunsr_n_ur? no.Z|m|_I|etotaJu aizsardziba, preventivi identificéjot un blokejot piek|uvi Laundabigs kods 1A
launpratigam vietnem. 61
66
Cits kiberincidenta veids 51
Vienlaikus CERT.LV apsteidzosi identificaja un novérsa 2 953 aktivas krapnieciskas — P
kampanas - par 153% vairak neka iepriekseja ceturksni — pirms tas masveida Kompromitétas iekartas 1739
sasniedza lietotajus un radija finansialus zaudéjumus, apliecinot automatizétas Bl 30
aizsardzibas pieaugo$u nozimi. Informacijas drosiba 48
M 22
Konfiguracijas nepilnibas 12
21
“Kiberlaikapstaklu” verotajiem timeklvietne CERT.LV sadala “Zinas” L M 18
L. o _ ’ o o Informacijas vaksana | 8
pieejams ikmenesa parskats TOP 5 kategorijas par butiskakajiem 4
kiberincidentiem un apdraudejumiem Latvijas kibertelpa - lelauganas maginajumi . 119
https://cert.Iv/Iv/zinas/kiberlaikapstakli. No 32
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3. attels. Kiberincidentu veidu dinamika
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https://cert.lv/lv/zinas/kiberlaikapstakli

Identificetas apdraudetas iekartas

Krapsana doming, veidojot gandriz 2/3 no CERT.LV registrétajiem
incidentiem. To skaits pieauga par 15 % salidzinajuma ar ieprieksejo
ceturksni un par 9 % salidzinajuma ar attiecigo

periodu pern.

Informacijas drosibas incidentiem bija straujakais relativais
pieaugums — par 275 % salidzinajuma ar iepriek$ejo ceturksni un par
650 % salidzingjuma ar attiecigo periodu pérn.

Kompromitétu iekartu skaits picauga par 23 % salidzinajuma ar
iepriekSejo ceturksni un par 182 % salidzinajuma ar attiecigo
periodu péern.

lelau$anas méginajumu skaits samazinajies attiecigi par 42 %
salidzinajuma ar iepriek3ejo ceturksni un par 66 % salidzinajuma ar
attiecigo periodu péern.

Pieejamibas traucejumi veido 0,9 % no kopéja incidentu skaita.
To nelielais Tpatsvars var liecinat par DDoS aizsardzibas
pasakumu efektivitati.

Izplatitakie launaturu tipi

>
>

>

&)

—J

Datu zadzibas launaturas
Botu tiklu launaturas

Attalinatas kontroles trojani datu izgusanai un
infrastrukturas kompromitesanai

Datu zadzibas launaturas (infostealears) iegUst piekluves datus no
timekla parltkiem vai neSifretiem failiem. Tas izplata ar launpratigiem
parluku paplasingjumiem vai pikskeréSanas e-pasta vestulei
pievienotiem izpildfailiem.

Situacija Latvijas kibertelpa | 2026 | 3.CET

TOP 10 Jaunaturas

2026. gada 3. ceturksni biezak konstatéto launattru izplatiba liecina par masveidigiem,
automatizetiem un ilgstoSiem apdraudéjumiem. Jau vairakus ceturkSnus dominé
launatdra “Android.badbox2”, lai gan parskata perioda tas izplatiba salidzinajuma ar
iepriekSejo ceturksni samazinajusies par 4 %.

“Android.badbox2” apdraud Android ierices, iesaistot tas botu tikla. Galvenie riski ir
piekluves datu zadziba, inficétu ieriCu attalinata kontrole un izmantoSana turpmakos
kiberuzbrukumos. Savukart lietotdji un organizacijas var nezinat, ka vinu ierices ir
iesaistitas botu tikla darbiba.

Parejas desmit izplatitako launatlru saraksta ieklautas |aunattras veido mazaku dalu,
tomer atspogulo uzbrukumu veidu daudzveidibu un rada papildu riskus iericu droSibai.

B android.badbox2
B android.vo1d2
avalanche-generic
ranbyus
avalanche-ranbyus
ssh-brute-force
mirai

tinba

pykspa

avalanche-nymaim

4, attels. TOP 10 launaturas (skaits; 2026-3.CET.)
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2. Draudu tendences kiheruzbrukumu veidos

2.1. Uzbrukumu vektori, draudu dinamika

Parskata perioda ieZiméjas piecas savstarpégji saistitas tendences, kas raksturo gan
izmantotas uzbrukumu metodes, gan incidentu pieaugoso ietekmi uz organizacijam un
iedzivotajiem.

1. Datu nopluzu ietekme pieaug

Parskata perioda VAS “Celu satiksmes drosibas direkcija” (CSDD)
piedzivoja liela meroga kiberincidentu, kura tika skarti aptuveni
1,2 miljonu fizisko un 200 tUkstosu juridisko personu dati. Incidents
6 apliecina, ka lldzas pakalpojumu piegjamibas traucgjumiem batisks
Latvijas kiberdrosSibas risks ir arf datu konfidencialitates apdraudéjums.
CSDD datu nopludi veicinaja nepilnibas kiberdroSibas parvaldiba, tostarp nepilniga
droSibas parbauzu aptvere, nepietiekama tikla aizsardziba, nepilnibas programmaturas
izstrade, ka arm daudzfaktoru autentifikacijas (turpmak teksta MFA) trikums. CERT.LV
palidzeja apturet kiberuzbrukumu, veica tehnisko izmekléSanu, analizéja noplidusos
datus un identificéja uzbrukuma izmantotos piekluves kanalus.

CERT.LV bridina, ka incidenta raditas sekas var but ilgstoSas, pat ja pats incidents

jau ir noversts. Uzbruceji nopludusos datus var izmantot personalizétai krapsanai,
identitates launpratigai izmantoSanai un socialas inzenierijas kampanam. PlaSa méroga
datu noplUdes var arl mazinat sabiedribas uzticeSanos digitalajiem pakalpojumiem.

ledZivotajiem jabut Tpasi piesardzigiem, sanemot personalizétus zvanus, 1szinas un
e-pastus. Papildu aizsardzibai jaizmanto MFA, ka art ieteicams izmantot CERT.LV
DNS ugunsmari un ta mobilo lietotni, kas bloke identificétas krapnieciskas vietnes un
zvanus. Organizacijam jastiprina piekluves kontrole, jaievieS MFA, jauzrauga zurnalfaili,
sistematiski japarvalda programmatudras versijas un ievainojamibas.

2. Publiski pieejamu sistemu ievainojamibas - butisks sakotnejas
piekluves risks

Uzbruceji arvien aktivak meklé interneta pieejamas, nepietiekami
“ aizsargatas sistémas. ST tendence bija Tpasi izteikta parskata perioda.
Ipasi apdraudétas ir VPN vartejas, ugunsmari, marsrutétaji, timekla un
parvaldibas servisi, e-pasta sistémas un attalas piek|uves risingjumi

(RDP). To kompromitéSana lauj uzbrucejiem ieklUt dzilak organizacijas

infrastruktura, piek|tt datiem un traucet pakalpojumu pieejamibu.

Parskata perioda registrétais kiberincidents Patérétaju tiesiou aizsardzibas centra
(PTAC) parzina esosaja informacijas sistema uzskatami paradija riskus, ko

rada novecojusas satura vadibas sistémas un savlaicigi nenoverstas
ievainojamibas. [zmantojot Sis interneta pieejamas sistemas ievainojamibu, uzbrucéjs
ieguva 697 komersantu parstavju un 34 PTAC amatpersonu kontaktinformaciju.

Pieaug ar ievainojamibu automatizéta meklésana un masveida izmanto$ana. So
risku ilustré incidents LMT grupas uznemuma “TSC”, kas par uzbrukuma mérki kluva
nevis apzinatas izveles rezultata, bet gan tapec, ka uzbrucgjs ar automatizetiem
rikiem mekl€ja ievainojamas sistémas. Tas nozime, ka par meérki var klut jebkura
nepietiekami aizsargata, interneta pieejama sistema neatkarigi no organizacijas
lieluma vai nozares.

3. Digitala identitate klust par butisku droSibas perimetru

Pieaug uzbrukumi lietotaju kontiem un to piekluves datiem — parolém,
/ﬂ piekluves un APl atslegam, sesiju markieriem, servisa kontiem un
@ﬂ citiem autentifikacijas datiem.
/4
Uzbrucéji izmanto zagtus piekluves datus, MFA apieSanas panémienus un

nepietiekami aizsargatus servisa un AP kontus, lai sistémas darbotos ka legitimi
lietotaji. Risku pastiprina nepilniga piek|uves tiesibu parvaldiba, nedrosa sensifivu datu
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glabasana koda repozitorijos, nepietickama programmattras un koda versiju kontroles
sistému aizsardziba, ka ari neparbaudita Ml generéta koda izmantosana. Lidzas tikla
un gala iekartu aizsardzibai arvien nozimigaka klUst sistematiska digitalo identitaSu un
piekluves tiesibu parvaldiba.

4. Krapsana saglaha liderpoziciju, sociala inZenierija pastiprina
pikskerésanas risku

Krapsana joprojam ir izplatitakais kiberincidentu veids Latvija.
Krap$anas kampanas norisinas nepartraukti un plasa méroga,
apvienojot dazadas metodes un sazinas kanalus. ST pieeja |auj sasniegt
plasu auditoriju un pielagot krapSanas scenarijus dazadam situacijam.

Parskata perioda krapnieki centas maldinat iedzivotajus, izliekoties par uzticamu
institdciju, uznemumu un digitalo pakalpojumu sniedz&ju parstavjiem. Izmantojot
lietotaju uzticeSanos un radot steidzamibas sajutu, vini centas iegut autentifikacijas
kodus, internetbankas piekluves datus, personas datus un maksajumu karsSu
informaciju. Krapsanas kampanas aktivi tika izmantotas e-pasta véstules, 1szinas,
talruna zvani, viltotas timeklvietnes un reklamas platformas. Domingja CSDD tematika
un e-pasta piekluves datu pikSkerésana.

Reklamas Google
Ads platforma,
kas ved uz
krapnieciskam
vietném; 9%

Krapnieciski zvani ar
socialas inzenierijas
pazimem; 12%

Investiciju

CSDD tematika; 15% krapnieciba; 9%

Makon -
kratuves
piekluves
datu
pikSke-
réSana; 7%

Google
Cloud
pakal-
pojumu
pikSke-
resana; 7%

Timekla pasta
Microsoft kontu vai piekluves datu
pakalpojumu pikskerésana;
pikSkereSana; 11% 8%

5. attels. Izplatitakas socialas inzenierijas un pikSkeréSanas kampanas
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Butisku apdraudéjumu radija ar datu zadzibas |aunatUra, viltus programmaturas
atjauninajumi un launpratigi parliku paplasinajumi. Uzbrukumos plasi izmantoja socialo
inzenieriju, mudinot lietotajus pasiem veikt krapniekiem vajadzigas darbibas. Vairak
neka puse CERT.LV SOC registréto incidentu bija saistiti ar “ClickFix” uzbrukumiem,
kuros lietotajus maldinaja ar viltus “CAPTCHA” parbaudém kompromitétas
timek|vietnés.

FinanSu nozares asociacijas dati liecina, ka 2026. gada pirmajos devinos menesos
finansu iestades novérsusas naudas izkraps$anas méginajumus 16,6 milionu eiro
apmera - par 73 % vairak neka attiecigaja perioda pern. Savukart banku klientiem,
paSiem apstiprinot maksajumus, izkrapti 10 miljoni eiro - par 11 % vairak neka
attiecigaja perioda pérn. Novérsto krapSanas méginajumu apmérs apliecina savlaicigas
klientu apkrap8anas méeginajumu atklasanas nozimi. Lidztekus finanSu un citu nozaru
uznémumu ieviestajiem aizsardzibas risinajumiem butiska ir ari iedzivotaju prasme
atpazit krapsanu. Tomér izkraptas summas pieaugums norada, ka risks saglabajas
augsts. Jarekinas, ka krapnieki turpinas pielagot savas metodes un mekles jaunus
veidus, ka izkrapt naudu. Tapec ikvienam jasaglaba modriba.

5. Geopolitiski motiveti draudi saglabajas

Geopolitiskas situacijas ietekme Latvijas kibertelpa saglabajas.
Butiskakie draudi saistiti ar valstiski atbalstitu grup€jumu aktivitatem,
- hakfivismu un IKT kritiskas infrastrukttras izpéti.

Ar Latvijai nedraudzigam valstim saistiti grupéjumi (APT) turpina
izlukoSanas un pikSkeréSanas aktivitates pret valsts parvaldi, pasvaldibam un valstij
nozimigiem uznémumiem. Krievija joprojam tiek identificéta ka primarais kiberdraudu
avots Latvijai un ir domingjoSais valstiskais apdraudéjums ar augstu eskalacijas
potencialu. Vienlaikus kiberdraudi javerte plasaka hibriddraudu konteksta, kas ietver
sabotazas, informacijas ietekmes un IKT kritiskas infrastrukttras apdraudéjuma riskus.

DDoS uzbrukumi un haktivistu aktivitates joprojam tiek izmatotas ka geopolitiska
spiediena instruments. To intensitate var pieaugt pec politiskiem notikumiem vai
publiskiem pazinojumiem konteksta ar Latvijas atbalstu Ukrainai.

(procentuala dala no kopskaita; 2026-3.CET.)
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LidzSin€jie aizsardzibas pasakumi lielakoties ir |avusi izvairities no ilgstosas vai butiskas
ietekmes uz pakalpojumu pieejamibu, tacu uzbrukumu risks saglabajas. Latvijai
jaturpina stiprinat aizsardzibu un gatavibu dazada veida kiberapdraudégjumiem.

2.2. Nozaru specifiskie riski

Valsts parvalde, pasvaldibas un véeléSanu infrastruktira: paaugstinata uzmaniba
bija sagaidama saistiba ar 2026. gada 3. oktobrT gaidamajam 15. Saeimas véleSanam

Latvija. Parskata perioda Latvijai nedraudzigu valstu atbalstitas uzbrucéju grupas (APT)
un organizétas noziedzibas grupas turpinaja izlikoSanas un pikskerésanas aktivitates,

verSoties pret ministrijam, pasvaldibam un valstij nozimigiem uznémumiem.

Uzraugot kibertelpu, septembri CERT.LV SOC pakalpojuma ietvara tika konstatéts
kiberincidents kadas pasvaldibas e-pasta serveri. Veicot padzilinatu incidenta analizi,
tika novérota uzbrucéju interese par atslégvardiem “velesanas” un “namejs”. Sada
aktivitate norada uz iespé&jamibu, ka uzbrukums varétu but politiski motivets. Nemot
vera, ka uzbrukums tika apturéts stadija, kad uzbrucgji veica kompromitéta servera
izzinaSanu, plasa e-pastu datu nopltde nav notikusi.

Septembri dazos Latvijas regionos konstatéti kiberuzbrukumi pasvaldibu novéroSanas
kameram un €ku viedas vadibas elementiem. Tajos novérojama saistiba ar Krieviju.
Incidentu skaits nebija liels, tomeér to nozime ir batiska. Uzbruceéji centusies piek|ut
kameram, mainit attélu, veikt digitalu vandalismu vai demonstrét savus veéstijumus.
CERT.LV Sos gadijumus nesaista ar véleSanu norisi. Tomeér tie liecina, ka pasvaldibu
vieda infrastruktdra var k|Ut par uzbrukuma merki reputacijas ietekmesanai un
sabiedribas uzticibas grausanai. Tadg| butiska ir ne tikai veleSanu infrastruktdras
aizsardziba, bet ari valsts un pasvaldibu timek|vietnu, sakaru sistému un citu saistito
digitalo pakalpojumu nepartraukta uzraudziba.

Energéetika un OT vadibas sistemas: ar Krieviju saistiti APT grupgjumi turpinaja

apzinat OT vidi, pasi enerdétikas un rlpnieciskas vadibas sistémas. Btisks
risks ir publiski pieejamas vai nedrosi konfigurétas OT parvaldibas saskarnes. To

| CERT.LV,,
|4
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kompromitéSana var radit ne tikai informacijas drosibas, bet ari fizisko procesu
traucéjumu risku. Latvija stiprina apsteidzosas spéjas. CERT.LV Saja joma jau ir
noversusi vairakus desmitus ievainojamibu, kuru izmantoSana varéja izraisit incidentus.
Organizacijas tiek aicinatas stiprinat atbildigaku tehnologiju ievieSanu un ripigaku
arpakalpojumu uzraudzbu.

Finansu sektors: turpinas finansiali motivetu grupgjumu kiberuzbrukumi un
krap$anas kampanas. Pieaug krapsanas méginajumu skaits, kuros izmanto M, lai
izstradatu sarezgitakas shémas un parliecino$aku saturu.

2.3. Secinajumi un ieteikumi

2026. gada 3. ceturksni Latvijas kibertelpa pieauga gan kiberapdraudejumu
intensitate, gan incidentu radita ietekme. Kiberdrosibas riskus arvien vairak nosaka
savstarpgji saistitu faktoru kopums: publiski pieejamu sistému ievainojamibu
izmantoSana, datu konfidencialitates apdraudéjumi, digitalo identitasu
kompromitéSana, uzbrukumu automatizacija, sociala inZzenierija un geopolitiski motivéti
draudi. Ml riku izmantoSana paatrina uzbrukumu sagatavoSanu un istenoSanu.

So faktoru mijiedarbiba palielina apdraudéjuma riskus Tpasi valsts iestadam,
pasvaldibam un kritiskas infrastruktlras organizacijam, tostarp to izmantotajam OT
sistemam.

Lielais krapSanas gadijumu Tpatsvars incidentu kopskaita apliecina, ka lietotaju
kiberhigiena un spéja atpazit krapSanas méginajumus joprojam ir bitiski kiberdrosibas
priekSnoteikumi. Identificéto apdraudéto iekartu skaita butiskais pieaugums norada uz
paaugstinatu risku informacijas sistému konfidencialitatei, integritatei un pieejamibai.

Sis tendences uzsver nepiecie$amibu stiprinat lietotaju modribu un tehniskas

aizsardzibas pasakumus, ipasu uzmanibu pieverSot savlaicigai sistemu atjauninasanai,
ievainojamibu novérsanai, apdraudgjumu atklasanai un reagésanai uz incidentiem.
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Galvenie ieteikumi

Valsts iestadem, pasvaldibam, kritiskas infrastruktiras organizacijam, ka art
butisko un svarigo pakalpojumu sniedzé&jiem prioritari ieteicams:

Organizaciju aizsardziha

1. leviest daudzfaktoru autentifikaciju (MFA)
Paaugstinatas droSibas sistemu lietotajiem, pamata drosibas
sistému administratoriem un lietotajiem, kuri tam piek|ust attalinati
no arégja tikla, ka art visam publiski eksponétam un butiskam sistemam.

2. Pilniba apzinat savus IT aktivus
Ipasi uzraudzit interneta pieejamas sistémas.

3. Savlaicigi noverst ievainojamibas
Maksimali saisinat atjauningajumu ievieSanas laiku.

4. Centralizeti uzkrat un analizét zurnalfailus
5. Nodalit administratora kontus no ikdienas lietotaju kontiem

6. Atri identificét un izolet kompromitétas sistémas
Nodrosinat Sim nollkam nepiecieSamas spéjas.

7. Regulari parbaudit gatavibas planus
incidentu reagésanai un darbibas nepartraukfibai.

Situacija Latvijas kibertelpa | 2026 | 3.CET

Kritiska infrastruktura un OT

Segmentét ripnieciskas vadibas sistémas no korporativa IT tikla un
pastiprinati uzraudzit arpakalpojumu sniedzeju piekl|uvi.

VElams slegt piekluvi novéroSanas kameru un viedas vadibas iekartu parvaldibas rikiem
no publiska interneta. Attalinatas vadibas un uzraudzibas funkcijas Sajas iekartas javeic
caur iestades parvalditu VPN savienojumu.

Starptautiska sadarhiba

Turpinat informacijas un kiberdraudu izlukosanas datu (IOC/CTI)
apmainu ar sabiedrotajiem. Aktivi piedalities NATO un ES
koordinétajas iniciativas.

~ Sabiedribas informésana

A

*= Regulari informeét par aktualajam krapsanas kampanam, pikSkereSanu
un socialas inzenierijas panémieniem, jo Sie apdraudégjumi skar
visplasako iedzivotaju loku.

”CERT.LV,
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3. CERT.LV pakalpojumi: ikdienas aizsardziba, testesana un izglitosana

3.1. DNS ugunsmuris

Latvija regulari notiek kampanveidigas krapnieciskas aktivitates — gan novirzisana uz
viltus vietném lietotaja kontu piek|uves datu izkrap$anai, gan launatiru izplaisana.
CERT.LV proaktivi monitoré un aptur identificétas krapnieciskas kampanas, operativi
ievietojot kampanu indikatorus DNS ugunsmdari.

2026. gada 3. ceturksni CERT.LV DNS ugunsmuris blokeja 4,7 miljonus
lietotaju veiktu launpratigu vietnu pieprasijumus - par 89 % vairak neka

2. ceturksni un 12 reizu vairak neka péerna gada attiecigaja perioda*.

*Statistika nav ieklauti dati par citu valsts kompetento iestazu sarakstiem nelikumiga tieSsaistes
satura ierobezoSanai.

DNS ugunsmura mobila lietotne Android un IOS ierices kops 2024. gada kopuma
lejupieladeta 91 854 reizes — pieaugums veido 4 % no kopéja apjoma. Mobila lietotne
pasarga ne tikai no krapnieciskam kampanam kibertelpa, bet ar identificetiem
viltvarzu zvaniem.

Nozimigakas aktivas aizsardzihas epizodes:

» Bloketi pieprasijumi vietnem, kas izplatija “ClickFix” un
"ClearFake” launatUru;

» Bloketi pieprasijumi vietnem, kas bija iesaistitas |aunprafigu robottiklu
darbiba un launprogrammaturas izplatisana;

» Bloketa piekluve krapnieciskam kriptovalUtu ieguldijumu platformam,
kuru reklamesana izmantoti “LSM” un “Jauns.lv’ nosaukumi un
vizuala identitate.
Kiberapdraudgjumi ir pastavigi un lielakoties finansiali motiveti. CERT.LV DNS
ugunsmuris efekfivi aizsarga lietotajus no pikskerésanas lapam, launatiras lejupielades
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6. attels. CERT.LV DNS ugunsmiira sarakstu blokétie pieprasijumi
launpratigam viethém

vietném un krapnieciskam platformam. Meginot piek|Ut launpratigai vietnei, kas
ieklauta CERT.LV DNS ugunsmura blokéSanas saraksta (cert-shield, malware,
phishing, high-risk), lietotajs tiek novirzits uz drosu bridinajuma lapu.

Aizsardzibu palidz stiprinat ar1 iedzivotaji, parsutot krapnieciskus
e-pastus uz cert@cert.lv, par iszinam un aizdomigam saitéem

2025
W 2026

“WhatsApp” zinojot uz numuru 23230444. CERT.LV apkopo sanemtos

zinojumus un ieklauj kaitnieciskos domena vardus DNS ugunsmura
blokéSanas saraksta. Vairak informacijas: dnsmuris.lv

_v»(:ERT.LVA
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3.2. Apdraucléjumu ag ras hriclin5§nas sistema (ABS) » pieprasijumi uz doméniem, kas saistiti ar identificétam pikskeréSanas un
krapniecibas kampanam;

ABS pakaIpOJuma Ieviesana » pEc ievainojamibu publiskas izzinoSanas uzbrucegji nereti masveida skenée

ABS ir CERT.LV nodroinats pakalpojums datu plismas anomaliju analizei un sistémas, lai atrastu un izmantotu tajas esosas ievainojamibas.

kiberuzbrukumu pazimju identificeéSanai pakalpojuma sanémeéja infrastruktara. 3B
ABS pakalpojums galvenokart paredzets Nacionalas kiberdrosibas likuma (NKDL)
subjektiem un kritiskas infrastruktiras organizacijam.

2,5B

2B

2,4B
2,2B
188 1,7B
ABS pakalpojums ietver nepartrauktu datu plismas anomaliju analizi un 1,58 148 am
launprogrammaturas aktivitasu atpaziSanu, bridinajumu nosutisanu par : i 1,2B
konstatétiem augstas prioritates kiberapdraudgjumiem, regularu CERT.LV izmantoto ! goom  872M
kiberapdraudejumu indikatoru atjauninasanu, ka art konsultacijas un atbalstu klientiem. 500M I I
7™

CERT.LV turpina ABS ievieSanu un uzturéSanu, paplasinot pakalpojuma sanémeéju loku
. .. o ) ) o 1.cet. 2.cet. 3.cet. 4.cet. 1.cet. 2.cet. 3.cet. 4.cet. 1.cet. 2.cet. 3.cet.
atbilstosi NKDL un stiprinot to aizsardzibu un noturibu pret kiberapdraudgjumiem. 2024 2024 2024 2024 2025 2025 2025 2025 2026 2026 2026

(o]

o

7. attels. CERT.LV ABS registréto trauksmju dinamika pa ceturkSpniem

Kiberapdraudéjumu un incidentu atklaana un novérsana (skaits milj.-miljrd.)

3.3. DroSihas operaciju centrs (SOC)

2026. gada 3. ceturksni ABS registreto trauksmju skaits bija 1,2 miljardi -

par 18 % vairak neka 2. ceturksni. SOC pakalpojuma ievie$ana

Turpinas CERT.LV SOC pakalpojuma attistiSana un jaunu klientu piesaiste, paplasinot
klientu loku atbilstoSi NKDL un sekmegjot efektivaku aizsardzibu un noturibu pret
kiberapdraudéjumiem. SOC centralizéti apkopo droSibas telemetriju no klienta
infrastrukturas, nosaka notikumu savstarpéjas sakaribas un sasaista tos ar visu
CERT.LV piegejamo apdraudé&jumu indikatoru un zinaSanu kopu.

Parskata perioda, palielinoties pakalpojuma sanémeju skaitam un sensoru apjomam,
pieauga analiz€jamas datu plismas apjoms, ka ar darba apjoms anomaliju un
launprogrammattras aktivitasu identifice$ana, bridinajumu nosufisana un

atbalsta sniegSana.

Aktualakie apdraudéjumi parskata perioda: -
P ) P P Ipasi nozimigs ir SOC analitiku ieguldijums, kas, izmantojot pasu

» pieprasijumi uz “ClickFix”/”ClearFake” launatUru izplatoSiem domeéniem; programmnodrosingjumu un pieejamos datus, savlaicigi novers kaitéjumu — identifice,

bridina un aptur apdraudéjumu vai kiberincidentu.
» pieprasijumi uz doméniem, kas izplata kaitnieciskus attalinatas

parvaldibas rikus (RAT); Parskata perioda beigas SOC klientu skaits sasniedza 126 - skaits pieauga

par 20 %.
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CERT.LV SOC risinajumus izmanto dazadu nozaru organizacijas, tostarp NKDL
subjekti — bitisko un svarigo pakalpojumu sniedzgji. Visplasak parstavetas ir ministrijas
(54 %), pasvaldibas (19 %) un veselibas aprupes iestades (9 %).

SOC redzamibas dinamika

= Kopuma nodrosinata 71 243 gala iekartu, tostarp serveru un
darbstaciju, parskatamiba. 2026. gada 3. ceturksni pieaugums
veido 25 % no kopeja apjoma.

Paplasinoties uzraudzibas tverumam, pieaug analizejamo
notikumu un generéto trauksmju skaits, ka ari spéja savlaicigi
identificet apdraudejumus.

W Pasvaldiba

B Ministrija

W Veselibas aprupe
Transports
Energétika

m Udensapgade

W Cita

8. attéls. Sadalijums péc organizaciju veida/nozares,
kas izmanto CERT.LV SOC (procentuala dala no kopé€ja skaita: 126)
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9. attéls. CERT.LV SOC redzamibas dinamika: gala iekartu skaits (2024-2026)

Parskata perioda registretas 29 miljoni drosibas trauksmes - par

16 % vairak neka 2026. gada 2. ceturksni.

DroSibas trauksmju skaita pieaugums primari atspogulo SOC uzraudziba esoso
gala iekartu skaita paplasinasanos un uzlabotu spéju identificét potencialos
apdraudégjumus. Vienlaikus tas liecina par uzbrukumu intensitates

pieaugumu kibertelpa.

Lielako dalu joprojam veido zema un vidgja imena trauksmes, radot |oti “trokSnainu”
vidi un apgrutinot batiskako trauksmju savlaicigu noteikSanu.

Augsta imena un kritiskas trauksmes kopa veido 0,3% no kopéja apjoma. Vienlaikus
augsta un kritiska lmena trauksmiju straujais kapums attiecigi par 67% un
37% ir butisks riska indikators. Tas nozime, ka parskata perioda ir palielingjies tadu
notikumu Tpatsvars, kuriem potenciali ir lielaka ietekme uz konfidencialitati, integritati
vai piesjamibu. Sads apjoms nozimé ari bitisku operacionalo slodzi

CERT.LV SOC komandai.

1¢CER1LVA
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Incidenti un drosibas trauksmes: draudu atklasana un novéersana

Izmainas
Raditaji Skaits salidzinajuma ar
2026. gada 2. cet. (%).

Zema imena trauksmes ~10M +66%

~19M +6%
Augsta limena trauksmes ~27K +67%
Kritiskas trauksmes ~47K +37%
Manuali izveidoto lietu skaits 909 +47%
Viltus pozitivo lietu skaits* 890 +49%
Kiberincidentu skaits 19 0

* Viltus pozitivs (false positive) kiberdrodiba ir situacija, kad droSibas sistéma klldaini uzskata normalu darbibu par incidentu
vai apdraudéjumu.

SO0C pakalpojuma ietvara izveidotas lietas un
fiksetie kiberincidenti

= 2026. gada 3. ceturksni CERT.LV SOC ietvaros manuali tika izveidotas
909 lietas, kas ir par 47 % vairak neka iepriekseja ceturksni.

= Kopuma registréti 19 kiberincidenti, to skaits saglabajies nemainigs.

Joprojam noverojams liels “viltus pozitivo” trauksmiju skaits (3. ceturksni pieaugums
par 49 %) - tas nozimé lielaku mazefektiva darba apjomu SOC analitikiemn notikumu
parbaudg, radot risku palaist garam istu uzbrukumu starp “viltus pozitivajiem”.

Biezakie viltus trauksmju iemesli klientu infrastruktira:

» Nepilniga vai novecojusi IKT resursu uzskaite un centralizétas parvaldibas
trukums iestazu vai novada meroga.

Situacija Latvijas kibertelpa | 2026 | 3.CET

W 2026 - 2. cet. 72026 - 3. cet.

909 890

19 19
—

Manuali izveidotas lietas Viltus pozitivas lietas Kiberincidentu skaits

10. attels. CERT.LV SOC: Drosibas notikumu struktura un skaita salidzinajums

» Gala iekartu konfiguracija nav standartizéta.

» Nav izveidots atlautas programmaturas saraksts un ieviesta ta
ieveroSanas kontrole.

» Netiek parvalditi un kontroleti timekla parltku spraudni un paplasinajumi.

» Lietotaju atbalstam nepamatoti tiek izmantoti vairaki attalinatas piekluves riki.
» Nav iespéjota zurnalierakstu veidoSana, trukst dokumentacijas un proceduru.
» Netiek uzraudzita USB zibatminu lietoSana un kontroléta tajas eso$o

failu izpilde.

SOC analitiku slodzi palielina gan gala iekartu un notikumu apjoma pieaugums, gan
arvien sarezgitaki un augstaka riska incidenti. Vienlaikus pieaug nepiecieSamiba atri
izvertet trauksmes, noteikt prioritates un efektivi koordinét ricibu ar klientiem. SOC
kapacitates stiprinaSana ir butisks priekSnosacijums, lai ar turpmak nodrosinatu
pakalpojumu kvalitati un savlaicigu reagésanu pieaugosas slodzes apstak|os.

_WERT.LVA
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Parskata perioda SOC pakalpojuma ietvara fikseto
kiberincidentu parskats

Lielako trauksmiju skaitu izraisa nekontroléta nevelama programmatuira — no timekla
lejupieladeti un aktivizeti izpildamie faili. Pieméram, no fimekla lejupieladéti spelu
instalacijas faili nereti satur ari launaturu. Vairakos gadijumos konstatéta nevélama
programmatira, kas ir ietekméjusi gala iekartu darbibu, tadé| trauksmes registrétas

ka kiberincidenti.

Parskata perioda vairak neka puse registréto incidentu (10) bija saistiti ar “ClickFix”

uzbrukumiem, kuros lietotaji kompromitétas timeklvietnés tiek maldinati ar viltus

“CAPTCHA” parbaudem. Ta ir izplatita sakotnéjas piekluves metode, kas mudina

lietotaju iekopét un izpildit kaitigu komandu. lekopéto komandu izpilde atSkiras
atkariba no iestades IT sistému konfiguracijas. Péc komandas izpildes ierice tiek
lejupieladeta launatura, kas var nozagt lietotaja piekluves datus, instalét papildu
kaifigas programmaturas vai veikt citas launpratigas darbibas.

CERT.LV fimeklvietné apkopoti ieteikumi lietotajiem “ClickFix” uzbrukuma draudu

mazinasanai: https://cert.lv/lv/2025/04/viltus-captcha-var-inficet-jusu-datoru.

Parskata perioda registréti vairaki incidenti, kuros sakotnéja piek|uve ieglta, izmantojot
pikSkeréSanas e-pastus, inficeétus e-pasta pielikumus vai parluku spraudnus.

So piekluves veidu apdraudéjums saglabajas aktuals arf turpmak.

Savukart tris incidentos tika kompromitéeti klienta serveri: divos gadijumos
sakotnéja piek|uve notikusi caur ievainojamu timekla vietnu satura vadibas
sistemu, cita caur ievainojamu e-pasta servera programmaturu.

Biezak sastopama aina kompromitéta vide:

» Nav ieviests mazako nepiecieSamo privilegiju princips,
tadejadi laujot uzbrucéjam atri paplasinat piekluves tiesibas un

Viltus CAPTCHA

Situacija Latvijas kibertelpa | 2026 | 3.CET

Nav ieviesti programmatiras izpildes ierobezojumi,
tadejadi laujot bez butiskiem Skérsliem izpildit launpratigu kodu un
neautorizétas lietojumprogrammas.

Nav nodrosinata vienota IT vides parvaldiba un centralizeta
drosibas telemetrija, tas, savukart, apgritina savlaicigu apdraudégjumu
atklasanu, korelaciju un efektivu reagésanu uz incidentiem.

Pastav attalinatas parvaldibas vadibas riku nekontroléeta
izmantosSana, kur dazadi administréSanas risinajumi tiek lietoti bez
centralizétas parvaldibas, uzraudzibas un droSibas politikas, batiski
palielinot uzbrukuma laukumu un apgratinot nesankcionétas
piekluves identificeSanu.

Dominejosie sakotnéjas piekluves vektori

N X b

parbaudes launpratigi e-pasta
pielikumi

Parluku spraudni

L By &

e e o Nevélama programmatiira Timeklvietnu satura levainojama e-pasta
parvietoties infrastruktura. No timekla lejupieladéti un vadibas sistemas servera programmatura
» Trukst tikla segmentacijas, radot situaciju, kad kompromité$ana viena . ‘T"kt_iViZ.éti -
tikla dala rada iespé&ju netrauceéti izplatities uz citam sistemam. izpildamie faili
A'CERT.LVA | 16
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3.4. IT sistemu drosibas testi un pikskeresanas 3.5. KiberdroSibas draudu medibu operacijas
uzbrukumu simulacijas kampanas

Kiberdrosibas draudu medibas ir proaktivs process, kura laika CERT.LV kiberdroSibas
PikSkeresanas uzhrukumu simulacijas kampanas eksperti mekl& iespgjamu apdraudéjumu vai nesankcionétu darbibu pazimes Latvijas
IKT sistemas, lai identificetu riskus un savlaicigi noverstu potencialos apdraudgjumus.
Kops 2022. gada, kad CERT.LV uzsaka kiberdroSibas draudu medibas, kopuma
draudu analize ir veikta vairak neka 50 NKDL subjektu un IKT kritiskas infrastrukturas
organizacijas.

2026. gada kopskaita CERT.LV veica 12 pikSkereSanas uzbrukumu
simulacijas kampanas, tostarp 3. ceturksni veiktas 4 pikSkereSanas

uzbrukumu simulacijas kampanas éetras iestadées. So kampanu ietvara tika
nosutitas 2 657 e-pasta vestules. Vairak neka puse jeb 55 % lietotaju atvera
saiti e-pasta, un no tiem, kas atvera, lietotaja datus ievadija 38 %.

Parskata perioda pabeigtas 6 draudu medibu operacijas, savukart

16 operaciju izpilde turpinas.

PikskereSanas uzbrukumu simulacijas kampanas mérkis ir apmactt lietotajus un
veicinat darbinieku spéjas identificeét potenciali riskantus uzvedibas modelus, atpazit un
noverst kiberapdraudgjumus un informacijas nopltdi.

Analiz€jot gala iekartas, konstatéti vairaki kiberdroSibas nepilnibu aspekti, tostarp
nedro$a programmaturu un iekartu konfiguracija, ka art novecojusu, drosibas
I . . ievainojamibam paklautu komponentu izmantoSana, kas palielina potencialo

IT sisteému drosibas testi Kiberincidentu risku.

2026. gada kopskaita veikti 24 IT sistému drosibas testi. Latvija un Kanada turpina stiprinat NATO kiberdroSibas spejas
Draudu medibu macibu kursa

3. ceturksni CERT.LV uzraudzija véleSanu sistéemu droSibas audita konstatéto nepilnibu
noverSanu. Tika veikti art vairaki atkartoti testi, lai parliecinatos, ka visas ieprieks
identificétas nepilnibas ir noverstas un izstrades gaita nav radusas jaunas.

2026. gada 19.-23. oktobr1 Riga notiks jau piektais péc kartas Draudu medibu
apmacibu kurss par kiberdraudu meklesanu, ko kopigi vadis CERT.LV un Kanadas
kiberdroSibas eksperti. Macibas organizé CERT.

LV sadarbiba ar Latvijas Aizsardzibas ministriju un

CERT.LV parbaudija ari atseviskas IT sistemas un fimek|vietnes, veica véleSanu _ _ , .
Kanadas Brunoto spéku kiberpavélniecibu.

sistému droSibas testus un sniedza ieteikumus drosibas uzlabosanai.

Draudu medibu apmacibu kursa meérkis ir atbalstit un
spéecinat NATO sabiedroto spéjas potencialo draudu
identificeSana, pirms tie klust par

realiem kiberincidentiem.

IT sistemu drosSibas testéSana CERT.LV analize tikla droSibu, novérté programmatdras
un IT infrastruktdras ievainojamibas, izverté timekla lietotnu drosibu, ka ar sniedz
konsultacijas un ieteikumus drosibas uzlabosanai.

_v»(:ERT.LVA N |17



3.6. Koordinétas ievainojamibu zinosanas platforma (CVD)

levainojamibu zinoSanas platformas cvd.cert.lv (turpmak — CVD platforma) darbibu
nodrosina CERT.LV, pildot koordinétas ievainojamibu atklasanas procesa koordinatora
lomu un veicot NKDL noteiktos uzdevumus, kas nacionalaja imenr reglamente
koordinétu ievainojamibu atklaSanas un novérSanas procesu.

CVD platforma lietotajiem ir pieejama jau tris gadus. Lai veicinatu visam iesaistitajam
puseém pienemamu, atklatu un godigu sadarbibu, ka ar saskanotu platformas
izmantosanas karfibu un terminologiju ar normativa reguléjuma izmainam, ir parskatiti
platformas lietoSanas noteikumi un personas datu apstrades kartiba. Izmainas stajas
speka 2026. gada 1. augusta.

Platforma apstrada zinojumus par resursiem, kas ir Latvijas Republika registrétas
fiziskas vai juridiskas personas parzina. Sada persona var bt NKDL subjekts, valsts
vai pasvaldibas institucija, kura ir IKT resursa vai .Ilv doména varda Tpasnieks, turétajs,
valditajs vai parzinis.

CVD platformas raditaji

2026. gada 3. ceturksna beigas kopuma registréti*:

=)
%:Q
927

ievainojamibu
zinojumi

Do N
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programmas

&
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drosibas peétnieki

skaits pieauga par 60

nakusas klat 10 skaits pieauga par 244
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Parskata perioda platforma regdistréts lielakais zinojumu skaits kops tas ieviesanas —
927 zinojumi, tostarp CERT.LV iesniegtie ievainojamibu zinojumi — 705 (skaits pieauga
par 213) un lestazu programmas zinotas ievainojamibas — 222 (skaits pieauga par 31).
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11. attels. CVD platformas attistibas dinamika (skaits)

Akfivas iestazu programmas skatit CVD platforma: https://cvd.cert.lv/programs/all

CERT.LV aicina organizacijas izveidot un parvaldit savas programmas CVD platforma,
lai droSibas pétnieki varétu testét argja fikla eksponéto resursu ievainojamibas.
Savukart droSibas pétnieki ir aicinati platforma zinot par valsts parvaldes iestazu un
Latvija registrétu uznémumu resursos atklatajam ievainojamibam, veicinot to atraku
noversanu.

DroSibas péetnieku ieguldijums ievainojamibu atklasana palidz stiprinat Latvijas

kibertelpas drosibu. Vienlaikus CERT.LV atgadina, ka ievainojamibu mekléSana javeic
atbildigi, samérigi un ieverojot konkrétas programmas noteikumus.
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Speka stajas Kibernoturibas akta noteiktas zinosanas
prasibas razZotajiem

No 2026. gada 11. septembra saskana ar Eiropas Savienibas (ES) Kibernoturibas aktu
(CRA; https://eur-lex.europa.eu/legal-content/LV/TXT/PDF/?uri=OJ:L_202402847)
razotajiem ir pienakums zinot par aktivi izmantotam ievainojamibam un nopietniem
incidentiem, kas ietekmeé ES tirgu piegjamo produktu ar digitaliem elementiem

drosibu. Zinojumi jaiesniedz ES Kiberdrosibas agentlras (ENISA) izstradataja vienotaja
zinosanas platforma (SRP): https://portal.cra-srp.enisa.europa.eu/. Latvija $o
zinojumu apstradi nodrosina un turpinas veikt CERT.LV.

Informacija par zino$anas juridiskajam prasibam, vadiinijas zinojumu iesniedzegjiem, ka
ar atbildes uz biezak uzdotajiem jautajumiem publicetas ENISA timek|vietne:
https://www.enisa.europa.eu/news/the-cra-single-reporting-platform-is-launched.

3.7. Operacionalo tehnologiju (0T) drosiba
Aktivitates

CERT.LV ir izveidojusi sadarbibu ar Latvijas energétikas, Gdensapgades,
situmapgades un transporta sektora operatoriem un noslegusi OT droSibas
pakalpojumu figumus. OT sistéemu droSibas veicinasana notiek trijos virzienos: sistému
uzraudziba un anomaliju identifikacija, droSibas testu veikSana un incidentu risinasana.

Sistemu uzraudziba un anomaliju identifikacija
CERT.LV turpina OT sistéemu datu plusmas uzraudzibas sensoru fikla
paplasinasanu. Lai efektivak atklatu anomalijas OT sensoru ievaktajos
datos, tiek izstradati un izvietoti uz masSinmacisanos balstiti detektori.
To darbibu nepartraukti pilnveido, analizgjot iegutos datus. Lidztekus ieksgjo OT
fiklu datplismas uzraudzibai nepartraukti tiek parraudzita Latvijas IP adreSu telpa, lai
identificetu publiski eksponétas sistémas un to iesp&jamas ievainojamibas. Balstoties
uz ieguto informaciju, tiek koordinéta piekluves ierobezoSana Sim sistémam un
konstatéto nepilnibu noverSana.

| CERT.LV,,
|4
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OT sistemu droSibas testi

OT sistemu komponensu droSibas parbaudes tiek testétas dazadas

viedas un industrialas vadibas ierices. Mérkis ir atklat iespgjamas

ievainojamibas un piegades kézu nepilnibas, kas varetu laut razotajiem

vai aréjiem uzbrucejiem nesankcionéti vadit Sis ierices vai sistémas
kopuma. Parskata perioda tika veikti sistemu testi, identificgjot virkni uzlabojumu un
parrunajot tos ar So sistemu izstradatajiem.

Starptautiska sadarbiba

Turpinas plasaka sadarbiba ar Ziemelvalstu un Baltijas valstu (NB8)
kiberdroSibas iestadem. Sadarbibas ietvaros notiek regulara aktualo
kiberdraudu informacijas apmaina.

Apdraudejumi, incidenti, ietekme

CERT.LV turpina proaktivi identificét iespgjamos riskus un ievainojamibas, lai mazinatu
to iespéjamo ietekmi. Latvijas OT sistemu noturiba pret kiberuzbrukumiem
kopuma ir atbilstosa lment, un tai ir tendence uzlaboties. Regularas parbaudés
tiek identificétas interneta pieejamas privatas vai nelielas OT sistéemas. CERT.LV
informé So sistému operatorus par konstatétajiem riskiem un sadarbojas ar tiem, lai
mazinatu vai noverstu iesp&jamo kiberapdraudejumu ietekmi.

Arl turpmak sagaidami pastavigi Latvijai nedraudzigo valstu raditi kiberapdraudéjumi,
kuru merkis ir iegut kontroli par kritiskas infrastrukttras operatoru sistemam un veikt
tajas destruktivas darbibas. Eiropa $adas aktivitates isteno ar Krieviju, Kinu un Iranu

saistiti kiberuzbruceji.

Pieaugot lielo valodu modelu spéjam, tos arvien plasak izmanto automatizétai
ievainojamibu meklgéSanai un ekspluatacijai dazados uzbrukuma posmos, tostarp
pilnas uzbrukuma kedes istenoSanai.

Lai mazinatu iespgjamo apdraudéjumu ietekmi un stiprinatu Latvijas noturibu,
CERT.LV turpinas pilnveidot OT sistému droSibu, paplasinot So sistému parredzamibu
un draudu identificEéSanas iespéjas, veicot drosibas testus un nodroSinot koordinétu
reagésanu uz incidentiem.
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3.8. Izglitosana - lekcijas un daliba kiberdrosibas
pasakumos

CERT.LV turpina stiprinat individualu lietotaju un organizaciju zinaSanas un prasmes
kiberdroSibas joma.

2026. gada 3. ceturksni CERT.LV eksperti 41 pasakuma sasniedza
5 652 cilveku auditoriju. Salidzinajuma ar 2025. gada attiecigo periodu

pasakumu skaits pieauga par 58 %, savukart dalibnieku skaits — par 32 %.

CERT.LV ekspertu visplasak izmantotas macibu formas bija lekcijas un seminari —
gan pec pasakumu skaita, gan sasniegtas auditorijas lieluma. Praktiskas metodes
ir sarezgitak stenojamas lielas dalibnieku grupas, tacu tas palidz nostiprinat iegitas
zinaSanas un prasmes. Macibu spéles, izaicinajumi un izlauSanas istabas ir pasi
piemeérotas konkrétam mérkgrupam, pieméram, IT, droSibas, vadibas vai darbibas
nepartrauktibas komandam.

CERT.LV piedava ikvienam pilnveidot savas kiberdrosibas zinasanas, izmantojot
Kibertests.lv. Ta ir bezmaksas platforma, kur dazu mindsu laika iespéjams parbaudit
savas zinasSanas par biezakajiem kiberdrosibas riskiem un sanemt praktiskus
ieteikumus, ka ikdiena rikoties drosak. Kibertests.lv ir piemeérots gan privatpersonam,
gan organizacijam. Privatpersonas testus var pildit anonimi un uzreiz sanemt
rezultatus, savukart uznemumi var novertét darbinieku zinaSanu imeni un iegut
apkopotus rezultatus, kas palidz planot mérktiecigas kiberdrosibas apmacibas.

Lai pieteiktos kiberdroSibas apmacibam un citiem izglitojosSiemn pasakumiem,
CERT.LV aicina rakstit uz events@cert.lv. Plasaka informacija par piedavatajam
lekcijam, macibu spélem un pasakumiem pieejama CERT.LV timek|vietnes sadala

“Pakalpojumi”.

Situacija Latvijas kibertelpa | 2026 | 3.CET

B Dalibnieku skaits (kopa: 5652)
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IzlauSanas istaba
M

B Pasakumu/aktivitasu skaits (kopa: 41)

Lekcijas un seminari

Prezentacijas un diskusijas

Spéle

Darbibas nepartrauktibas izaicinajums

Macibas

12. attels. IzglitoSanas formati un sasniegta auditorija (skaits; 2026 - 3. CET.)

Kiberdrosihas ménesa epicentra — konference ‘“CyherChess 2026”

Oktobri, Eiropas kiberdroSibas ménesi, Riga pulcés Latvijas un arvalstu kiberdroSibas
kopienu. 14. un 15. oktobri notiks starptautiska kiberdroSibas konference
“CyberChess 2026”. Pirms tas 10.-11. oktobri notiks CTF kiberdroSibas sacensibas
un 13. oktobrT — praktiskie seminari. Parskata perioda CERT.LV turpinaja $o pasakumu
organizéSanas darbus.

Péc notikumiem intensivas vasaras Latvijas kibertelpa apdraudéjuma limenis
saglabajas augsts. Tade| konference galvena uzmaniba bus pievérsta aktualajiem
kiberdraudiem, praktiskai gatavibai un organizaciju noturibas stiprinasanai,
veicinot publiska un privata sektora pieredzes apmainu un cieSaku sadarbibu ar
starptautiskajiem partneriem.

Vairak informacijas: cyberchess.lv. Konferenci lidzfinansé Eiropas Savieniba Eiropas
Kiberdrosibas kompetencu centra Latvijas Nacionala koordinacijas centra projekta
(C-STRONG-NCC-LV) ietvaros.
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4. Parskats par LIA Drosaka interneta centra ZL darbibu

Situacija Latvijas kibertelpa | 2026 | 3.CET

Latvijas Interneta asociacijas Drosaka interneta centra zinojumu linija (ZL) laika posma
no 01.07.2026. lidz 30.09.2026. ir sanemusi un izvertgjusi 926 zinojumus. No tiem
332 zinojumu satura ir konstatéti bérnu seksualu izmmantoSanu saturoSi materiali,

61 gadijuma konstatéta pornografija bez izvietota bridingjuma par vecuma
ierobezojumu, 27 zinojumos konstatéta personas goda un cienas aizskarSana,

3 zinojumi sanemti par naida runu un 3 zinojumos konstatéti vardarbigi materiali. Par
finansu krapsanas méginajumiem interneta sanemts 21 zinojums, 460 zinojumu saturs
nav bijis pretlikumigs, 19 gadijumos zinotajiem tika sniegti ieteikumi problematisko
gadijumu risinasanai.

Valsts policijai nosutfiti 28 zinojumi par bérnu seksualu izmantoSanu saturosiem
materialiem, kas tiek uztureti uz serveriem Latvija. 285 zinojumi par bérnu seksualu
izmantoSanu saturoSiem materialiem, kuru atraSanas vieta bija arpus Latvijas, ir
ievietoti INHOPE asociacijas datu baze un iesniegti attiecigas INHOPE valsts zinojumu
linijai turpmako darbibu veikSanai, lai dzéstu nelegalo saturu no publiskas aprites.

Parskata perioda no Latvija uzturétajiem 28 zinojumiem par bérnu seksualu
izmantoSanu saturoSiem materialiem 26 zinojumu saturs ir dzésts no publiskas aprites
interneta un 2 zinojumi atrodas dzesanas procesa.

Parskats par sanemtajiem zinojumiem no 01.07.2026. lidz 30.09.2026.

Zinojumi Jul-26 | Aug-26 | Sep-26 | 3.cet.
e w | w e
Pedofilija/ mazgadigo prostitucija/
bérnu seksualu izmantosanu 103 68 161 332
saturoSi materiali
Vardarbiga rakstura materiali 0 1 2 3
Cienas/ goda aizskarSana 11 4 12 27
Naida kurinaSana/ rasisms 2 0 1 3
Finansu krapSana 11 6 4 21
Konsultacijas/ padomi 5 5 9 19
Citi 16 57 387 460
KOPA: 172 168 586 926
Zinojumi nosutiti Valsts policijai 4 15 9 28
Zinojumi nosutiti INHOPE asociacijai 94 43 148 285
KOPA NOSUTITI IZSKATISANAL: 98 58 157 313
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CERT.LV misija ir veicinat kiberdrosibu Latvija.

CERT.LV galvenie uzdevumi ir uzturét un aktualizet informaciju par kiberdrosibas

| |
Ja pamani, zino
apdraudéjumiem, atbalstit valsts institlcijas kiberdroSibas joma un sniegt atbalstu b/
fiziskam un juridiskam personam novérst kiberincidentus, kuros iesaistita Latvijas S m S / W h at S A |
IP adrese vai .lv doméns. CERT.LV ari organize informativus un izglitojoSus pasakumus p p u

valsts iestazu darbiniekiem, IT droSibas profesionaliem un citiem interesentiem.

Parskata ieklauta visparpiegjama informacija, neietverot ierobezotas piegjamibas 2 3 2 3 0 I I I

informaciju. Parskatam ir tikai informativa nozime. (kripniecisku 1szinu un telefona numuru
]
parsiitiSanai; telefona zvani netiek apstradati)

Sazina ar CERT.LV:

Talrunis: +371 67085888
E-pasts: cert@cert.lv

Timekla vietne: cert.lv

Sekot CERT.LV aktualitatem:

inKf IX I VILTUS SAITES

KRAPNIECISKUS
TELEFONA NUMURUS

KRAPNIECISKAS ISZINAS
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