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Kopsavilkums

2017.gada 1.ceturksni CERT.LV apkopoja informaciju par 165 889 incidentiem. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara incidentu uzskaitei CERT.LV izmanto starptautiski lietotu incidentu
taksonomiju (eCSIRT.net projekta izveidota taksonomija). Turpmak statistika visi CERT.LV
registrétie un apstradatie incidenti tiks uzskaitit vienkopus, sadalot tos pa apdraudéjumu
veidiem (pieméram, Jaunatiura, ielausanas, krapSana), ka ari pa infekciju (pieméram,
Confiker, Zeus, Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

Parskata perioda atbildigas ievainojamibu atklasanas procesa ietvaros CERT.LV sanéma zinu
par XXE ievainojamibu programmatura eParakstitajs un Java bibliotekas. Atklata
ievainojamiba neapdraudéja eParakstiSanas procesu, taCu padarija iespéjamu attalinatu
piekluvi lietotaja failiem, bet, izmantojot Java bibliotekas, ari servera failiem. CERT.LV
sadarbiba ar LVRTC veica ievainojamibas novérsanu, un tika izdota atjauninata eParakstitaja
versija 1.3.9.

Marta sakuma, atsaucoties uz Google publiskoto informaciju par kriptografijas algoritma
SHA1 ievainojamibu, tika mainits eParaksta radiSanai izmantotais kriptografijas algoritms un
izdota eParakstitaja versija 1.4.1.

Parskata perioda turpinajas biznesa e-pastu kompromitéSana un krapniecibas méginajumi,
izmantojot rékinus ar mainitiem konta numuriem. Tika sanemti art vairaki zinojumi par
uzbrukumiem, kuru realizacija izmantota inovativa pieeja, pieméram, piekluves atteices
uzbrukums (DDoS), kas realizéts, izmantojot milzigu SPAM véstulu plismu, vai Facebook
sociala tikla piekluves datu izkrapsana, izmantojot pasa socialaja tikla izveidotu lapu, kas
neuzmanigus lietotajus parvirzija no sociala tikla uz krapniecisku vietni.

No 27. marta lidz 2. aprilim Latvija un Eiropa norisinajas E-prasmju nedéla. CERT.LV iesaistijas
Digitalas droSibas dienas pasakumu organizéSana un 29. marta notika Datorologa akcija.

Parskata perioda CERT.LV par IT droSibu izglitoja 2494 cilvekus, iesaistoties 37 izglitojoSos
pasakumos, ievietoja 33 jaunas zinas vietné www.cert.lv, piedalijas 10 radio parraidés un 12
televizijas sizetos.
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1. Elektroniskas informacijas telpda notiekoSo darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodroSinatu datu starptautisku salidzinamibu,
no 2017. gada 1. janvara incidentu uzskaitei CERT.LV izmanto starptautiski lietotu incidentu
taksonomiju (eCSIRT.net projekta izveidota taksonomija). Turpmak statistika visi CERT.LV
registrétie un apstradatie incidenti tiks uzskaitit vienkopus, sadalot tos pa apdraudéjumu
veidiem (pieméram, launatidra, ielausanas, krapSana), ka ari pa infekciju (pieméram,
Confiker, Zeus, Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 80 000 — 90 000 ievainojamu
unikalu IP adresu.

Incidentu sadalijums pa ménesiem
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
Divpadsmit ménesu griezuma nav vérojamas bultiskas izmainas viena ménesa ietvaros

apdraudeéto IP adresu daudzuma.

Lidz Sim CERT.LV apkopoja informaciju par ceturksni apdraudétajam IP adresém, summeéjot
katra ménesi apdraudétas IP adreses (2. attéls — zilie stabini). No 2017. gada janvara CERT.LV
veic uzskaiti pa unikalam IP adresem, kas precizak atspogulo kiberdrosibas stavokli, novérsot
to, ka viena un ta pati IP adrese tiek pieskaitita vairakas reizes (2. attéls — sarkanais stabins).

2017. gada 1. ceturksni tika registrétas 165 889 unikalas apdraudétas IP adreses (izmantojot
iepriekSéjo metodi, tas bltu 261 933 IP adreses). Skaita atskirtba norada uz to, ka vienas un

tas pasas adreses tiek registrétas ka apdraudétas vairaku ménesu garuma, jo apdraudéjums
netiek ilgstosi noversts vai atkartojas.
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Incidentu sadalijums pa ceturkSpiem

m Kopéjais IP adresu skaits ceturksnt mUnikalo IP adresu skaits ceturksni
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2016. un 2017. gada.

2017.gada 1.ceturksnis
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 1. ceturksni pa apdraudéjumu
veidiem.

Izplatitakais apdraudéjuma veids parskata perioda bija konfiguracijas nepilnibas, otrs
izplatitakais bija Jaundabigs kods, bet tresais izplatitakais bija ielausanas méginajumi.
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2017.gada 1.ceturksnis

B Unikalo IP adresu skaits - Jaundabigs kods
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 1. ceturksni ar apdraudéjuma
veidu - Jaundabigs kods.

Launaturas izplatibas topa nemainigi atrodas Conficker, kaut ari ir jau sen pazistama un
salidzinoSi vienkarsSi ,arstéjama” launatura. Otro vietu stabili ienem Mirai, kas lielakoties
orientéta uz internetam pieslégtam iekartam (marsrutétajiem, novéroSanas kameram,
u.tml.). TreSo vietu ienem Pykspa, kas izplatas Skype platforma.
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2017.gada 1.ceturksnis

mUnikalo IP adresu skaits ménesT - konfiguracijas nepilnibas
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 1. ceturksni ar apdraudéjuma
veidu — konfiguracijas nepilniba.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija Drosaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slegts ar IPS, kas vélas pievienoties iniciativai ,Atbildigs interneta pakalpojumu
sniedzejs” un informét savus klientus par to iekartas konstatétajiem apdraudéjumiem.
Atbildigo IPS kopskaits lidz parskata perioda beigam saglabajas bez izmainam — 13.

Uz to, ka atbildiga IPS nozimiba tiek novertéta, norada ari kada publiski izsludinata iepirkuma
ieklauta prasiba par ,pretendenta sadarbibu ar CERT.LV”.

7-23
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2. Atbalsts informécijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

CERT.LV apkopo informaciju no valsts un pasvaldibu institicijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institlcijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadem:
2017. gada 1. ceturksnis

—\/alsts un pasvaldibu iestazu apdraudéto IP adreSu daudzums

3000

2500

2000 Nf\,

1500

1000

500

0
janvaris februaris marts

6.attéls — lestazu apdraudéto IP adreSu daudzums katras dienas sanemtajos zinojumos 2017. gada 1. ceturksn.
Palielinoties zinojumu avotu skaitam, ir palielinajies ar1 katras dienas zinojumos registreto

apdraudéto valsts un pasvaldibu iestazu IP adreSu skaits. Tadejadi CERT.LV iegulst
pilnvértigaku ainu par valsts un pasvaldibu iestazu kibertelpa notiekoso.
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2017.gada 1.ceturksnis

mUnikalo IP adresu skaits - laundabigs kods (valsts un pasvaldibas)
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7.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits valsts un pasvaldibu iestadés 2017. gada 1.
ceturksnt ar apdraudéjuma veidu — Jaundabigs kods (TOP 10).

2017.gada 1.ceturksnis
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8.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2017. gada 1.
ceturksni ar apdraudéjuma veidu — konfiguracijas nepilniba (TOP 10).
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CERT.LV uzskaita art kompromitéto un izkémoto timekla vietnu gadijumus. Parskata perioda
tika fiksétas 92 kompromitétas un izkemotas timekla vietnes. No visam izkémotajam vietném
81 gadijuma vietnes uzturéSanai tika izmantota Linux operétajsistema, 2 gadijumos
Windows, 3 gadijumos FreeBSD, bet 6 gadijumos par izmantoto operétajsistemu nav
informacijas.

janvaris

februaris

Kompromitéto un izkemoto majas lapu skaits
2017. gada 1. ceturksni
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9.attéls — Kompromitéto un izkémoto timek|a vietnu skaits pa ménesiem 2017. gada 1. ceturksni.

CERT.LV sadarbojas ar valsts un pasvaldibu institlicijam, bankam, interneta pakalpojumu
sniedzé&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Svarigakie CERT.LV risinatie drosibas incidenti parskata perioda:

10.01. Kada uznémuma gramatvediba sanéma viltotu e-pastu, kur tas valdes locekla
varda pieprasits veikt 15 000 eiro parskaitijumu uz banku Austrija. Gramatvede
sazinajas ar uznemuma vadibu un maksajumu neveica.

12.01. Tika sanemta informacija par Latvijas IP adresé esoSu Cerber izspiedéjvirusa
komand- un kontrolcentru. Resursa uzturétaji tika bridinati un probléma atrisinata.

Perna gada nogale, atsaucoties uz publiski izskanéjuso informaciju par CERT.LV
veiktajam droSibas parbaudém valsts un pasvaldibu iestazu interneta vietnés, sava
parvaldiba esosSo resursu parbaudi lidza vél viena pasvaldiba.

Veiktas parbaudes atklaja, ka pasvaldibas resursos tiek lietota satura vadibas sistéma
(CMS) ar novecojusu versiju, ka ari tika konstatétas virkne citu ievainojamibu, par
kuram pasvaldiba sanéma detalizetu parskatu.

23.01. Vairaki lietotaji informeja CERT.LV par kreditkarsu datu krapniecibu Whatsapp
varda. No doména  www.wathsappsoftware2017.com tika meéginats izkrapt
kreditkarsu datus, bridinot, ka pakalpojumam beidzas deriguma termins. Zemak
atradas lauki, kuros jaievada kreditkartes dati. CERT.LV bridinaja lapas uzturétaju
Italija par to, ka vietne satur pikSkerésanas lapu un aicinaja vietni slégt. Vietne tika
slegta un krapnieciskas aktivitates partrauktas.

10- 23
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e 23.01. Kada komercbanka informéja CERT.LV par pardomatu un musdienigu SPAM
uzbrukumu ar naudas izspieSanas meérki. Sakot ar 22.01. iestadei tika nosutiti ap 60
tikstoSiem e-pastu un tika veikts neliels demonstrativs DDoS uzbrukums, izmantojot
UDP Flood. Izshtitie e-pasti bija no legitimiem serveriem, pieméram,
scientificamerican.com, robly.com, u.t.t. No katra e-pasta izstiSanas servera tika
nosUtitas ne vairak par 20-30 véstulém. Pamata tika izmantoti dazadi zinu un mediju
portali, kuriem ir iespéja pierakstities uz pazinojumiem par kadu raksta tému.
CERT.LV sniedza ieteikumus, ka rikoties sados izspieSanas gadijumos — nekomunicét
ar izspiedéjiem un nemaksat. Tika pieprasits slégt uzbrucéju Google e-pasta adresi.
Reals pilna apjoma uzbrukums nesekoja.

e 24.01. Kada uznémuma jauna kases sistema tika kompromitéta. Uznémums sanéma
pazinojumu, ka datora esosie faili ir Sifreti. CERT.LV informeéja par talako ricibu $ada
virusa gadijuma, un, ja datorvirusa raditie bojajumi uznémumam radijusi batiskus
zaudéjumus, lidza informét Valsts policiju.

e 26.01. Tika sanemta informacija par Latvijas IP adresi, kura tika izmantota Cerber
Sifréjosa izspiedejvirusa un datu atgusanas rika “Cerber decryptor” izplatisanai.

e 26.01. Pie CERT.LV vérsas virietis, kas iesaistijas akciju tirdznieciba, izmantojot
nelicenzétas kompanijas “Everest trade” pakalpojumus, un kluva par
kiberkrapniecibas upuri. Virietis nosutijis krapniekiem savu pases kopiju, vaditaja
apliecibas kopiju, réekina paraugu, kur redzama vina dzivesvietas adrese, un bankas
kartes kopijas, aizsedzot tikai pedejos 3 ciparus, ka ari devis piekluvi pie sava datora
caur remote desktop, lai sanemtu apmacibu tirdzniecibas platformas lietoSana.

Virietis velejas, lai CERT.LV parbauda 3is kompanijas majaslapu un nosaka, vai ta ir
viltojums? Akciju tirdznieciba virietis zaudéja vairak ka 10 000 Eiro. Naudu nebija
iesp€jams atgut, gadijumu izskata policija. CERT.LV sniedza konsultacijas, ka labak
sevi pasargat turpmak.

e 30.01. CERT.LV sniedza informaciju kadai valsts iestadei par tas varda izveidotu viltus
Twitter kontu, un aicinaja iestadi ka originala iestades konta uzturetaju pieprasit
viltus konta slégSanu. Lidzigi viltus konti tika konstatéti ari citam valsts institlcijam.
Visi konstateétie viltus konti paris dienu laika tika slegti.

e 09.02. Tika sanemta informacija par krapSanas méginajumu, atsaucoties uz
sludinajumu par automobila pardosSanu. Krapnieki piedavaja pardevéjam sanemt
naudu uz PayPal kontu. Ja pardevejs piekristu, vinam tiktu atsGtits viltots naudas
sanems$anas pazinojums. Saja pazinojuma sanemta summa parsniegtu pardo3anas
cenu un krapnieki lagtu parskaitit parmaksu caur Western Union (vai lidzigu servisu)
vinu “agentam” vai “kurjeram”. Ja pardevéjs neparbauditu savu PayPal kontu un
veiktu parskaitijumu, vin$ zaudétu naudu. Konkrétaja gadijuma pardevejs krapsanu
atklaja un finansiali zaudejumi raditi netika.

11-23
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e 09.02. Kadas valsts iestades darbinieks sava e-pasta sanéma 40 000 zinas par
nepiegadatiem SPAM e-pasta suttljumiem. SPAM izsutitaji ka atpakaladresi bija
noradijusi i darbinieka e-pasta adresi. CERT.LV ieteica iestadei izveidot e-pasta filtru,
kas dzéstu “bounce” atbildes.

e 10.02. CERT.LV sanéma informaciju par Facebook parolu izkrapSanas méginajumu.
Sakuma lietotajs sanem bridinajumu par to, ka vina konts tiks deaktivizéts, un, lai tas
nenotiktu, janospiez uz saites. Lai neraditu aizdomas, lietotajs sakotnéji tiek parvirzits
uz Facebook lapu, kura satur pazinojumu par konta slégSanu un saiti, kuru aicina
nospiest konta saglabasanai. Ta ka sakotnéjais pazinojums ir ievietots Facebook lap3,
tas izskatas autentiski. Nospiezot uz saites, lietotajs tiek parvirzits uz viltotu lapu, kura
tiek aicinats ievadtt savu e-pastu un Facebook paroli. Ja lietotajs savus datus ievada,
tie nonak pie krapniekiem. CERT.LV ludza Facebook krapniecisko lapu slégt. Lapa tika
slégta.

e 14.02. Kada uznémuma gramatvede uz darba e-pastu sanéma véstuli, kas sutita
uznémuma vaditaja varda un ludz veikt steidzamu maksajumu. Satitais e-pasts
izradijas viltots, un tam nebija nekada saistiba ar uznémuma vaditaju. Uznemums
zinoja par krapniecibu un ludza CERT.LV 30 e-pasta zinojumu parbaudit. Krapnieki
nebija 1pasi centusSies pielagot e-pasta adresi, bet izmantoja Yandex e-pastu.

Krapnieciska teksta paraugs:
"Mums nepiecieSams veikt SEPA maksajumus €13,805(Euros) uz Angliju. Kadu
informaciju jums ir nepiecieSams sanemt $o izdarit tagad?"

e 16.02. Pie CERT.LV versas kads virietis, kas cietis no krapniecibas nelicenzétaja
"Everest trade" akciju tirdzniecibas platforma. Tirdznieciba ar akcijam sakusies ar
nelielu summu, 500 dolariem, tacu ar laiku virietis ticis parliecinats investét arvien
vairak.

Kopuma virietis ieguldijis ap desmit tukstoSiem savas naudas, bet kopéja akciju
tirdzniecibas bilance uzradijusies lielaka - pat lidz 45 tukstoSiem, taéu, lai naudu
iznemtu, bija jaiemaksa vél 15 tikstosi eiro, operacijas pabeigSanai. Lidziga situacija
atkartojusies vél vairakas reizes, kamér bilance izaugusi Iidz 100 tdkstoSiem, bet
prasits ieskaitit vél naudu operacijas pabeigsanai un konvertacijai. Ne ieguldito, ne
nopelnito naudu virietim neizdevas sanemt, tapéc vins versas pie pasas platformas,
ar ko strada "Everest trade", taCu ari tur nav sanémis nekadu palidzibu naudas
atglsanai.

CERT.LV ieteica virietim vérsties ar iesniegumu policija. ArT Finansu un kapitala tirgus
komisija (FKTK) bridina par nelicencétas atvasinato finansu instrumentu tirdzniecibas
platformas "Everest Trade" finanSu pakalpojumiem tas interneta vietné
https://everest.trade/en/. FKTK norada, ka minétajam pakalpojumu sniedzéjam nav
tiestbu nodarboties ar ieguldijumu pakalpojumu un ieguldijumu blakus pakalpojumu
sniegSanu, taja skaita uzturét atvasinato finansu instrumentu tirdzniecibas platformu.

e 17.02. Tika sanemta informacija par neautorizétu datu izguSanu no kadas skolas
timekla vietnes. Analizéjot tikla parraiditas datu plismas un veicot nelielu
funkcionalitates parbaudi skolas majas lapa, tika konstateta SQL injekcijas
ievainojamiba. Par notikuSo tika informétas atbildigas iestades, lapa uz laiku tika
bloketa, tika uzsakts darbs pie ievainojamibas novérsanas.
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e 22.02. Latvija vairakas inficetas timekla vietnes apmeklétajiem piedavaja viltus Adobe
Flash atjauninajumus. Ja lietotajs instaléja piedavato, tas tika inficéts ar banku virusu
Qadars. Kompromitétas tika dazadas timekla vietnes. lespéjams, ka timekla vietnes
tika kompromitétas, jo izmantoja novecojusu satura vadibas sistémas versiju Joomla
1.5.

CERT.LV apzinaja visas kompromitétas vietnes un l|Gdza nekavéjoties iznemt
kaitniecisko skriptu no vietnes, lai neapdraudétu lietotajus, atgadinot, ka satura
vadibas sistému (CMS) nepiecieSams atjauninat un parbaudit lapas droSibu, lai
nepielautu atkartotu kaitiga skripta ievietoSanu.

e 24.02. Atbildigas ievainojamibu atklasanas procesa ietvaros CERT.LV sanéma zinu par
XXE ievainojamibu programmatira eParakstitajs un Java bibliotékas. Atklata
ievainojamiba neapdraudéja eParakstiSanas procesu, tacu izmantojot ievainojamibu,
bitu iespéjams uzbrukums eParaksta lietotajiem, attalinati pieklGstot lietotaja
failiem, bet, izmantojot Java bibliotékas, ari servera failiem.

CERT.LV veica ievainojamibas novérSanas koordinésanu, ka rezultata ievainojamiba
tika noversta, izdodot jaunako eParakstitaja versiju 1.3.9.

Programmatiras ievainojamibu atklaja IT drosibas specialists Oskars Vegeris, kas jau
ieprieks veiksmigi un saskana ar atbildigas ievainojamibu atklasanas labo praksi
sadarbojies ar CERT.LV un LVRTC programmatiras drosibas testésana. Par atklato
nepilnibu tika informeéts CERT.LV, ka ar sertifikacijas pakalpojumu sniedzéjs - VAS
LVRTC.

lesaistito pusu riciba nav informacijas par gadijumiem, kad kads launpratigi batu
izmantojis $o ievainojamibu.

e 27.02. CERT.LV sanéma informaciju par vairak ka 700 kompromitétiem
marsrutétajiem, kas satija lietotaju datus uz komandu un kontroles serveri. Minétas
iekartas izmantoja novecojusas DD-WRT programmatilras versijas, kas saturéja
kritisku ievainojamibu. Rezultata uzbrucéjs uz kompromitétajam iekartam uzstadija
skriptu, lai ievaktu pa nesifrétajiem kanaliem parsatitus datus, ftp, http, pop u.c.
paroles. CERT.LV uzsaka iekartu turétaju apzinoSanu un ieteica, ka atbrivoties no
launatdras. Latvija tika apzinatas piecas $adas iekartas, paréjas iekartas atradas citas
pasaules valstis.

e 28.02. Tika sanemta informacija par publiski pieejamiem personas datiem kada
timekla vietné. CERT.LV sazinajas ar vietnes uzturétajiem un lGdza informaciju dzést
vai padarit publiski nepieejamu. Dati tika padariti nepieejami.

e 28.02. Notika tikSanas ar LVRTC par jaunatklatu ievainojamibu eParakstitaja
programmatura. levainojamiba LVRTC un CERT.LV tika pazinota atbilstosi atbildigas
ievainojamibu atklasanas labajai praksei.

e 01.03. Kads virietis CERT.LV zinoja par krapniekiem, kas veica $Santazu un naudas
izspieSanu. Virieti socialaja tikla uzrunajusi kada sieviete no Lielbritanijas ar merki
iepazities un aicinajusi sarunu turpinat Skype platforma, kur lietotajs tika mudinats
veikt dazadas intimas darbibas. Viss Skype notiekoSais video zvans esot ticis
nofilméets. Virietim tika pieprasita 500 marcinas liela samaksa un piedraudéts, ka
video tiks izplatits Youtube un tiks nosuitits visiem virieSa kontaktiem Facebook, ja
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samaksa netiks veikta. CERT.LV ieteica nekada gadijuma nemaksat izspiedé&jiem, jo
izspiedéji var draudét atkartoti, un pieprasit lielaku summu. CERT.LV ieteica vérsties
policija.

01.03. Kluva pieejams programmatiras eParakstitajs 1.4.1. atjauninajums, kura
mainits eParaksta radi$anai izmantotais kriptografijas algoritms.

Drosibas atjauninajums tika ieviests, nemot véra pirms nedélas starptautiska
tehnologiju uzneémuma Google publiskoto informaciju par kriptografijas algoritma
SHA1 ievainojamibu. Latvija 3ads kriptografijas algoritms tiek izmantots virkné
informacijas sistemu un lietotnu, tostarp eParaksta radiSanai kop$ ta ievieSanas
2006.gada. Kops$ Google pazinojuma par SHA1 ievainojamibu $.g. 23.februari, LVRTC
specialisti veica eParaksta un saistito sistému droSibas auditu un izstradaja
programmatliras atjauninajumu, izmantojot jaunakas paaudzes kriptografijas
algoritmu SHA256.

03.03. CERT.LV sanéma informaciju, ka satura vadibas sistéma "RIDemo CMS" atrasta
ievainojamiba. levainojamiba |ava veikt neautorizétu piekluvi timekla vietnes
datubazei, un ieglt paroles, kuras ST vadibas sistéma Sifréja nedrosa veida.
levainojamibas tips — SQL injekcija.

letekmétas tika apméram desmit timekla vietnes, to starpa vairakas paSvaldibu
parraudziba esosas vietnes. CERT.LV sazinajas ar lapu uzturétajiem un informéja par
atklato ievainojamibu. Vietnu turéetaji uzsaka lapu labosanas darbus.

29.03. Tika sanemta informacija par infekciju kadas pasvaldibas timekla vietne, kas
apmekléetajus, kuri timekla vietné méginaja noklit no Google meklésanas rezultatiem,
parvirzija uz reklamvietném. Vietnes uzturétaji tika bridinati.

29.03. Tika sanemta informacija par kadas valsts iestades timekla vietnes
izkemosanu. Vietné tika izmantots failu menedzeris, kas bez autorizacijas atlava
augSupieladet izpildamus failus un kuru uzbrucejs izmantoja, lai augSupieladétu
kaitigo kodu. CERT.LV sniedza rekomendacijas vietnes drosibas uzlabosanai.

CERT.LV pasakumi incidentu novérsanai:

08.02. CERT.LV izshtija informaciju valsts un pasvaldibu iestadém par pieejamajiem
eParakstitaja atjauninajumiem.

06.03. CERT.LV izsutija informaciju valsts un pasvaldibu iestadém par nepiecieSamibu
atjauninat eParakstitaja programmatiru uz jaunako versiju, jo programmatura tika
mainits kriptografijas algoritms.

Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta
CERT.LV sagatavotajas iknedélas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 6. punkta.
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3. Mobilo iericu Jaunatiras pétnieciba.

Mobila launatdra klUst arvien aktualaks apdraudéjums. Par to liecina gan CERT.LV sanemtie
zinojumi, gan sabiedribas un mediju interese par mobilo ieri¢u droSibas jautajumiem, gan
arvien pieaugoS$ais mobilo iericu skaits, kas pie CERT.LV specialistiem nonak Datorologa
akciju laika.

Lidz Sim CERT.LV eksperti saskaruSies tikai ar tadu mobilo launatiru, kas nav specifiska
Latvijai, bet tas ir tikai laika jautajums, lidz paradisies art mobila launatira, kas tiks mérkéta
tieSi uz Latvijas mobilo iekartu lietotajiem.

Parskata perioda tika sanemta informacija, ka Check Point pétnieki ir atklajusi nopietnu
infekciju 38 daZzadu razotaju Android iekartas. Tika noskaidrots, ka |aunatira telefonos
uzinstaléta telefonu piegades, ne razoSanas procesa.

Petnieki iekartas veica launatlras izpéti un atklaja divus launatliras paveidus - Loki un
SLocker. Loki ir trojans, kas darbojas pasa Android operétajsistemas kodola un iegust "root"
privilégijas. Sis trojans spéj pieklat aplikaciju sarakstam, parlika vésturei, kontaktu
sarakstiem, zvanu vésturei un atraSanas vietas datiem. SLocker, savukart ir mobilais
izspiedejviruss.

legadajoties mobilas iekartas no neautorizétiem piegadatajiem, lietotajiem ir lielaks risks, ka
vinu iekartas var bat jau inficétas ar kadu no augstak minétajam launattram.
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4. Rekomenddcijas par informdcijas tehnologiju risku

noveérsanu (komunikdcija ar sabiedribu).

Informacija par CERT.LV sadarbibu ar medijiem

Parskata perioda aktualakas témas bija jauna banku autentifikacija un ar to saistito iekartu
drosiba, ka ari E-prasmju nedélas pasakumi.

1) Intervijas un zinas radio:

05.01. diskusija LR1 raidijuma , Ka labak dzivot” par marsrutétaju drosibu

10.01. diskusija LR1 raidijuma ,Krustpunkta” par viltus zinam un to, cik pasargati
esam no iespéjamiem kiberuzbrukumiem

13.02. diskusija LR1 raidijuma , Krustpunkta” par jauno banku autentifikaciju un
mobilo iekartu drosibu

16.02. komentars LR1 raidijuma "Krustpunkta" par e-veléSanam

16.02. diskusija LR4 raidijuma ,,OTKpbITbI Bonpoc” par jauno banku autentifikaciju un
kiberdrosibu

24.02. diskusija LR1 raidijuma ,,Ka labak dzivot” par jauno banku autentifikaciju un
kiberdrosibu

03.03. intervija LR4 zinas par kiberriskiem

21.03. sizets LR1 zinas par to, ka Saeimas Cilvektiestbu un sabiedrisko lietu komisija
kopa ar atbildigajam iestadém plano pieversties aktualajiem jautajumiem
kiberdroSibas joma un kiberdros$ibas politikas 1stenosana

21.03. Intervija LR1 raidijumam “Pusdiena” par kiberdrosibas situaciju Latvija
27.03. komentars LR1 raidijumam "Pécpusdiena" par atskirtbam starp
kiberuzbrukumiem un trollu darbibu interneta

2) Sizeti televizija, tieSraides:

12.01. intervija LTV raidijumam "Panorama" par virusiem mobilajos telefonos

13.01. intervija TV24 par kiberdrosibas aktualitatém

15.01. komentars LNT zinas par kiberdroSibas situaciju valsti

29.01. intervija LTV raidijumam "De Facto" par atbildigu ievainojamibu atklasanu un
politiski motivetiem kiberuzbrukumiem

07.02. intervija TV24 par kiberdrosibas aktualitatém

13.02. intervija LTV raidijumam ,4. studija" par datoru un viedtalrunu drosibu

20.02. sizets LTV raidijuma "Aizliegtais panémiens" ar praktisku eksperimentu, cik
grati ir iek]at svesa datora, un specialistu ieteikumiem sevis pasargasanai

26.02. komentars LNT zinas par popularu interaktivo lelli, kas var kiUt par spiego$anas
riku

28.02. sizets LNT raidijuma "Bez Tabu" par socialo tiklu viltus laimétavam

22.03. daliba MixTV apala galda diskusija "Oetn n pogutenn. 3ametutb gpyr gpyra”
par bérnu drosibu interneta

23.03. intervija LTV?7 raidijuma ,Zhiznj segodnja” par kiberdrosibu un sizets par
Datorologu

29.03. intervija studentu KIWI TV par parolu drosibu
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3) Informacija par CERT.LV timekla vietném:

https://www.cert.lv publicétas 33 zinas. Popularaka bija Kontaktu
sadala, kurai bija 1463 unikali skatijumi. Otra popularaka bija sadala valsts un pasvaldibu
iestadem par IT droSibas parvaldibu, kuru skatijusi 1349 unikali apmeklétaji. Tresa
popularaka bija zina par aprill notiekosSo IT drosibas seminaru "Esi dross" ar 802 unikaliem
skatijumiem. Kopa CERT.LV majaslapai bijusi 15,293 lapu skattjumi, kurus veido 8,896 unikali
lapu skatijumi.

CERT.LV uzturétajam portalam https://www.esidross.lv parskata perioda bija 13,899
apmekléjumi, no tiem 11,378 unikali apmekl&jumi. Portala izveidota jauna sadala APSTAJIES.
PADOMA. PIESLEDZIES., kurd tiek publicéti starptautiskas kiberdro$ibas iniciativas STOP.
THINK. CONNECT. ieteikumi un materiali. CERT.LV iniciativai pievienojas 2016. gada
septembr.

a izdevumus
(Informacijas drosibas biletens, ko sagatavo SANS institts). Parskata perioda nopublicéti 3
jauni OUCH! numuri.

Portala esidross.lv publicétie raksti:
e Sociala inZenierija
e Drosiba celojot
e 29. marta CERT.LV aicina uz bezmaksas datora parbaudi pie datorologa
e Mobilo aplikaciju drosa izmantosana
e Digitalas drosibas diena 28. marta

CERT.LV socialo tiklu konti:

e Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas bija
1666.

e CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata
perioda beigas bija 519.

e CERT.LV draugiem.lv profila http://www.draugiem.lv/certlv sekot3ju skaits parskata
perioda beigas bija 73.

e Socialaja tikla Google+ konts parskata perioda tika dzésts zemas aktivitates dél.
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5. Peétnieciskais darbs, izglitojoso pasa@kumu organizéesana un
mdcibas informdcijas tehnologiju drosibas jomd.

10. janvari CERT.LV tikas ar Vidzemes augstskolu, lai apspriestu magistra programmas par
kiberdrosibu izveidi - temas un iespéjamo CERT.LV iesaisti.

12. janvart CERT.LV tikas ar LIKTA, lai vienotos par sadarbibu E-prasmju nedélas pasakumu
organizé$ana, nemot veéra, ka kiberdroSiba Sogad tika izvirzita par vienu no prioritarajam
témam e-prasmju apgusanai.

25. janvari un 3.marta CERT.LV parstavis piedalijas E-prasmju nedélas pasakumu regionalo
koordinatoru sanaksmé VARAM.

14. februari CERT.LV parstavis piedalijas bankas Citadele organizétaja pasakuma, kas veltits
mobilo iekartu un bankas pakalpojumu drosibai.

20. februari tikSanas ar Security Training Group parstavi, lai parrunatu sadarbibas iespéjas IT
drosibas seminara ,Esi dross” ietvaros.

16. marta tikSanas ar LIKTA un citiem sadarbibas partneriem par organizatoriskajiem
jautajumiem E-prasmju nedélas Digitalas drosibas dienas seminariem-diskusijam.

No 27. marta [idz 2. aprilim Latvija un visa Eiropa notika jau astota E-prasmju nedéla. Sogad
pasakuma uzsvars tika likts ne tikai uz e-prasmju apgusanu, bet ari uz kiberdrosibu, tade| 28.
marts tika izvéléts par Digitalas droSibas dienu. Saja diena tika organizéti tris seminari-
diskusijas, kas veltiti dazadam kiberdroSibas témam: kiberdro$ibas politikai Latvija, mobilai
drosSibai un lietu internetam un ta droSibai. CERT.LV parstavji piedalijas visas trijas diskusijas.

27. marta tika publiski pazinota CERT.LV gataviba pievienoties LIKTA sadarbibas
memorandam.

29. marta E-prasmju nedélas ietvaros CERT.LV telpas norisinajas kartéja Datorologa akcija,
kuras laika katrs interesents bez maksas varéja atnestu uz parbaudi pie IT specialista savu
datoru, planSetdatoru vai viedtalruni un sanemt padomus savas iekartas un datu
aizsardzibai.

31. marta CERT.LV parstavis E-prasmju nedélas ietvaros piedalijas VARAM organizétaja
seminara-tieSraide “Tavas e-iesp€jas” un uzstajas ar prezentaciju ,Realitate virtualaja vide”.

Parskata perioda CERT.LV par IT drosibu izglitoja 2494 cilvekus, iesaistoties 37 izglitojosSos
pasakumos.
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10.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2017. gada 1. ceturksni.

6. Atbhalsts valsts institicijam valsts drosibas sargasand,
noziedzigu nodarijumu un likumparkapumu atklasand.

Sadarbibas tikSanas, konsultacijas un prezentacijas:

e 12.01.,,09.02.,09.03. Notika kartejas DEG sanaksmes.

e 13.01. TikSanas lekslietu ministrija par 7. savstarpéjas novértésanas kartu.

e 16.01. TikSanas ar Valsts policiju par iespejamo sadarbibu izglito$anas un apmacibas
jautajumos.

e 08.02. Tiksanas ar Kiberaizsardzibas vienibu.

e 16.02. TikSanas Aizsardzibas ministrija par Kiberjaunsardzes projekta norisi.

e 27.02. TikS8anas Aizsardzibas ministrija par 2016. gada 6. julija direktivas par
pasakumiem nolika panakt vienadi augsta limena tiklu un informacijas sistému
drosibu visa Eiropas Savieniba ieviesanu.

e (07.03. Tiksanas ar Tiesu administraciju par sadarbibas iespéjam apmacibu projekta
istenosana

e 21.03. Daliba Saeimas Cilvektiesibu komisijas sede.

e 29.03. CERT.LV piedalijas sanaksmeé Aizsardzibas ministrija par atbildigu
ievainojamibu atklasanas politiku. Sanaksme tika apspriesti Valsts policijas un VARAM
iebildumi un iespéjamie nakotnes risinajumi.

e 29.03. CERT.LV parstavis piedalijas Saeimas Aizsardzibas, iekSlietu un korupcijas
novérsanas komisijas sede, kur 1. lasijuma tika izskatitas Informacijas tehnologiju
drosibas likuma izmainas.
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e 30.03. Sanaksme Aizsardzibas ministrija par 2016. gada 6. julija direktivas par
pasakumiem nolika panakt vienadi augsta limena tiklu un informacijas sistému
drosibu visa Eiropas Savieniba ievieSanas pasakumiem nacionalaja limen, taja skaita
par pamatpakalpojumu sniedzéju identifikaciju

Sadarbiba ar valsts iestadém incidentu risinasana aprakstita atskaites 2. punkta.

7. Vakts un pasvakiibu institiciju un ekektronisko sakaru
komersantu uzraudziba par Informdcijas tehnobgiju drosibas
Fkumda noteikto pienakumu veiksanu.

IT drodibas likums nosaka, ka valsts un pasvaldibu institicijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestade isteno informacijas tehnologiju drosibas
parvaldibu.

IT droSibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

Parskata perioda CERT.LV izsGtlja 153 elektroniskas véstules Elektronisko sakaru
komersantiem par ricibas planu atjaunosanu un izveidoSanu. Tika sanemti 14 atjaunoti un 14
jauni ESK ricibas plani. 10 ESK rakstiski apliecinaja, ka neuztur publisko elektronisko sakaru
tiklu, bet 2 ESK ltidza pagarinat ricibas plana iesniegSanas terminu.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas batiski ietekmejusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai buatu
nepiecieSams slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).

ITDL 61 panta minétie gadijumi aplikoti atskaites 2. punkta.
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8. Sadarbiba ar starptautiski atzitam informdacijas tehnologiju

drosibas incidentu novérsanas institicijam.

Parskata perioda notika aktiva gatavoSanas aprili notiekosajam NATO CCDCOE organizétajam
kiberdrosibas macibam , Locked Shields 2017”.

CERT.LV parstavji parskata perioda piedalijusies $ados starptautiskos pasakumos:

12.01. KiberdroSibas macibu ,,Locked Shields 2017” planoSanas konference.

17.01. CERT.LV parstavis piedalijas GEANT organizétaja “The Networking Conference”
(TNC) programkomitejas sédé, kura tika veidota konferences programma.

17.01. Telekonferences zvans ar CyberGreen projekta parstavjiem par CyberGreen
jauna portala izstradi.

19.01. Telekonferences zvans ar United States European Command (EUCOM) par
sadarbibu kiberdrosibas macibas ,Locked Shields 2017”.

23.01. Tik8anas Aizsardzibas ministrija ar EUCOM par kiberdroS$ibas macibam , Locked
Shields 2017”.

23-25.01. CERT.LV parstavji piedalijas TF-CSIRT sanaksmé un FIRST regionalaja
simpozija Valensija, CERT.LV parstavis prezentéja ,Firmware over the air, case study
of ADUPS Fota”.

30.01. CERT.LV parstavis telefoniski piedalijas publiskajas konsultacijas par ENISA
agentlras darba novértésanu.

08.02. Tik8anas ar Kiberaizsardzibas vienibu par sadarbibu un dalibu kiberdrosibas
macibas ,Locked Shields 2017”.

21.02. CERT.LV parstaviji piedahjas Tiklu un informacijas drosibas direktivas izveidota
Informacijas tehnologiju drosibas incidentu novéer$anas institlciju sadarbibas tikla
(CSIRT network) sanaksmé Malta.

01.03. CERT.LV parstavji piedalijas CENTR General assembly Jirmala un iepazistinaja
pasakuma dalibniekus ar TF-CSIRT aktualitatém, ka ari sniedza prezentaciju
»Cybercrime friendly sales policy... Who is happier in the long run?”.

06.-10.03. CERT.LV parstavis piedalijas CCDCOE organizétajos kursos , Cyber Defence
Monitoring Course Suite Module 1” Tallina.

11.-17.03. CERT.LV parstavis piedalijas Microsoft Digital Crimes Consortium
konference.

13.03. CyberGreen projekta jauna portala beta versijas izvértéSana un atzinumu
sniegSana.

14.-15.03. CERT.LV parstavis piedalijas kiberdrosibas macibu ,Locked Shields 2017”
izméeginajuma.

15.03. CERT.LV parstavis piedalijas TF-CSIRT Steering committee stratégijas sanaksmeé
Sveicé.

20.03. Telekonference ar ENISA parstavjiem par kiberdrodibas apmacibu
organizéSanu Riga.

21.03. CERT.LV parstavis piedalijas seminara Brisele, Belgija, kura tika vertéta ENISA
agenturas darbiba pedéejos 8 gados un diskutéts par ENISA nakotnes uzdevumiem,
mandatu un stratégiju.
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22.03. TikSanas ar Kiberaizsardzibas vienibu par kiberdroSibas macibam ,Locked
Shields 2017”.

30.03. CERT.LV parstavis piedalijas kiberdroSibas macibu ,Locked Shields 2017”
sagatavoSanas konferencé Tallina, Igaunija.

Sadarbiba konkrétu incidentu risinaSana aprakstita parskata 2.punkta.

9. Citi normativajos aktos noteiktie pienakumi.

16.01. TikSanas ar Lattelecom, lai apspriestu lidzSinéjo sadarbibas modeli un
iesp&jamos uzlabojumus.

15.02. Enu dienas ietvaros CERT.LV ekspertu éno 10. klases skolnieks.

09.03. CERT.LV parstavis nokartoja Fizisko personu datu aizsardzibas specialista
eksamenu, iegustot tiesibas veikt personas datu aizsardzibas specialista pienakumus.
31.03. CERT.LV parstavis sanema ISACA sertifikacijas komisijas pieSkirto CISA
kvalifikaciju.

31.03. TikSanas ar Eiropas Komisijas noligtajiem konsultantiem par aptauju un
pétijumu par to, ka Latvija darbojas Eiropas pilsonu iniciativas regula Nr. 211/2011.

10. Ar Elektroniskas identifikacijas uzraudzibu saistito

pienakumu izpilde.

Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinaSanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodrosinas
kvalificetu un kvalificetu paaugstinatas drosSibas elektroniskas identifikacijas pakalpojumu
sniedzéju uzraudzibu noteikto” CERT.LV parskata perioda turpinaja noteikto funkciju
veikSanu.

lepriekSminéto funkciju izpildei veikto darbu uzskaitijums:

CERT.LV parstaviji piedalijas sanaksmeé, kura izskatija uz Fizisko personu elektroniskas
identifikacijas likuma pamata izstradato Ministru kabineta noteikumu projektus.
Sanaksmeé piedalijas arl informacijas tehnologiju eksperti no privata sektora, kuri
sniedza savu redzéjumu un ieteikumus $o noteikumu precizésanai.

CERT.LV parstavji piedalijas LVRTC rikotaja sanaksmé, kura LVRTC informéja par
uzticamu sertifikacijas pakalpojumu sniedzéju audita gaitu.

CERT.LV parstavis piedalijas Coopertion Network group sanaksmé, lai runatu par
Vacijas elektroniskas identifikacijas shémas priek$pazinoSanu un peer review
jautajumiem.

CERT.LV parstavis savas kompetences ietvaros sniedza komentarus parskatam par
uzticamibas pakalpojumu sniedzéjiem (UPS) Latvija Eiropas Komisijai, ko veidoja Datu
valsts inspekcija. UPS jautajuma izveidots informativais zinojums par uzticamibas
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pakalpojumu parnemsanas iespéju, uzticamibas pakalpojumu sniedzéjam beidzot
savu darbibu.

e CERT.LV piedalijas sanaksmé ar privata sektora un Ministru kabineta noteikumu
izstradeé iesaistitas institlicijas piedalisanos par Fizisko personu elektroniskas
identifikacijas likuma Ministru kabineta noteikumiem.

11. Papildu pasakumu veikSana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia DroSaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas ,Net-Safe Latvia” drosaka interneta centra zinojumu lnija (ZL)
laika posma no 01.01.2017. hdz 31.03.2017. ir sanémusi un izveértéjusi 150 zinojumus. No
tiem 33 zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 13
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 23
zinojumos konstatéta personas goda un cienas aizskarSana, 16 gadijumos konstatéti
vardarbiga rakstura materiali un 3 zinojumi sanemti par naida runu. Par finansu krapsanas
méginajumiem interneta sanemti 2 zinojumi, 25 zinojumu saturs nav bijis pretlikumigs, 35
gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosGtiti 23 zinojumi par bérnu seksualu izmanto$anu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 6 zinojumi par bérnu seksualu izmantosanu saturoSiem
materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu
baze un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu veik$anai, lai
dzeéstu nelegalo saturu no publiskas aprites.

2017. gada 3. maija
Sagatavotajs — Liga Besere
Talrunis: 67085888

E-pasts: liga.besere@cert.lv
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