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Kopsavilkums

Maija gan pasauli, gan Latviju spécigi ietekmeéja SifrejoSo izspiedéjvirusu WannaCry un NotPetya
izplatiSanas kampanas. WannaCry inficeja 200 000 iekartas 150 pasaules valstis. Cietuso vidu bija
gan veselibas apripes iestades, gan telekomunikaciju uznémumi. Neskatoties uz to, ka Latvija
WannaCry upuru skaits bija neliels (CERT.LV sanéma 20 zinojumus par privatpersonam un
daziem mazajiem uznémumiem), apdraudéjuma raksturs bija nopietns. Virusu izmantota
ievainojamiba noradija uz virkni tiklam pieslégtu iekartu, kuru aizsardziba nebija pietiekama,
paklaujot Sis iekartas lidzigiem uzbrukumiem ari nakotne. Papildu apdraudéjuma aspekts Sajas
SifreéjoSo izspiedéjvirusu kampanas bija tajas izmantotais uzbrukuma vektors - ja agrak $adus
virusus izplatija, izsUtot kaitnieciskus pielikumus vai saites, tad $aja gadijuma uzbrukumi notika
bez lietotaju lidzdalibas.

Aprila sakuma vairakas valsts un pasvaldibu iestades sanéma krapnieciskus e-pastus, kas sutiti
gramatvedei iestades vaditaja varda ar lugumu veikt steidzamu bankas parskaitijumu. Visos
gadijumos e-pasti tika identificéti ka krapnieciski (CEO fraud) un zaud€jumi netika nodariti.
lestadem tika sniegti ieteikumi, ka mazinat krapSanas meginajumus un nodrosinat kontroli par
iestades domeéna varda izmantoSanu.

Visa parskata perioda bija novérojamas art sociala tikla Facebook un térzésanas lietotnes
WhatsApp vardu izmantojosas krapsanas, gan viltus loteriju, gan krapniecisku bridinajumu
forma, censoties izkrapt lietotaju piekluves vai bankas datus, vai panakot maksas pakalpojumu
pieslégdanu. Sadi gadijumi notiek regulari, un CERT.LV bridina lietotajus, ja tiek konstatétas
jaunas kampanas.

2017.gada 2.ceturksnt CERT.LV apkopoja informaciju par 198 921 apdraudétu IP adresi.
Izplatitakais apdraudéjums bija konfiguracijas nepilnibas (150 624 unikalas IP adreses), tam
sekoja laundabigs kods (41 578 unikalas IP adreses) un ielausanas méginajumi (182 unikalas IP
adreses).

Parskata perioda CERT.LV par IT drosibu izglitoja 2380 cilvékus, iesaistoties 38 izglitojosSos
pasakumos.
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1. Elektroniskas informacijas telpda notiekoSo darbibu
atainojums.

Ik ménesi CERT.LV apkopo informaciju par apdraudétajam Latvijas IP adresém. Lai sniegtu
pilnvértigaku Latvijas kibertelpas parskatu un nodrosinatu datu starptautisku salidzinamibu, no
2017. gada 1. janvara apdraudéjumu uzskaitei CERT.LV izmanto starptautiski lietotu incidentu
taksonomiju (eCSIRT.net projekta izveidota taksonomija). Turpmak statistika visi CERT.LV
registrétie apdraudéjumi tiks uzskaitit vienkopus, sadalot tos pa apdraudéjumu veidiem
(piemeéeram, launatdra, ielausanas, krapsana), ka art pa infekciju (pieméram, Confiker, Zeus,
Mirai) un ievainojamibu (pieméram, Opendns, Openrdp) tipiem.

CERT.LV parskata perioda ik ménesi apkopoja informaciju par 90 000 — 110 000 ievainojamu
unikalu IP adresu.

Apdraudéjumu sadalijums pa méneSiem

m Kopé&jais unikalo apdraudéto IP adresu skaits ménesTt
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1.attéls — CERT.LV registrétas apdraudétas unikalas IP adreses pa ménesiem 12 ménesu griezuma.
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Parskata perioda beigas novérotais kapums skaidrojams ar starptautiskajam izspiedejvirusu

kampanam, kas skara ari Latviju. Junija liels apdraudéto IP adreSu daudzums saistits ar
WannaCry jeb WannaCrypt izspiedejvirusa kampanu.

Lidz 2016. gada beigam CERT.LV apkopoja informaciju par ceturksntapdraudétajam IP adresem,
summéjot katra ménesit apdraudétas IP adreses (2. attéls —zilie stabini). No 2017. gada janvara
CERT.LV veic uzskaiti pa unikalam IP adresém ceturksni, novérsot to, ka viena un ta pati IP
adrese tiek pieskaitita vairakas reizes (2. attéls — sarkanie stabini).

2017. gada 2. ceturksni tika registréta 198 921 unikala apdraudéta IP adrese (izmantojot
iepriekSéjo metodi, tas bitu 310 702 IP adreses). Skaita atskiriba norada uz to, ka vienas un tas

pasas adreses tiek registrétas ka apdraudétas vairaku menesu garuma, jo apdraudéjums netiek
ilgstoSi noversts vai atkartojas.
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Apdraudéjumu sadalijums pa ceturkSniem
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2.attéls — CERT.LV registrétas apdraudétas IP adreses pa ceturk$niem 2016. un 2017. gada.

2017.gada 2.ceturksnis
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3.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 2. ceturksni pa apdraudéjumu
veidiem.

Izplatitakais apdraudéjuma veids parskata perioda bija konfiguracijas nepilnibas, otrs
izplatitakais bija Jaundabigs kods, bet tresais - ielausanas méginajumi.

Parskata perioda, salidzinot ar iepriek$éjo periodu, lielako apdraudéto IP adreSu daudzuma
pieaugumu radija laundabigs kods. Raditajs palielinajas par 128%.
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2017.gada 2.ceturksnis
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4.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 2. ceturksni ar apdraudéjuma veidu -
Jaundabigs kods.

Pirmo vietu |aunatdras izplatibas topa Saja ceturksni stabili ienem botnet |aundabiga koda
grupa; tas detalizéts atSifréjums redzams 4.1.grafika.
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2017.gada 2.ceturksnis
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4.1.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 2. ceturksnt ar apdraudéjuma veidu -
Jaundabigs kods/ botnet.

4.1. attéls parada, ka maija vidl aizsakusies globala izspiedéjvirusa WannaCry jeb WannaCrypt
kampana radija bautiskako apdraudéto IP adreSu pieaugumu 2017. gada 2. ceturksni. Neskatoties
uz nelielo sasifreto darbstaciju daudzumu (CERT.LV sanéma informaciju par 20 gadijumiem),
inficéts tika daudz lielaks iekartu skaits, bet, pateicoties atklatajam drosibas slédzim (killswitch),
nenotika inficéto darbstaciju SifréSana. Neskatoties uz to, ka launattra neveica datu Sifrésanu, ta
no inficétas iekartas turpinaja izplatities uz citam iekartam, veicot iekartu inficésanu ari
atkartoti.
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Otro vietu launatdras izplatibas topa ienéma MKero Android trojanis, kas spéj apiet CAPCHA
autentifikacijas sistemu un, lietotajam nezinot, veic lietotaja paraksti$anos uz dazadiem maksas
servisiem.

Vietu topa augsgala nemainigi saglaba Conficker, kaut ari ta ir jau sen pazistama un salidzinosi
vienkarsi ,arstéjama” launatdra.

2017.gada 2.ceturksnis

B Unikalo IP adresu skaits - konfiguracijas nepilnibas
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5.attéls — CERT.LV registréto apdraudéto unikalo IP adresu skaits 2017. gada 2. ceturksni ar apdraudéjuma veidu —
konfiguracijas nepilniba.

Konfiguracijas nepilnibu topa ir jaunpienacéjs, kas uzreiz ierindojas astotaja vieta — ta ir

8-25



CERT.LV

ievainojamiba opensmb. Si diezgan pladi izplatita konfiguracijas nepilniba bija vainojama
Sifréjoso izspiedéjvirusu WannaCry un NotPetya straujaja izplatiba. Péc WannaCry izplatibas
vilna CERT.LV izsutija pazinojumus par nepiecieSamibu aizvért uz internetu atvérto SMB
protokola izmantoto 445. portu. MéneSa laika bija vérojama konkretas ievainojamibas
samazinasanas par 27%.

Lai samazinatu kopéjo apdraudéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija DroSaka interneta centru ir izveidojusi saprasanas memorandu, kas
tiek slégts ar interneta pakalpojumu sniedzéjiem (IPS), kas vélas pievienoties iniciativai ,, Atbildigs
interneta pakalpojumu sniedzéjs” un informét savus klientus par to iekartas konstatétajiem
apdraudéjumiem. Atbildigo IPS kopskaits lidz parskata perioda beigam saglabajas bez izmainam
-13.



*’yc ERT.LV A

2. Atbalsts informécijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

CERT.LV apkopo informaciju no valsts un pasvaldibu institicijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institucijas, ja vinu IP adreses uzradas
kada no zinojumiem ka apdraudétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadém:

2017. gada 2. ceturksnis
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6.attéls — lestazu apdraudéto IP adreSu daudzums katras dienas sanemtajos zinojumos 2017. gada 2. ceturksni.

Palielinoties zinojumu avotu skaitam, ir palielinajies ar1 katras dienas zinojumos registreto
apdraudeéto valsts un pasvaldibu iestazu IP adreSu skaits. Tadejadi CERT.LV iegust pilnvertigaku
ainu par valsts un pasvaldibu iestazu kibertelpa notieko$o.

10-25
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2017.gada 2.ceturksnis

mUnikalo IP adredu skaits - laundabigs kods (valsts un pasvaldibas)
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7.attéls — CERT.LV registréto apdraudéto unikalo IP adreSu skaits valsts un pasvaldibu iestadés 2017. gada 2.
ceturksnt ar apdraudéjuma veidu — Jaundabigs kods (TOP 10).

2017.gada 2.ceturksnis

mUnikalo IP adresu skaits - konfiguracijas nepilnthas
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8.attéls - CERT.LV registréto apdraudéto unikalo IP adresu skaits valsts un pasvaldibu iestadés 2017. gada 2.
ceturksnt ar apdraudéjuma veidu — konfiguracijas nepilniba (TOP 10).

CERT.LV uzskaita ari kompromitéto un izkemoto timek]a vietnu gadijumus. Parskata perioda tika
fiksetas 629 kompromitétas un izkemotas timekla vietnes. No visam izkemotajam vietnem 622
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gadijumos vietnes uzturésanai tika izmantota Linux operétajsistéma, 3 gadijumos Windows, 3
gadijumos FreeBSD, bet 1 gadijuma par izmantoto operétajsistému nav informacijas. SeSas no
visam parskata perioda izkemotajam timekla vietném péedéja gada laika izkémotas atkartoti.

Kompromitéto un izkémoto majas lapu skaits
2017. gada 2. ceturksni
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9.attéls — Kompromitéto un izkémoto timek|a vietnu skaits pa ménesiem 2017. gada 2. ceturksni.

Lielais maija izkemoto timek|a vietnu skaits skaidrojams ar to, ka maija vidi automatizéts
uzbrukums tika vérsts pret timekla vietnem, kas izmantoja kada mitinataja sniegto bezmaksas
mitinasanas pakalpojumu un netika pienacigi uzturétas un atjauninatas. Tadas bija 2/3 no visam
attiecigo pakalpojumu izmantojosam vietnem. Otrs pieauguma iemesls ir kada mitinataja
serverim notikusais uzbrukums, kura izkemotas tika vairak ka 300 timekla vietnes.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Svarigakie CERT.LV risinatie drosibas incidenti parskata perioda:

06.04. CERT.LV sanéma zinu par publiski pazinotu ievainojamibu kadas valsts iestades
timekla vietné. Informacija par XSS ievainojamibu tika publicéta vietné
openbugbounty.org

07.04. Tika sanemta informacija par kaitniecisku Google Chrome parltka spraudni, kas
bija paredzéts it ka konkrétas lietotnes autorizacijas atvieglo$anai, piedavajot lietotaju
turpmak autorizet ar vienu klikski, ja lietotajs saglaba spraudni savu lietotajvardu, paroli
un visus kodu kartes kodus, bet visi spraudnt ievaditie dati tika nosutiti krapniekiem.
Spraudnis tika pieteikts Google ka kaitniecisks.

10.04. Tika sanemts zinojums par izspieSanas méginajumu socialaja tikla Facebook.
Upura varda tika izveidots viltots sociala tikla konts, kura izvietota dazada rakstura
informacija, par kuras dzéSanu tika prasita samaksa. CERT.LV ieteica ar izspiedéjiem
nekomunicét un nekada gadijuma pieprasito summu nemaksat, jo tas, visticamak,
novestu pie atkartotiem izspieSanas méeginajumiem. CERT.LV ieteica versties ari policija
ar iesniegumu par izspieSanas méginajumu.

12-25
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e Apnili vairaku pasvaldibu gramatvedes sanéma krapniecisku e-pastu it ka pasvaldibas
vaditaja varda ar aicinajumu veikt steidzamu bankas parskaitijumu. Parbaudot Reply-To
adresi, bija redzams, ka ta ir CEO fraud (CEO krapsanas) tipa véstule, jo pasvaldibas
domeéna varda vieta paradijas @privatceomail.com. Krapnieki informaciju par pasvaldibu
darbiniekiem bija ieguvusi no pasvaldibu timek]a vietném. CERT.LV ieteica pasvaldibam
izmantot kadu riku, kas slépj timekla vietnés izvietotas e-pasta adreses no skeneriem, ka
art izveidot SPF ierakstus, kas noteiktu, no kadiem serveriem atlauts sttt e-pastus ar
noteiktiem domeéna vardiem, lai novérstu krapniecisku e-pastu izplatiSanu. Gramatvedes
uz krapnieciskajiem e-pastiem neatbildéja, zaud€éjumi nodariti netika.

e 11.04. Tika sanemta informacija, ka no daudziem e-pastiem .LV doména zona pienak
pazinojumi par it ka parsniegtu pastkastes limitu un lGgts klikskinat uz saites, lai sniegtu
prasitos datus pakalpojuma atjaunoSanai, pretéja gadijuma draudot ar e-pasta
pakalpojuma izbeigSanu. CERT.LV informéja saité noraditas timek|a vietnes uzturétajus
par vietnes kaitigo raksturu un lidza vietni dzést.

e 19.04. Kada padvaldiba lidza droSibas parbaudi pasvaldibas jaunajai timekla vietnei
pirms ta tiek padarita publiski pieejama. Maija tika veikta jaunas timekla vietnes
testéSana, kuras rezultata tika atklatas divas butiskas ievainojamibas — openredirect un
uz servera pieejami faili, kas atklaj informaciju par vietne izmantoto programmatiru.
Pasvaldibai tika nosGtiti droSibas parbauzu rezultati un ieteikumi nepilnibu novérsanai.

e 20.04. Tika sanemta zina par krapniecisku loteriju WhatsApp varda, kura izmantoja
domeénu “ whatsappp.win”. Vietne nesaturéja kaitigu kodu, bet lietotajus, kas piedaljas
“loterija”, aicinaja sutit maksas sms, lai sanemtu balvu. CERT.LV informéja vietnes
uzturétajus par vietnes kaitniecisko raksturu un lidza vietni slegt. Vietne tika slégta.

e 25.04.Tika sanemta informacija par Facebook sociala tikla lietotaju datu pikskerésanas
kampanu, izmantojot saisinatas saites, kas lietotajiem tiek nosltitas pazinojumos
(notifications). Lietotaji sanéma pazinojumus par konta blokésanu tuvako 24h laika, ja
netiks veikta atkartota autentifikacija, izmantojot pazinojuma noradito saisinato saiti.
Saite lietotaju aizveda uz lietotaja datu izkrap$anas vietni. CERT.LV pieprasija vietnes
aizvérsanu.

e 02.05. Tika sanemts zinojums par kada uznemuma timekla vietnes neautorizetu klonu,
kas izveidots, visticamak, ar mérki izkrapt kompanijas klientu informaciju. Krapnieciska
timekla vietne tika izveidota loti l'dziga originalajai, un lietotaji péc registracijas Saja
vietne tika pieregistréti ari originalaja. Krapnieciska vietne darbojas neilgu laiku un péc
tam tika atslégta. Kompanija bridinaja savus klientus, lai pievers pastiprinatu uzmanibu
tam, vai vietne, kura tiek vadita lietotaja informacija, ir originala. CERT.LV ieteica arl
sazinaties ar krapnieciskas vietnes uzturéetajiem un pallgt zZurnalfailus, kas palidzetu
analizét notikuso.

e 02.05.Tika sanemta informacija par kritiskam ievainojamibam vairakas timekla vietnes.
Dazadi timekla vietnu parametri tika paklauti SQL injekcijas tipa uzbrukumam, kas lautu
uzbrucéjam parnemt kontroli par vietni un serveri. Vietnu uzturétaji tika informéti un
sanéma ieteikumus, ka ievainojamibas noveérst.

e (03.05.Kadauznémuma darbinieki sanéma e-pastus par steidzama maksajuma veikSanu.
Neskatoties uz labo noforméjumu, e-pasti tika identificeti ka CEO krapnieciba, jo sttitaja
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adrese neatbilda dzSinéjiem sadarbibas partneriem un izskatijas aizdomiga. Zaudéjumi
nodariti netika.

e 06.05. Tika sapnemts zinojums par Latvijas IP adresi, kura tika uztureta nelegala
informacija par maksajumu karsu datiem. Incidents nodots Valsts policijai.

e (08.05.Tika sanemta informacija par krapnieciskiem e-pastiem Swedbank varda. E-pasta
lietotajs tika bridinats par it ka veiktu neautorizetu pieslégsanos un aicinats veikt konta
verifikaciju, sekojot e-pasta noraditajai saitei, un ievadit savus datus. Krapnieciska vietne
tika slégta. CERT.LV nav zinu, ka kads butu cietis Saja krapnieciba.

e (09.05.Kadavalstsiestade lidza atbalstu drosibas parbauzu veik$anai kadai informacijas
sistémai, kurai noteikts paaugstinatas drosibas sistémas statuss. Maija otraja puse tika
veikti ielauSanas testi, ievainojamibas vietné netika atrastas. lestadei tika nosutiti
ielauSanas testu rezultati.

e 12.05. Tika sanemta informacija par uzbrukumu kadam valsts iestades portalam.
Zurnalfailu analize atkldja, ka 8. maija portalam tika veikts planots uzbrukums,
izmantojot specialus rikus, kas paredzeti ievainojamibu mekle$anai. Attiecigas dienas
vakara uzbrukums iegaja DoS fazé un izraisija portala nepieejamibu. Nepilnas stundas
laika portala darbiba tika atjaunota.

e 13.05. Visa pasaulé strauji izplatijas Sifréjosais izspiedéjviruss WannaCry, inficéjot 200
000 Windows iekartas 150 valstis. CERT.LV sanéma zinas par 20 cietusajiem Latvija, bet
atskirtba no arvalstim, kur starp cietusajiem ir gan slimnicas, gan telekomunikaciju
kompanijas, Latvija cietusas bija privatpersonas un dazi mazie uznémumi.

e 16.05. Tika sanemts zinojums par uzbrukumu kadas valsts iestades timekla vietnei.
Uzbrukums tika veikts no Turcijas IP adreses ar meéginajumu uzlauzt iestades
e-pakalpojumu un datu publicésanas vietni. Uzbrukuma izmantota adrese tika blokéta.

e 19.05. Tika sanemta informacija par iesp€jami kaitniecisku e-pastu no it ka lokalas
kompanijas, kas izsaka biznesa sadarbibas piedavajumu. E-pasts bija profesionali
sagatavots, bet, neskatoties uz to, ka komunikacija notika starp vietéjam kompanijam,
tika rakstits anglu valoda. Pielikuma atradas .ZIP arhiva fails, kura analize, diemzel, nebija
iespéjama faila bojajumu deél.

e 24.05.Tika sanemts zinojums no kada uznemuma par viltotu e-pasta saraksti. Aplukojot
incidenta materialus, varéja secinat, ka uzbruceéjs ir kompromitéjis kompanijas e-pastu
un tadeéjadi iejaucas kompanijas saraksté un lidz kompanijas partneriem mainit
parskaitijumiem paredzetos bankas kontus. CERT.LV ieteica veikt e-pasta serveru
parbaudi, ka ariizveidot SPF ierakstus, kas Jautu e-pastus ar kompanijas doménu izsutit
tikai no kompanijas e-pasta servera.

e 31.05. Tika sanemta zina par WannaCry izspiedéjvirusa parlika versiju, kas lietotajam
parada bridinajumu, ka dators ir inficéts ar WannaCry virusu un visi faili ir Sifréti, bet
patiesiba ir viltus pazinojums un tiek paradits tikai interneta parlaka.

e 02.06. Kadas valsts iestades timekla vietne piedzivoja DDoS tipa uzbrukumu, kura bija
iesaistitas daudzas arvalstu IP adreses. lestade lUdza palidzibu CERT.LV uzbrukuma
novérSana un incidenta risinasana. Uzbrukuma ietekmi izdevas novérst vietnes
uzturétajam, atslédzot arvalstu tikla plismu. CERT.LV veica Zurnalfailu analizi un sniedza
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ieteikumus vietnes drosibas uzlabo3anai, pieméram, iesakot robotu darbibas
ierobezosanu vietneé.

e 05.06. Kads lietotajs zinoja par aizdomigiem procesiem sava datora un lidza palidzibu
situacijas risinasana. CERT.LV identificéja virusu, kas parvirza lietotaju uz reklamas
lapam, un ieteica solus, ka atbrivot datoru no infekcijas.

e 05.06. Tika sanemts zinojums no kadas valsts iestades par vienas dienas laika sanemtiem
112 e-pastiem ar socialas inZenierijas elementiem no vienas konkrétas e-pasta adreses.
lestade blokéja sutitaja e-pasta adresi un piekluvi e-pasta noraditajai saitei. CERT.LV
sazinajas ar saité noraditas vietnes uzturétajiem un lidza kaitigo vietni blokét. Vietne
tika dzéesta.

e 05.06. Tika sanemts zinojums par maldinoSa izskata timekla vietni, kas lidzinas kadas
valsts iestades uzturétajai vietnei. Vietneé tika pretlikumigi izmantots valsts gerbonis, un
vietne tika izveidota, lai reklamétu medikamentus. CERT.LV sazinajas ar viltotas vietnes
uzturétajiem un ludza to slegt.

e 06.06. Tika sapemta informacija no kada uznémuma, ka vairaku méneSu garuma
uznémuma klienti sanémusi it ka uznémuma varda sutitus piedavajumus, bet uzneémuma
nosaukums bija neatbilstoSs un ka kontaktpersona tika noradits darbinieks, kas
uznémuma vairs nestrada. Vestules saturs nesaturéja specifisku informaciju, kas
liecinatu par uznémuma e-pasta kompromitésanu, ta¢u CERT.LV ieteica uznémumam
bridinat savus klientus par viltotu e-pastu izplatisanos.

e 08.06. Tika konstatéta kadas valsts iestades timekla vietnes izkemosana. CERT.LV
konstatéja vietne SQL injekcijas ievainojamibu. Tika informéti vietnes uzturétaji.

e 08.06. Tika sanemts zinojums par lietotni, kas it ka piedava Facebook lietotajiem aplukot
sava profila statistiku, bet rezultata parvirza tos uz krapniecisku vietni ar mérki izkrapt
Facebook lietotaja datus. Krapnieciskas vietnes uzturétaji tika bridinati, vietne tika
dzéesta.

e (8.06. Tika sanemta zina no kadas valsts iestades par kaitigu e-pastu, kuru neatpazina
izmantota antivirusu programmatura. E-pasts tika sutits ka darba pieteikums un
pielikuma saturéja failu ar Macros kodu, kas dokumenta bija maskéts. CERT.LV ieteica
iestadei blokét IP adresi, ar kuru koda izpildes gadijuma tiktu izveidots savienojums.

e 09.06. Tika sanemts zinojums par viltotu kadas valsts iestades lapu socialaja tikla
Facebook. Viltotaja lapa tika gan parpublicétas zinas no oficiala iestades profila, gan ari
ievietotas zinas ar neatbilstoSu saturu. lestade lidza CERT.LV palidzibu viltus lapas
slégdana. Sis bija jau otrais gadijums, kad socialaja tikla Facebook paradas iestades lapas
viltojums. CERT.LV sazinajas ar socialo tiklu un lidza viltus lapu aizvert.

e 09.06. Tika sanemta informacija par vairakiem kadas valsts iestades resursiem, kuri 3.
junija piedzivojusi uzbrukumus. Kopa tikusi atvairiti aptuveni 3.5 miljoni pieprasijumu.
CERT.LV sanéma detalizétu informaciju par incidentu.

e 12.06. Tika sanemta informacija no kada lietotaja par datora konstatéto Sifrejoso
izspiedéjvirusu BTCWare. Konkrétajam virusa variantam pirms dazam dienam
nopublicéta atsSifréSanas atsléga nederéja. Lietotajam nebija sagatavotas failu rezerves
kopijas.
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e 12.06. Sanemta informacija par pikSkerésanas kampanu Facebook datu izkrapsanai.
Lietotaji sanéma it ka Facebook varda shtitus e-pastus ar pazinojumiem par jauniem
draudzibas uzaicinajumiem ar saiti uz krapniecisku vietni. Krapnieciska vietne aizvérta.

e 12.06.Tika sanemta informacija par uzlauztu Ubiquiti marsrutétaju, kurs tika izmantots
ka komandu- un kontroles centrs Jaunatiras Trickbot izplatiSanai, kas ir banku trojanis
un tiek izmantots finansu datu izkrap$anai. CERT.LV sazinajas ar interneta pakalpojumu
sniedz€ju, kas nodrosinaja marsrutétaja programmaturas atjauninasanu, lai novérstu
ievainojamibu.

e 12.06. Tika sanemts zinojums par pikSkeréSanas vietni Google datu izkrapsanai. Labi
sagatavots pikSkerésanas e-pasts tika nosutits ka rezervacijas pieteikums viesu namam.
E-pasta tika noradita saite it ka uz dokumentu ar informaciju par rezervacijas datumiem
un personam, bet tika atverta timekla vietne Google datu izkrapsanai. CERT.LV informeéja
vietnes uzturetajus par kaitigo saturu, vietne tika slegta.

e 14.06. Tika sanemta informacija par DDoS uzbrukumu spélu serverim. Kads spéles
lietotajs pec kaitniecisku darbibu veikSanas, kas izdaritas, apejot servera aizsardzibu, tika
uz laiku blokets. Pec noblokésanas konkrétais lietotajs no dazadam IP adresem veica
islaicigu DDoS uzbrukumu, kas uz laiku paralizéja servera darbibu. CERT.LV ieteica
servera uzturétajam pasakumus DDoS uzbrukumu ietekmes mazinasanai, ka arn
zaudeéjumu gadijuma vérsties ar iesniegumu policija.

e 16.06. Tika sanemta informacija par ievainojamibu kada timek]a vietné. Tika konstatéts,
ka FTP serverim iesp&jams piekllt bez autorizacijas. Uz konkréta servera atradas ari
kompanijas klientu datu baze, kas saturéja fizisku personu datus. CERT.LV bridinaja
vietnes uzturétaju.

e 22.06.Tika sanemta informacija par WhatsApp krapsanu. Lietotaji sanéma pazinojumu,
ka 48 stundu laika pakalpojums tiks partraukts un visi dati, ieskaitot fotografijas un
video, dzésti, ja lietotajs neveiks pakalpojuma atjaunoSanu, nospiezot uz saites. Saite
aizveda uz krapniecisku vietni, kura lietotajam bija jaievada kreditkartes dati, lai veiktu
maksu par WhatsApp pakalpojuma pagarinasanu. Uzlauztas un krapniecibai izmantotas
vietnes uzturétaji bridinati par kreditkarsu datu izkrapSanu vietng, kaitigais kods no
vietnes dzésts.

e 27.06.Tika sanemts zinojums par krap3anas méginajumu, izsludinot krapniecisku loteriju
kadas kompanijas varda. Kaitnieciskas vietnes uzturétaji bridinati. CERT.LV nav zinu, ka
kads krapsana batu cietis.

e 27.06. Pasaule piedzivoja vél vienu Sifréjosa izspiedéjvirusa izplatibas vilni. Viruss
NotPetya vissmagak skara Ukrainu, butiski ietekmeéjot ari tas kompanijas, kuru darbibair
saistita ar So valsti. Lidz CERT.LV nonaca informacija par ¢etriem upuriem Latvija — 3
tirdzniecibas uznémumiem un vienu privatpersonu.

e 28.06. Tika sanemts zinojums par uzbrukumu kadas pasvaldibas timekl|a vietnei. Tika
konstatéts, ka uzbrucéji ielauzusies serveri un izdzésusi timekla vietni un zZurnalfailus.
Timekla vietne tika atjaunota no rezerves kopijas. CERT.LV iesaistijas incidenta analize.
Informacija nodota policijai.

16 - 25



CERT.LV

CERT.LV pasakumi incidentu novérsanai:

16.05. CERT.LV apzinaja virusa WannaCry apdraudétas valsts un pasvaldibu iestades un
apdraudétajam iestadem izsttija bridinajumu un ieteikumus talakai ricibai. Péc izstrta
bridinajuma un publiskiem aicinajumiem medijos aizvért uz internetu atvérto
apdraudéto TCP 445. portu, klidaini konfiguréto apdraudéto iekartu skaits menesa laika
saruka par 27%.

15.06. CERT.LV izsutija informaciju elektronisko sakaru komersantiem par butisku
ievainojamibu plasi izmantotaja Ubiquiti AirOS.

28.06. CERT.LV izstija informaciju valsts un pasvaldibu iestazu par IT drosibu
atbildigajiem par izspiedéjvirusa NotPetya izplatiSanas mehanismiem un apdraudéjuma
noversanu.

Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publicéta ari
CERT.LV sagatavotajas iknedélas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadeém ir noradita atskaites 6. punkta.
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3. Mobilo iericu Jaunatiras pétnieciba.

Mobila launatdra klUst arvien aktualaks apdraudéjums. Par to liecina gan CERT.LV sanemtie
zinojumi, gan sabiedribas un mediju interese par mobilo ieri¢u droSibas jautajumiem, gan arvien
pieaugosais mobilo iericu skaits, kas pie CERT.LV specialistiem nonak Datorologa akciju laika.

Parskata perioda tika sanemti daudzi zinojumi, kas bija saistiti ar plasi izmantoto mobilo
térzesanas lietotni WhatsApp. Lietotnes varda tika izplatita krapnieciska zina par ,loteriju”, kura
neuzmanigiem lietotajiem beidzas ar paaugstinatas maksas i1szinu sttisanu. Lietotaji sanéma art
krapnieciskus ,bridinajumus” par pakalpojuma partraukSanu, ja netiks veikta pakalpojuma
apmaksa, izmantojot maksajumu karti. Lietotajam, veicot maksajumu noraditaja vietng, tika
izkrapts gan maksajums, gan vina kartes dati.

Krapnieki izmantoja ar globalo aziotazu, kas bija saistita ar WannaCry Sifrejosa izspiedéjvirusa
vilni. Mobilo lietotnu lejupladé3anas vietnés paradijas lietotnes, kas piedavaja pasargat Android
mobilas ierices no WannaCry draudiem, neskatoties uz to, ka WannaCry viruss radija realu
apdraudéejumu tikai Windows iekartam.

Parskata perioda tika sanemti ari zinojumi par SlemBunk Android trojana gadijumiem. Sis
trojanis paredzéts banku mobilo lietotnu datu partver$anai un lietotnu sagatavotas informacijas
modificésanai. Sobrid trojanis nav ticis pielagots Latvijas ,tirgum” un, neskatoties uz to, ka
inficéjis mobilas iekartas, neveic Jaundabigas darbibas, jo nav pielagots Latvija lietoto banku
lietotnem. Tacu uz $adu mobilo iekartu aizsardzibas metodi ka vienigo nevajadzéetu palauties
ilgtermina, jo laundari ar laiku atrod veidus ka atri un léeti pielagot savu “produktu”
nepiecieSamajam “tirgum”.

CERT.LV sanéma ari zinojumus par MKero Android trojani, kas, apejot Google drosibas
pasakumus, ar dazadam spelém un lietotném nokJuva oficialaja Google Play. MKero spé€j apiet
CAPCHA autentifikacijas sistému un nonakot lietotaja ierice, veic lietotaja parakstidanos uz
dazadiem maksas servisiem.
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4. Rekomenddcijas par informdcijas tehnologiju risku
noveérsanu (komunikdcija ar sabiedribu).

Informacija par CERT.LV sadarbibu ar medijiem

Parskata perioda aktualakas témas bija izspiedéjvirusu WannaCry un NotPetya globalas
izplatiSanas kampanas, par kuru upuriem citas pasaules valstis kluva gan lidostas, gan slimnicas,
gan bankas un valsts parvaldes iestades, gan virkne citu uznémumu un instittciju.

15. maija CERT.LV rikoja preses konferenci, kura informéja medijus par WannaCry
izspiedéjvirusu un ta radito ietekmi Latvija.

28. junija CERT.LV aicinaja preses parstavjus uz preses konferenci, kura sniedza atbildes uz
mediju jautajumiem par izspied€jvirusu NotPetya un ta izplatibu Latvija.

Plasako mediju interesi parskata perioda izraisija témas par WannaCry un NotPetya
izspiedejvirusiem, ka ari tiesibam pieprasit doménu vardu blokésanu.

Informacija par CERT.LV timekla vietném:

https://www.cert.lv popularaka bija zina par WannaCry izspiedéjvirusa
kampanu, kurai bija 4490 unikali skatijumi. Otra popularaka bija zina par izspiedéjvirusa
NotPetya pazimém un aizsardzibu, kuru skatijusi 2461 unikals apmeklétajs. Tresa popularaka bija
Kontaktu sadala ar 1454 unikaliem skatijumiem. Kopa CERT.LV majas lapai bijusi 21 063 lapu
skatijumi (pieaugums par 37,73% pret pagajuso ceturksni), kurus veido 13 517 unikali lapu
skatijumi (pieaugums par 51,94% pret pagajuso ceturksni).

CERT.LV uzturétajam portalam https://www.esidross.lv parskata perioda bija 14 389
apmeklejumi (pieaugums par 3,17% pret iepriekséjo ceturksni), no tiem 10 712 unikali
apmeklejumi (kritums par 6,21% pret iepriek$€jo ceturksni). CERT.LV turpina tulkot un portala

a izdevumus (Informacijas droSibas biletens, ko
sagatavo SANS institats).

Portala esidross.lv publicétie raksti:
e Ko var macities no WannaCry
e Mausdienu tieSsaistes bérnu drosiba
e Parolu frazes

CERT.LV socialo tiklu konti:
e Twitter konta https://twitter.com/certlv sekot3ju skaits parskata perioda beigas bija
1780.
e CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata
perioda beigas bija 680.
e CERT.LV draugiem.lv profila http://www.draugiem.lv/certlv sekotaju skaits parskata
perioda beigas bija 73.
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5. Petnieciskais darbs, izglitojoso pasakumu organizéSana un
macibas informacijas tehnologiju drosibas joma.

6. aprili CERT.LV rikoja seminaru IT droSibas specialistiem ,Esi dross”, kura iepazistinaja

klatesoSos ar IT droSibas aktualitatém un aplikoja tadas témas ka mobilo iekartu drosibas

aspekti, lietu interneta drosiba, uzbrukuma vektori socialajos tiklos un open-source informacijas
riski.

26. aprili CERT.LV parstavis uzstajas ar prezentaciju , Lietu internets —ka lietu internets ietekmeée

26. maija CERT.LV piedahjas Microsoft un VARAM organizétaja akcija ,,Strada jebkur”, informéjot
pasakuma dalibniekus par IT droSibas aspektiem, kas jaievéro, atrodoties cela un publiskas
vietas.

2. junija CERT.LV sniedza atbalstu Accenture ,Night Hack 2017” pasakuma tap$ana gan
informativi, gan sagatavojot pasakumam paredzétu uzdevumu.

Parskata perioda CERT.LV par IT drosibu izglitoja 2380 cilvékus, iesaistoties 38 izglitojosos
pasakumos.

2017. gada 2. ceturksnis

M Dalibnieku skaits B Pasakumu skaits

Valsts un pasvaldibu iestazu 1281

darbinieku apmaciba
Seminari IT specialistiem

Lekcijas skoléniem un
studentiem

Sabiedribas izglitoSana

[y

10 100 1000 10000

10.attéls — Izglitojoso pasakumu un apmacito cilvéku skaits 2017. gada 2. ceturksn.
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6. Atbhalsts valsts institicijam valsts drosibas sargasand,
noziedzigu nodarijumu un likumpéarkapumu atklasand.

15. janija tika pienemti grozijumi Informacijas tehnologiju drosibas likuma, kas paredz CERT.LV
tiesibas pieprasit ".Iv" doména varda atslégSanu, ja tas ir iesaistits drosibas incidenta, kas batiski
apdraud lietotaju, informacijas sistéemu vai elektronisko sakaru tiklu drosSibu, un drosibas
incidentu nav iespéjams noverst cita veida.

Sadarbibas tik§anas, konsultacijas un prezentacijas:

e 02.05.Tik8anas Aizsardzibas ministrija par pamatpakalpojumu operatoru identifikaciju
saistiba ar NIS direktivu.

e 03.05. CERT.LV parstavis piedalijas Saeimas sede, kura tika izskatiti grozijumi IT
drosibas likuma.

e 11.05. DEG sanaksme.

e 22.05.TikSanas Aizsardzibas ministrija ar Sabiedrisko pakalpojumu reguléSanas komisiju
un NIC par digitalo pakalpojumu sniedzéju identifikaciju saistiba ar NIS direktivu.

e 24.05. TikS§anas ar Aizsardzibas ministriju par MK noteikumu Nr.442 ievieSanu.

e 06.06. CERT.LV parstavis piedalas Saeimas sédg, kur 3.lastijuma tiek izskatiti IT droSibas
likuma grozijumi.

e 07.06. TikSanas ar Aizsardzibas ministriju un LIX saistiba ar NIS direktivu.

Sadarbiba ar valsts iestadém incidentu risinasana aprakstita atskaites 2. punkta.
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7. Valists un pasvaldibu institiciju un elektronisko sakaru
komersantu uzraudziba par Informaécijas tehnologiju
drosibas likuma noteikto pienakumu veiksanu.

IT drosibas likums nosaka, ka valsts un pasvaldibu instittcijam jainforme CERT.LV par noziméto
atbildigo personu, kura iestadé 1steno informacijas tehnologiju drosibas parvaldibu. Lidz 2017.
gada 30. junijam CERT.LV apkopojusi informaciju par 1312 kontaktpersonam, kuras ir atbildigas
par IT droSibas parvaldibu vai ar to saistitas.

IT drosibas likums un ar to saistttie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans elektronisko
sakaru tikla nepartrauktas darbibas nodrosinasanai.

lepriekséja parskata perioda CERT.LV izsatija 153 elektroniskas véstules Elektronisko sakaru
komersantiem par ricibas planu atjaunoganu un izveidoganu. S parskata perioda beigas ricibas
planu statistika ir Sada:

e sanemti 14 atjaunoti ESK ricibas plani;

e sanemts 21 jauns ESK ricibas plans;

e 15 ESK rakstiski apliecinaja, ka neuztur publisko elektronisko sakaru tiklu;

e 17 komersantiem, kas bija atbildejusi par véstules sanems3anu, bet neiesniegusi planus,
tika atkartoti nosttita véstule par ricibas plana sastadisanu. No tiem 2 atbildéja, ka
neuztur publisko elektronisko sakaru tiklu, un 1 plans tika iesniegts.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par dro$ibas vai integritates
parkapumiem, kas batiski ietekméjusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju droSibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudejumus, kuru atrisinasanai butu nepiecieSams
slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas dalas 5.punkts).

ITDL 61 panta minétie gadijumi apltkoti atskaites 2. punkta.
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8. Sadarbiba ar starptautiski atzitam informécijas tehnologiju
drosibas incidentu novérsanas institiacijam.

Parskata perioda notika NATO CCDCOE organizetas kiberdroSibas macibas ,Locked Shields
2017”. CERT.LV piedalijas gan organizatoru (baltaja), gan aizstavju (zilaja), gan uzbrucgju
(sarkanaja) komanda. CERT.LV un US EUCOM apvienota komanda macibas ieguva 5. vietu.

No 8. Iidz 10. maijam Eiropas Komisijas TAIEX programmas ietvaros CERT.LV sadarbiba ar
Aizsardzibas ministriju uznéma Melnkalnes CERT parstavjus.

Viesi no Melnkalnes uzzinaja par CERT.LV labo praksi incidentu risinasana, starptautiskas
sadarbibas veidiem, izglitoSanas aktivitatém u.c. CERT.LV darbibas jomam. Melnkalnes parstaviji
viesojas ari Aizsardzibas ministrija, Kiberaizsardzibas vieniba, tikas ar LIKTA un citam
nevalstiskajam organizacijam, uzzinaja par IT drosibas likumdosanu, NIS ievieSanu un citam
ministrijas iniciativam.

Vizites merkis bija apmainities ar pieredzi un informaciju, lai stiprinatu Melnkalnes CERT
kapacitati.

Sadu viziti CERT.LV sadarbiba ar Aizsardzibas ministriju rikoja pirmo reizi. Vizites rezultata tika
stiprinata sadarbiba starp Latvijas un Melnkalnes CERTiem un izstradati vairaki informativi
materiali, kurus var pielietot CERTu apmacibu vizitém ari nakotné

CERT.LV parstavji parskata perioda piedalijusies Sados starptautiskos pasakumos:

e 05.-07.04. CERT.LV parstavis piedalijas ar NIS direktivas ievieSanu Eiropas Savienibas
dalibvalstis, tostarp drosibas isteno$anas akta izstradi digitalo pakalpojumu sniedzéjiem,
saistitos pasakumos ,, NIS Security Measures workshop” Briselé.

e 05.04. Devita tris Baltijas valstu kiberdrosibas politikas koordinéSanas sanaksme Vilna.

e 20.04. Portugales CERT vieniba lidza atbalstu iespéjamas paaugstinatas haktivistu
aktivitates gadijuma. CERT.LV apliecinaja gatavibu sadarboties.

e 24.-29.04. Kiberdrosibas macibu “Locked Shields 2017” norise.

e 25.04. CERT.LV parstavis piedalas FI-ISAC sanaksmé Barselona, Spanija.

e 08.-10.05. Melnkalnes CERT parstavju vizite.

e 09.05. TikSanas ar Danijas Kiberdrosibas centra vadibu.

e 09.-10.05. Eiropas Tikla un informacijas drosibas agenttras (ENISA) Eiropas Kiberdrosibas
macibu ,,Cyber Europe 2016” nosléguma zinojuma konference, ka ari nakamo macibu
(,,Cyber Europe 2018” un ,,EUROSOPEx 2017”) planosana.

e 12.-19.05. CERT.LV parstavis vadija TF-CSIRT sanaksmi Haga un vairaki CERT.LV parstaviji
piedalijas NCSC-NL organizetaja ,One Conference”, ka ari TF-CSIRT sanaksme.

e 22.-24.05. Kiberdrosibas macibu “Locked Shields 2017” pécpasakuma sanaksme Tallina,
Igaunija.

e 29.-30.05. CERT.LV parstaviji piedalijas “CERT-EE Symposium” Tallina, Igaunija. CERT.LV
parstavji piedalijas ar1 Capture the Flag sacensibas, iegustot 2. vietu.

e 29.05.-03.06. CERT.LV parstavis piedalijas un vadija vairakas sesijas "The Networking
Conference" Linca, Austrija.
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30.-31.05. CERT.LV parstavis piedalijas “2nd CSIRT Network Meeting” Tallina, Igaunija.
01.06. CERT.LV parstavis piedalijas CEF projekta CERTu sadarbibas platformas
ieintereséto pusu sanaksme Tallina, Igaunija.

11.-19.06. CERT.LV parstavji piedalijas FIRST konferencé Puertoriko. CERT.LV parstavis
sniedza prezentaciju par CERTu darbibas pilnveidosanu “Non-Formal - Everything Out of
Normal”, ka ari tika vaditas konferences sesijas.

13.06. Telefonintervija ar Rumanijas CERT saistiba ar pétijjumu par CERTu sadarbibu ar
tiestbsargajoSajam instittcijam.

Sadarbiba konkrétu incidentu risinasana aprakstita parskata 2.punkta.

9. Citi normativajos aktos noteiktie pienakumi.

19.04. CERT.LV parstavis tiekas ar studentu, lai atbildétu uz jautajumiem, kas saistiti ar
bakalaura darba izstradi.

28.04. TikSanas ar LIKTA par balvas ,Platina pele” nolikumu, lai parrunatu iespéju
apbalvot art labako kiberdrosibas iniciativu.

09.05. CERT.LV parstaviji tikas ar studentu, lai atbildetu uz jautajumiem, kas saistiti ar
bakalaura darba izstradi par lietu internetu.

25.05. CERT.LV parstavis piedalijas Net-Safe konsultativas padomes sédé.

07.06. CERT.LV parstavis piedalijas Latvijas Universitates studentu kvalifikacijas darbu
aizstavesana.

10. Ar Elektroniskas identifikacijas uzraudzibu saistito

pienakumu izpilde.

Saskana ar MK 2015. gada 3. februara sedes protokola Nr. 6 27. §, ar kuru pienemts zinasanai
informativais zinojums “Par kompetento un atbildigo iestadi, kura nodrosinas kvalificetu un
kvalificetu paaugstinatas drosibas elektroniskas identifikacijas pakalpojumu sniedzéju
uzraudzibu noteikto” CERT.LV parskata perioda turpinaja noteikto funkciju veik3anu.

lepriek8mineto funkciju izpildei veikto darbu uzskaitijums:

CERT.LV parstavji piedalijas sanaksme ar VAS Latvijas Valsts radio un televizijas centra
(turpmak — LVRTC), Valsts regionalas attistibas agentlras un ISACA parstavjiem, lai
vienotos par noslédzosajiem jautajumiem, kas skara Ministru kabineta noteikumus, kuri
tika izstradati uz Fizisko personu elektroniskas identifikacijas likuma pamata.

CERT.LV parstaviji tikas ar LVRTC parstavjiem, lai parrunatu klatienes auditu, darbibas
izbeigSanas planu, gaidamo tikS§anos ar auditoriem un prasibam, ko noteikt LVRTC, ka ari
par ielausanas testu veikSanas kartibu. Sanaksmes laika CERT.LV un LVRTC parstavji
vienojas, ka Elektroniskas identifikacijas uzraudzibas komitejas (turpmak — Uzraudzibas
iestade) parstaviji tiksies ar LVRTC auditoriem.
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e CERT.LV parstavis apmekléja sanaksmi Brisele, kuras laika noteica Vacijas pieteiktas
nacionalas elektroniskas identifikacijas shémas parbauzu apjomu un defingja
pienakumus parbauzu veicéjiem. Tas laika defingéja art Latvijas poziciju Vacijas elD
shémas peer review uz konkréto bridi. CERT.LV parstavis novérotaja loma lidzdarbojas
peer review grupa no Latvijas.

e CERT.LV parstavis piedalijas LVRTC audita novéros$ana, kuru veica Vacijas auditori. Audita
gaita novérotais tika apkopots viena dokumenta, kas nodots Aizsardzibas ministrijas
riciba.

e CERT.LV parstavji piedalijas sanaksme ar Latvijas komercbanku asociaciju, lai apspriestu
izstradato Ministru kabineta noteikumu projektu redakcijas.

e CERT.LV parstavji piedalijas sanaksmeé ar Datu valsts inspekcijas parstavjiem, lai vienotos
par Uzraudzibas iestades funkciju parnemsanu attieciba uz uzticamiem sertifikacijas
pakalpojuma sniedz€&jiem, tostarp uzticamibas sarakstu parvietoSanai uz Elektroniskas
identifikacijas uzraudzibas komitejas timek]a vietni.

11. Papildu pasakumu veikSana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia DroSaka interneta centra
zinojumu linijas darbibu.

Latvijas Interneta asociacijas ,Net-Safe Latvia” dro$aka interneta centra zinojumu linija (ZL) laika
posma no 01.04.2017. lidz 30.06.2017. ir saneémusi un izvértejusi 103 zinojumus. No tiem 40
zinojumu satura ir konstatéti bérnu seksualu izmanto$anu saturo$i materiali, 9 gadijumos
konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 9 zinojumos
konstatéta personas goda un cienas aizskarSana, 1 gadijuma konstatéti vardarbiga rakstura
materiali un 1 zinojums sanemts par naida runu. Par finansu krapSanas méginajumiem interneta
sanemti 12 zinojumi, 12 zinojumu saturs nav bijis pretlikumigs, 19 gadijumos zinotajiem tika
sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 24 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem, kas
tiek uzturéeti uz serveriem Latvija. 9 zinojumi par bérnu seksualu izmanto$anu saturoSiem
materialiem, kuru atraSanas vieta bija arpus Latvijas, ir ievietoti INHOPE asociacijas datu baze un
iesniegti attiecigas INHOPE valsts zinojumu [nijai turpmako darbibu veikSanai, lai dzéstu
nelegalo saturu no publiskas aprites.

2017. gada 19. jalija
Sagatavotajs — Liga Besere
Talrunis: 67085888

E-pasts: liga.besere@cert.lv
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