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Kopsavilkums

Situacija Latvijas kibertelpa | 2026 | 1.CET

2026. gada 1. ceturksni kiberdroSibas apdraudgjums Latvija saglabajas augsts,
kas prasa turpinat merktiecigus pasakumus risku mazinasanai un noturibas
stiprinasanai. Kop$ Krievijas pilna méeroga iebrukuma Ukraina 2022. gada lidz Sim
registréto kiberincidentu skaits Latvijas kibertelpa ir pieaudzis seskarfigi, savukart
identificeto apdraudéto iekartu skaits — astonkartigi.

Manuali tika apstradati 846 kiberincidenti — skaits samazinajas pret ieprieksejo
ceturksni par 8%, un vienlaikus ir otrs augstakais lidz Sim registrétais raditajs.

Identificeto apdraudeto iekartus skaits sasniedza 757 286, kas ir augstakais
raditajs ldz Sim. Kvantitativi lielako dalu no tam veido konfiguracijas nepilnibas,
noradot uz sistému un fikla droSibas vajajiem punktiem, kas galvenokart rodas
cilvekfaktora un nepietiekamu drosibas standartu dé|. Vienlaikus tas atspogulo ne
tikai faktisku apdraudéjuma pieaugumu, bet art organizaciju kiberdrosibas spéju
pieaugumu attieciba uz redzamibu gala iekartu imeni, ko nodrosina CERT.

LV Drosibas operaciju centra (SOC) pakalpojuma ievieSana un paplasinata atbilstiba
nacionalajam reguléjumam. Tas lauj agrinak atklat, analizét un novérst kiberriskus, un
sistematiski stiprinat kopejo noturibu.

Lielaka dala noveéroto kiberuzbrukumu neradija butiskas vai ilgstosi jutamas
sekas. Tas liela mera skaidrojams ar preventivi veiktajiem kiberaizsardzibas
pasakumiem un kop€jo Latvijas kibertelpas noturibu.

CERT.LV DNS ugunsmuris blokéja piekluvi launpratigam vietném vairak neka 2,5
miljonus reizu - tas ir par 139% vairak neka iepriekseja ceturksni un par 416% vairak
neka attiecigaja perioda pern. Kiberincidentu skaita samazinajums skaidrojams art ar
apdraudéjumu atklasanas mehanismu attistibu. CERT.LV, turpinot atfistit automatizétas
atklasanas spéjas, apsteidzosi identificgja un blokéja 266 krapnieciskas kampanas,
tostarp novérsa vairakus gandriz notikusus kiberincidentus.

Latvijas kibertelpa piedzivoja pilnu spektru dazada veida kiberuzbrukumu;
kvantitativi lielakie bija krapSana un launprafigs kods. Savukart ka pastavigs
operacionalais risks pakalpojumu atteices uzbrukumi (DDoS) pret Latvijas valsts
un pasvaldibu institGcijam un nozimigiem pakalpojumu sniedzéjiem kluvusi par
nepartrauktu slodzes un noturibas testu.
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Dominejosie draudi bija pikSkeréSana, informacijas zagSanas launatdra, viltus
programmaturas atjauninajumi un launpratigi parltika paplasinajumi, kas |auj apiet
tradicionalos aizsardzibas mehanismus. Galvenie riski bija saistiti ar autentifikacijas
datu zadzibu un nesankcionetu piek|uvi.

Uzbrukumi klust arvien automatizetaki un balstiti uz socialo inzenieriju, nevis
tikai uz tehniskam ievainojamibam — to pastiprina maksliga intelekta lietojuma iespéju
papladinasanas, kas paatrina krapniecibas, ielausanas un automatizétu uzbrukumu
veik§anu. Lielakais izaicingjums nav viens izoléts drauds, bet gan vairaku risku
vienlaiciga iestasanas.

Butiska dala kiberincidentu bija finansiali motiveti uzbrukumi. Valstiski atbalstitu
grupéjumu aktivitates joprojam ir ar mainigu intensitati, tostarp saistiba ar geopolitisko

kontekstu. Krievija turpina bat galvenais droSibas drauds, nemot vera Latvijas atbalstu

Ukrainai kara pret Krievijas agresiju.

Nopietnas bazas joprojam rada apdraudéjums no Latvijai naidigo valstu
puses ar merki iegut kontroli un veikt destruktivas darbibas kritiskas infrastruktiras
operatoru sistémas, lai ietekmeétu vai pat partrauktu batisku un svarigu pakalpojumu
sniegSanu. Lai mazinatu Sadas ietekmes iespéjas un padaritu Latviju par grataku
merki, CERT.LV turpina darbu pie operacionalo tehnologiju aktivitasu virzieniem,
nodrosinot plasaku redzamibu un draudu identifikaciju, droSibas testu veikSanu un
koordinétu reagésanu uz incidentiem.

Pieaugo$a uzbrukumu intensitate, arvien inovativakas uzbrukumu metodes un
geopolitiski motivéti incidenti skaidri apliecina kiberdrosibas iz§kiro§o nozimi.
CERT.LV sniegtie pakalpojumi, tostarp SOC uzraudziba, draudu medibas un regulari
droSibas testi, butiski stiprina Latvijas kibernoturibu. Vienlaikus, nodrosinot regularas
apmacibas un stiprinot lietotaju zinasanas kiberdrosibas joma, parskata perioda

65 pasakumos CERT.LV eksperti izgiitoja 13 309 dalibniekus.

Turpinoties parskata perioda noverotajam tendencem, prioritari jastiprina gala

ieriCu droSiba, resursu kapacitate, lietotaju apmaciba un piegades kézu kontrole,
vienlaikus pastavigi uzlabojot reagésanas spéjas un darbibas nepartrauktiou atbilstosi
normativajam prasibam.
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Galvenie raditaji
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846 (+34%)

Manuali apstradatie
kiberincidenti
2026.-1.CET. vs 2025-1.CET.

~2,5M (416%)

~754K (+167%)

556 (+39% )

Krapsana —
domingjoSais incidentu veids
2026.-1.CET. vs 2025-1.CET.

73 (+82%)

>84K (+9K)

DNS ugunsmura mobila lietotne
lejupieladéta Android un |OS ierices
Dati uz 2026.-1.CET. beigam

166 (+18)

CVD platforma kopuma registréti
droSibas pétnieki
Dati uz 2026.-1.CET. beigam

541 (+107)

92 (+37)

43 037 (+3%)

Gala iekartu skaits ar
CERT.LV SOC pakalpojuma ietvara
nodrosinatu redzamibu
Dati uz 2026.-1.CET. beigam

65 (+32)

CERT.LV ekspertu Tstenotas izglitojosas
aktivitates/pasakumi kiberdrosibas joma
2026.-1.CET. vs 2025-1.CET.

13 309 (+3 104)
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1. Kibertelpas drosibas apdraudejumi: statistika un tendences

Kiberincidentu un apdraudeto iekartu dinamika

2026. gada 1. ceturksni kiberdroSibas apdraudéjums Latvija saglabajas augsts, kas
liek turpinat merktiecigu darbu risku mazinasana un noturibas stiprinasana. Kop$
2022. gada Krievijas pilna méroga iebrukuma Ukraina Latvijas kibertelpa registréto
kiberincidentu' skaits ir pieaudzis seskartigi, savukart identificéto apdraudéto iekartu
skaits — astonkartigi.
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1. attéls. Kiberincidentu un identificéto apdraudéto iekartu dinamika (skaits)

1 Kiberdrosibas incidents (turpmak — kiberincidents) — notikums, kas apdraud apstradatus datus vai tadu pakalpojumu
pieejamibu, autentiskumu, integritati vai konfidencialitati, kurus piedava tiklu un informacijas sistemas vai kuri pieejami ar
fiklu un informacijas sistému starpniecibu.

2 Gandniz noticis kiberincidents — notikums, kur$ bdtu vargjis apdraudét apstradatus datus vai fiklu un informacijas
sistému piedavato vai ar tiklu un informacijas sistému starpniecibu pieejamo pakalpojumu piegjamibu, autentiskumu,
integritati vai konfidencialitati, bet kura pilniga isteno$anas tika sekmigi novérsta vai kur§ neistenojas.

Manuali apstradatie kiberincidenti

2026. gada 1. ceturksnl Latvija registréti 846 manuali apstradati kiberincidenti -
tas ir otrs augstakais raditajs lidz §im. Salidzinajuma ar 2025. gada 1. ceturksni
pieaugums ir par 34%.

Savukart salidzingjuma ar 2025. gada 4. ceturksni incidentu skaits samazinajas par
8%. Nozimigs aspekts, kas veicinaja samazinajumu, ir apdraudéjumu atklaSanas
mehanismu efektivitates attistiba. Parskata perioda apsteidzosi tika identificetas
un ierobezotas vairakas krapnieciskas kampanas, tostarp novérsti vairaki gandriz
notikusi kiberincidenti?. CERT.LV, arvien atfistot automatizétus detekcijas mehanismus
(analitiskos skriptus) un DNS/domeénu reputacijas indikatorus, apsteidzosi
identificéja un blokéja 266 aktivas krapnieciskas kampanas (dominéja kampanas
ar CSDD un banku identitates launpratigu izmantosanu), tadgjadi efektivi ierobezojot
to izplatibu un noversot piekluvi gala lietotajiem.

Kopuma Latvijas kibertelpas droSibas apdraudgjumu pieaugums korelé ar globalo
kiberapdraudéjumu eskalaciju, pieaugosu digitalo atkaribu sabiedriba un cilvekfaktoru.
Butisku lomu spéle maksliga intelekta (MI) riku nemitiga attistiba, kas atvieglo un
paatrina krapniecibas, ielausanas un automatizetu uzbrukumu veikSanu.
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Identificetas apdraudetas iekartas

CERT.LV identificeto apdraudéto iekartu skaits sasniedza 757 286, kas ir augstakais
raditajs idz Sim — par 167% vairak neka 2025. gada 1. ceturksni un par 3% vairak
neka 4. ceturksni. ST dinamika norada uz automatizétu skenésanas un ievainojamibu
izmantoSanas pieaugumu. Kvantitativi lielako dalu veido konfiguracijas nepilnibas,
noradot uz sistému un fikla droSibas vajajiem punktiem, kas galvenokart rodas
cilvékfaktora un nepietiekamu droSibas standartu dél.
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2026. gada sakums rada, ka laika posma no janvara lidz martam kiberincidentu skaits
joprojam saglabajas augsts un kopuma noturigs, noradot uz pastavigi augstu incidentu 0 Mar.  Apr. _ Aug. Sept. Okt. Nov. Dec.
fonu, nevis atseviSkiem pikiem. Tas nozime, ka organizacijam jastrada nepartrauktas
noturibas reZima, nevis jareadé tikai uz atseviskiem incidentiem. 2. attels. Kiberincidentu dinamika (skaits ménesu dalijuma)
3 Bitisko pakalpojumu sniedzgji, svarigo pakalpojumu sniedzéji un informacijas un komunikacijas tehnologiju kritiskas
infrastruktdiras Tpasnieki un tiesiskie valditaji (turpmak visi kopa — NKDL subjekti)
“Kiberlaikapstaklu” verotajiem CERT.LV piedava ikmenesSa parskatu par butiskakajiem un spilgtakajiem kiberincidentiem un apdraudejumiem Latvijas
kibertelpa TOP 5 kategorijas. Parskats pieejams fimeklvietné CERT.LV sadala “Zinas” ( JANVARIS | FEBRUARIS | MARTS )
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2. Izplatitakie kiberapdraudejumi un butiskakie notikumi parskata perioda

TOP 5 kvantitativi lielakie kiberincidentu veidi

Lielakais risks - krapSana un laundabigs kods. Uzradot strauju pieaugumu:
» krapSana pieaugusi par 39% (domingjoSais incidentu veids);
» laundabigs kods pieaudzis par 82% (straujakais kapums).

Kompromitétu iekartu skaits saglabajas nemainigs, savukart pieejamibas traucgjumi
pieauga par 43%, kas norada uz pieaugosiem operacionaliem riskiem.

lelausanas meginajumu skaita samazinajums norada uz uzbrukumu taktikas
mainu. Kiberapdraudgjumu fokuss pariet no tehniskiem ielausanas méginajumiem
uz cilvékfaktora izmantoSanu (pikSkereSana, krapsana) un launattiru izmantoSanu
piekluves datu zagSanai.

Dominég investiciju shémas ar slavenibu dzilviltojumiem un “investésanas veiksmes
stastiem” viltus portalos; izplatita arl launpratiga Google reklamu izmantosana,
uzdosanas par autoritativam iestadem.

CERT.LV veiktais sabiedriskas domas pétijums par kiberdrosibas izpratni un
paradumiem Latvijas sabiedriba atklaj, ka vairak neka puse (66%) Latvijas iedzivotaju
ir saskarusies ar krapnieciskam aktivitatem digitalaja vide. Biezakie iemesli, kapec
“uzkerusies” uz krapniekiem - steigas de| neiedzilinoties (21%), ka ari tas, ka
krapnieciska saruna un tas saturs skita ticams (19%).

W 1.C/2026 1.C/2026

N, 556

Krapsana
400

I 73
40

I 34
70

Laundabigs kods

lelausanas méeginajums

Il 33

33

Il 30
21

Kompromitétas iekartas
Pieejamibas traucejums

0 50 100 150 200 250 300 350 400 450 500 550 600 650 700

3. attéls. TOPS5 kiberincidentu veidi (skaits)

Microsoft 24 Citadele, 17
jauns.lv, 40

VID EDS, 17

Investicju
krap$ana, 57

Latvijas pasts, 23

4, attels. Izplatitakas krapniecibas kampanas un tematika (skaits)

CERT.LV aicina ikvienu izmantot platformu kibertests.lv, kas paredzeta iedzivotajiem un organizacijam, lai novertetu savas pamatzinasanas kiberdrosiba
un saprastu, kas butu uzlabojams. Vienlaikus kibertests.lv var kalpot ka sagatavoSanas posms pirms pikSkereSanas testa veikSanas, sniedzot organizacijai

parskatu par jau esoso situaciju un jomam, kuras nepiecieSami uzlabojumi.
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https://kibertests.lv/

TOP 10 launaturas

2026. gada 1. ceturksni izplatitako launaturu tipi liecina par masveidigiem,
automatizetiem un ilgstoSiem apdraudé&jumiem.

Launaturu TOP 10 augSgala joprojam parliecinoSi dominé launatura “Android.
badbox2”, tas izplatiba ir pieaugusi par 58% salidzinajuma ar iepriekSejo ceturksni.

“Android.badbox2” ir mobilais botu tikla variants, kas spéj inficet ierices, veicot,
pieméram, piekluves datu zagSanu un attalinatu kontroli par ierici. Tas izplatiba norada
uz batisku un meérktiecigu aktivitati Android iericés un liecina par masveida inficeSanas
kampanam, izmantojot neoficialas lietotnu instalacijas vai viltus atjauninajumus.

Galvenie riski — piekluves datu partverSana, inficetu gala ieri¢u kompromitéSana un
izmantoSana turpmakos kiberuzbrukumos. Organizacijas un individualie lietotaji var pat
nezinat, ka vinu IP adrese “piedalas” botu tikla uzbrukumos.

Parejas topa launattiras kopa veido kvantitativi mazaku dalu, tomér parada
daudzveidigu uzbrukumu vektoru kombinaciju un palielina kompromitéSanas riskus.

TOP 10 tendences kiberuzbrukumu veidos

» Strauji pieaug meérketa pikSkerésana, kas pielagota konkréetam
kontekstam. Uzbrukumi notiek bridi, kad lietotajs, piemeram, parluka
mekle konkrétu pakalpojumu (VID EDS, e-veseliba). PikSkereSana k|ust
par precizu uzbrukumu lietotaja nodomam. Launpratigi izmantojot
Google reklamas, lietotajs tiek novirzits uz viltotam timek|vietném.

» Socialas inZzenierijas tehnologiska evoliicija un diversifikacijas
pieaugums, tostarp viltus “CAPTCHA”, kas liek lietotajam pasam instalét
launattiru; viltus programmattras atjauninajumi; uzbrukumi, kas izmanto
vairakus sazinas kanalus (e-pastu, talruni un timekli), lai psihologiski
ietekmetu cilvekus.

Situacija Latvijas kibertelpa | 2026 | 1.CET
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5. attels. TOP 10 launaturas (skaits)

Izplatitakie launaturu tipi

» Lietotaju datu zadzibas launatiiras

» Botu fikli

» Attalinatas kontroles trojani datu izgusanai un

infrastrukturas kompromitesanai

“Infostealear” tipa datu zadzibas launatura tiek izmantota piekluves datu
izguSanai no timekla parluka vai nesifretiem failiem. Ta tiek izplatita ka
laundabigs timekla parluka spraudnis vai ka izpildfails, kas pievienots
pikSkeréSanas e-pasta vestulei.

_WERT.LVA



» Launpratigi parltka paplasinajumi, kas maskejas ka legitimi riki,
bet patiesiba veic kaitigas darbibas (ievac paroles, sesiju sikdatnes un
citus datus).

» Launatura lietotaju autentifikacijas datu izgusanai un kontu
kompromitesana. Uzbrukumu mérkis pariet no infrastrukturas uz gala
lietotaju. Domine |aunatura, kas paredzeta informacijas zadzibai — ta
iegust parltka saglabatas paroles un sesiju piekluves datus. Latvija
konstateti vairaki gadijumi, tostarp tadi, kad no timekla lejupieladéti
un “palaisti” izpildamie faili. Tapat pieaudzis pikSkeréSanas e-pastu ar
launpratigiem pielikumiem skaits. Starptautiskie avoti liecina, ka

2025. gada butiski pieaudzis nozagto piekluves datu apjoms nelegalajos

tirgos, kas norada uz So datu akfivu tirdzniecibu.

» Automatizacija uzbrukumos pieaug. PikSkeréSana kombinacija ar
launprogrammaturu un uzbrucéju parvalditiem vadibas un kontroles
serveriem (Command and Control / C2 servers) lauj uzbrukumus veikt
atri, Ieti un liela apjoma, kas padara tos grutak noverSamus.

» Jauna automatizeta masveida krapnieciba ar “kluso zvanu”
taktiku. Tas ir tehniski vienkarss, bet efektivs sagatavoSanas posms,
kura “klusie zvani” tiek izmantoti akfivu talruna numuru validacijai,
iezZmeéjot pareju uz masveida datu vaksanu.

» Kiritiskas infrastrukturas pastaviga “testesana”. Noverojami plasa
parklajuma pakalpojuma atteices uzbrukumi (carpet bombing), kura
uzbrucéji vienlaikus ar lielu datplusmu parslogo loti plasu mérku loku.
Tas norada uz pieaugoSu automatizétu apdraudéjuma fonu. Noveroti
periodiski terabitu apmeéra uzbrukumi telekomunikaciju nozares
uznémumu infrastrukturai, kas uzskatami par pasi apjomigiem
un specigiem.

» lzspiedejvirusu pieaugums rada augstu ietekmes un darbibas
nepartrauktibas risku. Latvija fikséti vairaki gadijumi, tostarp “HardBit”
incidents — mérkets uz uznemuma gramatvedibas serveri.

| CERT.LV,,
|4

Situacija Latvijas kibertelpa | 2026 | 1.CET

» Biznesa e-pasta kompromitacija (BEC) ar augstu finansialo

ietekmi. Viens no efektivakajiem finansSu uzbrukuma veidiem (vaditaju
e-pastu kompromitésana, viltoti rekini/maksajumu pieprasijumi). Latvija
fikséti reali gadijumi ar ieverojamiem uznémumu finansu zaudgjumiem.

Sazinas platformu kompromiteésana. Uzbrukumi pariet uz droSam
sazinas platformam (lietotnes Signal kontu parnemSanas gadijumi).
Merki: amatpersonas, kas Latviju parstav starptautiski, un zurnalisti.
Tas rada augstus datu noplides riskus un potenciali spiegosSanai
labveligus apstak]us.

Uzbruceju motivacija

» Finansiali motiveti kiberuzbruceji: galvenie virzieni — izspiedgjvirusi,

BEC, investiciju krapSana un datu monetizacija, lai tadejadi nopelnitu
naudu vai gutu citu labumu.

Politiski motiveti un valstiski atbalstiti uzbruceji: galvenie virzieni —
DDoS uzbrukumi augstas nozimes mérkiem; kiberuzbrukumi industrialam
kontroles sistemam; kontu kompromitéSanas méeginajumi publiskam,
starptautiskam personam; izlukoSana un piekluve sensitivai informacijai.
Paaugstinats risks ar informativas ietekmes operacijam pirms 2026. gada
Saeimas veleSanam.

Oportunistiski kiberuzbruceji: fokuséjas uz redzamiem mérkiem —
valsts iestades, stratégiskas organizacijas, publiskie pakalpojumi.
lzmanto DDoS ka zemas barjeras ietekmes instrumentu. Aktivitate biezi
nav tiesi pieradama, bet mérku izvéle norada uz stratégisku interesi.




Regionalais draudu konteksts

» Kirievija saglabajas ka primarais kiberdraudu avots. Sagaidams, ka
Krievijas haktivistu aktivitate (bieZi saistita un novérota pec publiskas
atbalsta pausanas Ukrainai Latvijas mediju telpd) turpinasies ari turpmak.
letekme no Siem uzbrukumiem vél joprojam vértéjama ka zema. Galvenie
riski ir saistiti ar valsts iestazu reputacijas grausanu, sabiedribas un
informacijas telpas ietekmésanu. Uzbrukuma rezultata var tikt traucéta
merka vietnes darbiba un piegjamiba sabiedribai.

» Ar Kinu (KTR) saistitu grupéjumu aktivitate ar ekonomisku motivaciju
(datu ieguve, piekluve tehnologijam); jatami intensivaki meginajumi
izplatities tiklos un piek|ut sensitivai informacijai.

» Epizodiska Baltkrievijas iesaiste, galvenokart ka dala no Krievijas
“orkestrétam” hibridoperacijam.

» Pastav risks, ka Iranas hakflvistu grup&jumi varetu aktivizeties Latvijas
informativaja telpa, ja taja tiek pausts atbalsts Izraélai. Lidziga sakariba
jau novérota Krievijas hakfivistu aktivitatés, kas pastiprinas, reagéjot uz
Latvijas atbalstu Ukrainai.

Merketas nozares

Pieaugosi riski, ko var radit apdraudgjums operacionalajam tehnologijam (OT), kuras
tiek izmantotas fizisku procesu, iekartu un infrastruktiras monitoréSanai un kontrolei,
lai nodrosinatu sabiedribai kritiski svarigus pakalpojumus, tostarp energetika,
udensapgade un transporta.

Kiberuzbrucegji var attalinati piek|ut industrialas kontroles sistemam vai citam OT,
lai ietekmétu pakalpojumu sniegSanu, ja So sistéemu kiberaizsardziba netiek veikta
pietiekami efektivi un atbildigi.

Tapat mérki ir valsts un pasSvaldibu iestades, aizsardzibas un politikas sektors,
telekomunikacijas, mazumtirdznieciba un akadémiska vide. Riska grupa ir art
organizacijas ar plasu publisko atpazistamibu un lielu klientu bazi.

| CERT.LV,,
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Ietekme uz sahiedribu, organizacijam un valsti
Latvijas kibertelpai raksturigi tris savstarpéji pastiprinosi riski.

» Pakalpojuma pieejamibas traucesana. Nozimigu mérku (LVRTC,

“Tet”, e-veseliba) pieméri rada, ka DDoS ir nevis teorétisks, bet ikdienas
operacionals risks. Latvija redzami periodiski terabitu apjoma triecieni,
tiek testétas sistemu “robezas”, vienlaikus meérkis ir art “sodit” par Latvijas
atbalstu Ukrainai.

Informacijas zagSanas launatiira un lietotaja kontu
kompromitesana. Uzbrukumu meérkis pariet no infrastruktiras uz
galalietotaju. Gadijums ar Microsoft “tenant” konta kompromitéSanu, kas
notika kada novada pasvaldiba, apliecina, ka Sie uzbrukumi var potenciali
radit plasu ietekmi

Piegades kedes un arpakalpojumu riski. Latvija dala uznemumu
joprojam izmanto stratégiski apSaubamus risinajumus. Pieméram,
incidents, kur uznémuma gramatvedibas serveris, ko izmantoja 1C
noliktavas sistémas darbibai, tika kompromitéts un inficéts ar “HardBit”
izspiedéjvirusu, skaidri paradija, ka Sada izvéle nav tikai IT jautajums,
bet biznesa un nacionalas drosibas jautajums. 1C gramatvedibas
programmaturas izcelsmes valsts ir Krievija, un sada produkta izvéle ir
uzskatama par stratégisku kladu un potencialu apdraudgjumu.



https://industrialcyber.co/threats-attacks/enisa-confirms-ransomware-behind-airport-disruptions-delays-at-heathrow-brussels-berlin-continue/

Galvenie secinajumi un priekslikumi

Kiberdrosibas apdraudéjums Latvija saglabajas augsts un klUst arvien vairak orientéts
uz lietotaju kompromitéSanu, nevis tikai infrastrukttiras ievainojamioam.

DDoS uzbrukumi kluvuSi par pastavigu operacionalu risku, kas testé organizaciju
pieejamibu un noturibu. NepiecieSams stiprinat darbibas nepartrauktibas planus un
infrastrukturas elastibu.

Dominé pikSkereéSana, informacijas zagSanas |aunatdra, viltus programmattras
atjauninajumi un launpratigi parlika paplasinajumi, kas |auj apiet tradicionalos
aizsardzibas mehanismus. Galvenie riski saistiti ar autentifikacijas datu zadzibu
un nesankcionétu piekluvi, 1pasi organizacijas ar vaju lietotaju drosibas kontroli.
Cilvekfaktors un sociala inzenierija ir kluvusi par galveno uzbrukuma virzitaju.

Lai mazinatu ietekmi, prioritari jastiprina gala iericu drosiba, resursu kapacitate, lietotaju
apmaciba un piegades kézu kontrole, vienlaikus uzlabojot reagésanas spéjas un
darbibas nepartrauktibu atbilstosi normativajam prasibam.

Situacija Latvijas kibertelpa | 2026 | 1.CET

leteikumi organizaciju IKT drosibai

Regulari veikt visaptverosu iekartu un sistemu
inventarizaciju pilnigam priekSstatam par infrastrukturu, lai
savlaicigi pamanitu un noverstu riskus, ko rada novecojis vai
neaizsargats aprikojums.

Nepielaut IT resursu lieku eksponésanu publiskaja interneta,
piekluvi nodrosinat tikai caur droSiem risinajumiem,
izmantojot daudzfaktoru autentifikacijas risinajumus (MFA)
vai SifreSanu.

Regulari sekot programmaturas izstradataju
atjauninajumiem, savlaicigi uzstadot visam sistemam
jaunakos pieejamos drosibas ielapus.

leviest centralizetu atjauninajumu parvaldibu, nodrosinot
nepartrauktu uzraudzibu visas sistemas.

Regulari veikt ievainojamibu skenésanu, lai identificetu vajas
vietas un samazinatu riskus no zinamam ievainojamibam.

> | 10
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3. CERT.LV pakalpojumi: uzraudziba, aizsardziba un testesana

3.1. DNS ugunsmuris

CERT.LV DNS ugunsmdris, izmantojot ta uzturetos sarakstus, 2026. gada 1. ceturksni
blokeja piekluvi launpratigam vietném vairak neka 2,5 miljonus reizu — tas ir:

» par 139% vairak neka ieprieksgja ceturksni;
» par 416% vairak neka attiecigaja perioda péern.

lespéjamie pieauguma iemesli ir sezonalie un kontekstualie faktori, ka ari atvairjumu
skaitu tieSa veida ietekmé aktivo krapniecibas kampanu skaits.

CERT.LV proaktivi monitoré un aptur identificétas krapnieciskas kampanas. Nozimiga
ir art iedzivotaju iesaiste, kuri parsuta krapnieciskos e-pastus, 1szinas un timekla vietnu
saites uz cert@cert.lv vai zino pa talruni 23230444, Sanemtie zinojumi tiek apkopoti un
parbauditi, kaitnieciskie doména vardi ievietoti DNS ugunsmuri, lai ierobezotu piekluvi
no LV interneta lietotaju puses un samazinatu iespgjamo kaitejumu.

Nozimigakas akfivas aizsardzibas epizodes parskata perioda:

» “Jauns.lv’, “DELFI” un “LSM” téla izmantoSana krapniecisku kriptovaltu
investiciju platformu reklamésanas kampanas;

» “CSDD* un “SEB” téla izmantosana viltus vietnes kampanas.

DNS ugunsmris un ta mobila lietotne bez maksas ir pieejama ikvienam Latvijas
iedzivotajam un organizacijai. Papildu informacija par DNS ugunsmura uzstadiSanu
pieejama vietné dnsmuris.lv.

- Videjais blokéeto launpratigo vietnu skaits menesi
- Videjais reakcijas laiks lidz launpratigu vietnu
identificesanai un indikatora ievietoSanai blokesanas saraksta
— DNS ugunsmiura mobila lietotne lejupieladeta Android un 10S
iericeés (kops 2024. gada)
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6. attels. CERT.LV DNS ugunsmiura uztureto sarakstu (cert-shield, malware, phishing,
high-risk) bloketas launpratigas vietnes*

3.2. Apdraudejumu agras bridinasanas sistema (ABS)

Kiberdrosibas apdraudéjumu agras bridinasanas sistéma (ABS) ir CERT.LV nodroSinats
pakalpojums, kas veic datu plismas anomaliju analizi un kiberuzbrukumu pazimju
identificeSanu pakalpojuma sanéméja infrastrukttra. CERT.LV turpina ABS sistémas
uzturéSanu un paplasinasanu.

Pakalpojums ietver:

» nepartrauktu datu plusmas anomaliju analizi un [aunprogrammaturas
aktivitasu atpazisanu;

* Saja statistika nav ieklauti dati par citu valsts kompetento iestazu sarakstiem par nelikumiga tieSsaistes
satura ierobezosanu.
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https://dnsmuris.lv/

» bridinajumu nosutiSanu pakalpojumu sanémegjam par konstatétajiem
augstas prioritates kiberapdraudgjumiem;

» regularu CERT.LV aktualo kiberapdraudejumu indikatoru atjaunoSanu;

» pakalpojuma sanémeéju konsultésanu un atbalstu.

Kiberapdraudejumu un kiberincidentu atklasana un noversana
2026. gada 1. ceturksni ABS registréto trauksmiju skaits bija aptuveni
872 miljoni — tas ir:

» par 9% vairak neka iepriekseja ceturksnr,

» ~2,52 reizes mazak neka attiecigaja perioda péern.
Apjoma kritums skaidrojams ar pielietotas indikatoru kopas optimizésanu.
Aktualakie apdraudejumi bija saistiti gan ar tikla pieprasijumiem uz doméniem, kas
saistiti ar identificetam pikSkeréSanas kampanam, gan ar launattram, kas aicina

lejupieladét viltus programmaturas atjauningjumus. Konstatéti ari fikla pieprasijumi uz
identificétiem kaitigiem uzbruceju parvalditajiem vadibas un kontroles serveriem.
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7. attéls. ABS registréto trauksmju skaits pa ceturkSniem (milj. - miljrd.)

Situacija Latvijas kibertelpa | 2026 | 1.CET
3.3. Drosibhas operaciju centrs (SOC)

SOC pakalpojuma ieviesana

Turpinas CERT.LV SOC pakalpojuma attistiS8ana un jaunu klientu piesaiste, paplasinot
klientu loku atbilstosi NKDL un sekméjot efektivaku aizsardzibu un noturibu pret
kiberapdraudgjumiem.

CERT.LV SOC pakalpojums centralizeti apkopo droSibas telemetriju no klienta
infrastrukturas, korelé notikumus klienta infrastrukttra ar visu CERT.LV piegjamo
apdraudéjumu indikatoru un zinasanu kopu, lai savlaicigi identificétu, bridinatu,
apturétu kiberapdraudejumu vai kiberincidentu un ta kaitgjumu.

2%

B Pasvaldiba

B Ministrija

W Veselibas aprupe
Transports
Energétika

B Udensapgade

B Cita

8. attels. Sadalijums ar iestazu sektoriem, kas izmanto CERT.LV SOC

CERT.LV SOC pakalpojumu uz 2026. gada 1. ceturksna beigam kopskaita izmanto:
92 NKDL subijekti (pieaugums par 37).

CERT.LV SOC klientu skaita pieaugumu dal€ji ietekmegja art atSkirlbas statistikas
metodologija — uzskaite tiek veikta péc institlciju registracijas numura, tadéjadi ne
tikai resora limeni, bet arl padotibas iestades tiek skaititas atseviski, ja tam ir savs
registracijas numurs, un tas ir registrétas Nacionala kiberdrosibas centra ka subjekti.

> | 12
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Kopskaita ieguta redzamiba par 43 037 gala iekartam, tostarp serveriem un
darbstacijam. Parskata perioda pieaugums veido 3,6% no kopéja apjoma, lidz ar to
palielingjies arm drosibas trauksmes zinojumu skaits.
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9. attels. CERT.LV SOC redzamibas dinamika: gala iekartu skaits

DrosSibas trauksmes zinojumu dinamika CERT.LV SOC klientu infrastruktura

CERT.LV SOC pakalpojuma ietvara

kopuma registréto drosibas trauksmiju ~24 milj. +4%

zinojumu skaits 2026. gada 1. ceturksn:

Zems trauksmes limenis ~6 milj. -11%
~18 milj. +8%

Augsts trauksmes limenis ~11 tukst. -86%

Kritisks trauksmes limenis ~16 tukst. -70%

Manuali izveidotas lietas 586 +13%

Viltus pozitivas lietas 571 +12%

Kiberincidentu skaits 15 +88%

Situacija Latvijas kibertelpa | 2026 | 1.CET

Parskata perioda registreti aptuveni 24 miljoni drosibas trauksmes zinojumu,
kas ir par 4% vairak neka 2025. gada 4. ceturksni. Pieaugums galvenokart
skaidrojams ar iegutu plasaku redzamibu jauno klientu infrastruktara.

Lielaka dala trauksmju bija vidéja imena (~74% no kopéja apjoma), un to skaits
pieauga par 8% salidzinajuma ar 2025. gada 4. ceturksni. Savukart zema limena
trauksmes (~25% no kopéja apjoma), kas parsvara saistitas ar sistemu troksni un
viltus pozitiviem gadijumiem, samazinajas par 11%.

Kopuma noveérojama kvalitates uzlaboSanas trauksmju apstrade, samazinot
maznozimigu notikumu Tpatsvaru.

Augsta un kritiska llmena trauksmju absolUtais skaits (~27 tlkst.) samazinajas gandriz
pieckartigi salidzinajuma ar 2025. gada 4. ceturksni (~133 tlkst.).

Augsta un kritiska imena trauksmes liecina par iesp&jamiem bistamiem uzbrukumiem
un prasa rupigu izvertéSanu, ipasu uzmanibu pieversot kritiska imena trauksmem.

Trauksmju skaita samazinajumu ietekméja klientu vide ieviesto droSibas pasakumu
efektivitate, ka ar viltus pozitivo gadijumu identificéSana. Samazinatais trauksmju

apjoms lauj agrinak identificét realos riskus un veicina sistematisku kiberdroSibas
noturibas stiprinasanu.

SO0C pakalpojuma ietvara izveidotas lietas un fiksetie
kiberincidenti

CERT.LV SOC pakalpojuma ietvara 2026. gada 1. ceturksnt:
— Manuali izveidotas lietas
- Viltus pozitivas lietas

- Fiksetie incidenti 13 dazadas iestades

’CERT.LV,
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W 2025 - 4. cet. 12026 - 1. cet. Citi konstatétie incidenti galvenokart bija saistiti ar nevélamas vai nekontrolétas
programmaturas lejupieladi un palaiSanu, informacijas zagsanas launatdru un
parolu pilno parlasi (brute-force attack), ka art ar neaizsargatu gala iekartu netiSu
eksponésanu interneta, potenciali paklaujot tas riskam.

Fiksetie incidenti galvenokart saistiti ar lietotaju riciou un vaju droSibas praksi, savukart
butiskakie riski ir cilvekfaktors un nepietiekama piekluves kontrole. Tas norada uz
nepiecieSamibu prioritizét lietotaju apmacibu, piekluves kontroli un gala iekartu drosibu
ka butiskus aizsardzibas virzienus.

CERT.LV SOC pakalpojums veicina savlaicigu apdraudé&jumu identificeéSanu un
reagésanu, uzlabo organizaciju spéju nodrosinat nepartrauktu, efekfivu aizsardziou un
noturibu pret kiberapdraudgjumiem 24/7 rezima.

8 15
I
Manuali izveidotas lietas Viltus pozitivas lietas Kiberincidentu skaits Dominejosie sakotnéjas piekluves vektori:

10. attels. DroSibas notikumu struktira un skaita salidzinajums

pikSkeresana un launpratigi e-pastu pielikumi;

parluku spraudni;

Parskata perioda fikseto kiberincidentu parskats viltus “CAPTCHA”;
no timekla lejupieladeti un palaisti izpildamie faili;
Plasakais incidents tika konstatéts vienlaikus Cetras iestades, kura laika tika zibatminas, palaisti izpildamie faili.

identificétas aizdomigas aktivitates, liecinot par iespgjamu iekartu inficésanos ar
launaturu pikSkeréSanas rezultata. Kopuma tika skartas 6 iekartas, kuram bija
pieejama redzamiba SOC pakalpojuma ietvaros.
3.4. KiberdroSibas draudu medibu operacijas
Visas skartajas vides tika izmantota ESET antivirusu programmatura, kas konkrétaja
gadijuma nespéja noverst launatiras izpildi. Skartas iekartas tika izolétas, sazinoties ar ~ Kops 2022. gada, kad tika uzsaktas kiberdroSibas draudu medibas, uz
attiecigo iestazu kontaktpersonam. Notikums tika nodots turpmakai izmekleSanai un 2026. gada 1. ceturkdna beigam kopuma draudu medibu operacijas tika veiktas
ietekmes novértésanai. 164 000 gala iekartas vairak neka 42 NKDL subjektu, tostarp IKT kritiskas
infrastruktdras organizacijas.
Incidenta izmekleéSanas procesa tika konstatéta vel viena inficéta iekarta cita iestade,
kuras droSibas telemetrijas dati SOC pakalpojuma ietvara nebija pieejami. Nemot legUtie dati liecina, ka APT klatbdtne iekartas tika identificéta aptuveni 20% no visam
vera incidenta mérogu un potencialo ietekmi, klientiem tika izsutiti bridinajumi, ka ar draudu medibu operacijas analizétajam organizacijam.
publicéts informativs pazinojums socialajos medijos.
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200000 ceturtais Draudu medibu apmacibu kurss par kiberdraudu mekléSanu, kuru vadija
150000 163500 164000 Kanadas un Latvijas kiberdroSibas specialisti. Tas pulcéja 37 dalibniekus no 14 valstim,
150000 lai stiprinatu vinu spéjas rikoties proaktivi un savlaicigi identificet kiberdraudus vél pirms

105000 to IstenoSanas. Draudu medibu apmacibu kurss tika istenots ar Eiropas Savienibas
100000 (ES) finansialu atbalstu projekta CERT.LV-SOC-LV ietvara.
50000 Latvija — Ukraina

0 Turpinas stratégiska partneriba ar Ukrainas kiberdrosibas institlicijam, abpuséji atfistot

2022 2023 2024 2025 2028 kiberaizsardzibas spégjas, nodroSinot IKT infrastrukturu ar atbilstoSu kiberaizsardzibas
11. attéls. Draudu medibas analizéto iekartu apjoma dinamika limeni un integréjot Ukrainas cina pret Krieviju gato pieredzi. Plasak: Latvija un Ukraina

paraksta nodoma véstuli par sadarbibu regionala kiberdrosibas centra izveide Ukraina.

Divpuséjas stratégiskas sadarhibas

Latvija - Kanada

Turpinas CERT.LV stratégiska partneriba ar Kanadas
Brunoto spéku kiberpavélniecibu draudu medibu
operaciju organizeésana.

24.-27. marta Riga notika CERT.LV un Kanadas
Brunoto spéku kiberpavélniecibas organizetais jau

Foto: Aizsardzibas ministrija

19. februarm Ukraina, Kijeva, pasakuma Kyiv International Cyber Resilience Forum 2026
CERT.LV eksperts Marting Savickis vadija vienas dienas Draudu medibu seminaru
foruma apmeklétajiem un uzstajas ar prezentaciju “Threat Hunting in Latvia: Proactive
Defense of Critical Infrastructure” par draudu medibam un to rezultatiem Latvija.
Forumu jau otro gadu pec kartas finansiali un saturiski atbalstija Aizsardzibas ministrija
un CERT.LV. PlaSak: Nosledzies Latvijas atbalstitais Kijivas starptautiskais
kibernoturibas forums.

.
Foto: Amy Langlois
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3.5. IT sistemu drosibas testi un pikskeresanas
uzbrukumu simulacijas kampanas

IT sistemu drosibas testi

CERT.LV 2026. gada 1. ceturksni veica 10 IT sistému droSibas testus, kuru gaita
identificetas kopskaita 22 ievainojamibas, tostarp 7 no tam butiskas , kas, pateicoties
veiktajiem droSibas testiem, jau ir noverstas.

DroSibas testu mérkis ir identificét potencialas ievainojamibas, drosibas
apdraudéejumus un sistémas nepilnibas, lai noverstu iespgjamos kiberuzbrukumus un
datu nopludes.
CERT.LV nodroSina:

» fikla drosibas analizi;

» programmaturas ievainojamibu novertgjumu;

» web lietotnu droSibas novertgjumu;

» [T infrastruktiras ievainojamibu novertésanu;

» konsultacijas un ieteikumus par drosibas uzlaboSanu.

BT sistemu drosibas testi PikSkereSanas kampanas

11
10

2025/1. cet. 2025/2. cet. 2025/3. cet. 2025/4. cet. 2026/1. cet.

12. attels. IT sistemu testi un pikSkeréSanas uzbrukumu simulacijas
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PikSkeresanas uzhrukumu simulacijas kampanas

Parskata perioda veiktas 3 pik§kereSanas uzbrukumu simulacijas kampanas,

lai apmacttu un veicinatu organizaciju darbinieku spéjas identificeét potenciali riskantus
uzvedibas modelus, atpazit un noverst kiberapdraudgjumus un informacijas nopludi.
So kampanu ietvara tika nosutitas 912 e-pasta véestules.

PikskereSanas uzbrukumu simulacijas palidz batiski stiprinat organizaciju aizsardzibu
pret socialas inZenierijas uzbrukumiem, tada veida mazinot cilvéciska faktora riskus.

3.6. Ievainojamibu zinosanas platforma (CVD)

CVD platforma paredzeéta, lai atvieglotu valsts parvaldes un pasvaldibu iestazu
sadarbibu ar kiberdroSibas pétniekiem un uzlabotu IKT resursu droSibu. CVD platforma
iestade var registrét informaciju par visiem tas izmantotajiem IKT resursiem, par

kuriem ta vélas sanemt zinojumus par atklatajam ievainojamibam. Platforma nodrosina
parredzamu un értu saskarni, kura iesp€jams apskatit visus sanemtos zinojumus, ka
ar uzturét sazinu ar petniekiem un citam iesaistitajam pusem.

CVD platforma 2026. gada 1. ceturkdna beigas kopuma registréti:
» 166 drosSibas peétnieki (skaits pieauga par 18);

» 14 aktivas iestazu programmas (jaunpienacejs — Valsts i
enemumu dienests);

» 541 ievainojamibu zinojums (pieaugums par 107), tostarp:
v 355 CERT.LV KklientUras ievainojamibas (pieaugums par 93);
v 186 uz konkrétam iestazu programmam registrétas ievainojamibas

(pieaugums par 14).

Aktivas iestazu programmas skatit vietné: cvd.cert.lv.

”CERT.LV,
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13. attels. CVD: DrosSibas pétnieku un ievainojamibu zinojumu pieauguma tendences
3.7. Operacionalo tehnologiju (0T) drosiba

Aktivitates

CERT.LV ir izveidojusi sadarbibu ar Latvijas energétikas, Udensapgades,
situmapgades un transporta sektora operatoriem un noslégusi operacionalo
tehnologiju (turpmak OT) drosibas pakalpojumu ligumus.

OT sistemu droSibas veicinasana notiek trijos galvenajos virzienos: sistému uzraudziba
un anomaliju identifikacija, droSibas testu veikSana, incidentu risinasana.

» Sistému uzraudzibas ietvaros CERT.LV ir uzstadijusi piecus OT tikla datu
plusmas uzraudzibas sensorus, ka arl notiek akfivi sagatavoSanas darbi
to paplasinasanai. Paraléli iekS€jo OT tiklu komunikaciju monitoreSanai,
tiek veiktas darbibas nepartrauktai Latvijas IP adresacijas tiklu uzraudzibai
ar mérki identificét publiski eksponétas sistemas, apzinaties to
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iespgjamas ievainojamibas un veikt to koordinétu piekluves ierobezoSanu
un nepilnibu noversanu.

» OT sistemu komponenSu droSibas testu ietvaros tiek realizétas darbibas
dazadu viedo un industrialas vadibas iericu drosSibas parbaudgs, lai
atklatu potencialas ievainojamibas vai piegades kézu nepilnibas, kuras
var pielaut So iekartu un kopégjo sistemu nesankcionétu vadibu no
razotaju vai aréjo uzbruceju puses. Sakotnéjas parbaudes tiek veiktas
iekartam, kuru izcelsmes valsts ir Kina. PEdéja gada laika Sis iekartas sevi
ieklauj attalinati vadamas viedas ierices (pieméeram, viedie skaititaji un
mobilo sakaru modemi) un elektroauto uzlades stacijas.

» Nodibinata plasaka sadarbiba ar Ziemelvalstu un Baltijas valstu (NB8)
kiberdroSibas iestadem.

Apdraudejumi, incidenti, ietekme

Tiek veikta iespéjamo risku un ievainojamibu savlaiciga identificéSana, proakfiva riciba
un to ietekmes mazinasana.

Kopéja situacija Latvijas operacionalo sistemu noturiba pret kiberuzbrukumiem ir
vértéjama ka atbilstoSa ar nemainigu tendenci pilnveidoties. Veikto regularo aktivitasu
rezultata tiek identificétas privatas vai maza izmeéra OT sistémas, kuras ir piegjamas no
interneta vides un tiek veikta So operatoru informésana un sadarbibas veidosana, lai
mazinatu vai noverstu iesp&jamo ietekmi.

ArT turpmak sagaidams nepartraukts apdraudejums no Latvijai nedraudzigo valstu
puses ar merki iegut kontroli un veikt destruktivas darbibas kritiskas infrastrukturas
operatoru sistémas. Lai mazinatu $adas ietekmes iespéjas un padarttu Latviju par
grutaku merki, CERT.LV turpinas darbu pie OT aktivitasu virzieniem, nodrosinot
plasaku redzamibu un draudu identifikaciju, drosibas testu izpildi un koordinétu
reagésanu uz incidentiem.

Organizaciju IKT infrastrukturas efektivai aizsardzibai un kibernoturibas stiprinasanai CERT.LV piedava plasu kiberdrosibas pakalpojumu klastu. Aizsargajiet
un stipriniet savu kibertelpu jau Sodien, izmantojot CERT.LV ekspertizi, ieteikumus un pakalpojumus. Vairak informacijas timeklvietne: CERT.LV

Par velmi sanemt CERT.LV pakalpojumu aicinam rakstit uz cert@cert.lv

| CERT.LV,,
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4. Kiberdrosibas stiprinasana ar visu sahiedribu aptverosiem pasakumiem

Veicinot izpratni un stiprinot lietotaju, tostarp organizaciju darbinieku zinasanas un
prasmes kiberdroSibas joma, CERT.LV eksperti 2026. gada 1. ceturksni kopuma
65 pasakumos un aktivitates izglitoja 13 309 dalbniekus. Tas ir attiecigi par

32 pasakumiem un 3 104 dalibniekiem vairak neka taja pasa perioda péern.

CERT.LV 2026. gada 1. ceturksni:

» organiz€ja vebinaru IT specialistiem “Efekfiva Windows ugunsmura
parvaldiba”, kura laika CERT.LV eksperti skaidroja, ka pareizi konfigurét
Windows ugunsmri korporafivaja vide, izmantojot grupu politikas (GPO),
lai efektivi aizsargatu gala iekartas ari arpus organizacijas fikla un mazinatu
kiberdroSibas riskus. Slaidi no vebinara pieejami timeklvietné cert.lv;

» organizgja IT droSibas seminaru “Esi dross!” kopuma (klatiene un
tieSsaisté) pulcgjot vairak neka 500 dalilbniekus. Seminars norisinajas
“Digitala nedéla Latvija 2026” ietvaros, taja tika apltkoti praktiski un aktuali
jautajumi, kas saistiti ar NKDL subjektu registraciju, riciou kiberdroSibas
incidenta gadijuma, ka art sniegts ieskats draudu medibu noris€, uznemuma
darbinieku pikSkeresanas testos, 2025. gada biezak noverotajos
“kiberlaikapstak|os”, ka ar ievainojamibu atklasanas procesos. leraksts un
slaidi no seminara pieejami timeklvietné cert.lv;

» rikoja talakizgiitibas seminaru pedagogiem , kas notika sadarbiba ar LIKTA
“Digitala nedéla Latvija 2026” ietvaros. Pasakuma meérkis bija parrunat
aktualo kiberdroSibas joma, ka arT izspélet un sagatavot dalibniekus
kiberizmekleSanas spéles “Atrodi hakeri Livonijas vidusskola” vadisanai
pamatskolas vecako klasu un vidusskolas skoléniem.

Plasaku informaciju par CERT.LV piedavatajam lekcijam,
macibu spelem un izglitojosSiem pasakumiem skatit CERT.LV
timeklvietnes sadala “Pakalpojumi”.
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5. Parskats par LIA Drosaka interneta centra ZL darhibu

Latvijas Interneta asociacijas Drosaka interneta centra zinojumu linija (ZL) laika posma
no 01.01.2026. lidz 31.03.2026. ir sanemusi un izvertgjusi 340 zinojumus. No tiem
101 zinojuma satura ir konstatéti bernu seksualu izmantoSanu atainojosi materiali,

14 gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma
ierobezojumu, 19 zinojumos konstatéta personas goda un cienas aizskarSana,

4 zinojumi sanemti par naida runu un 5 zinojumos konstatéti vardarbigi materiali.

Par finansu krapSanas meginajumiem interneta sanemti 48 zinojumi, 117 zinojumu
saturs nav bijis pretlikumigs, 32 gadijumos zinotajiem tika sniegti ieteikumi
problematisko gadijumu risinasanai.

Valsts policijai nosutiti 22 zinojumi par naida runu un bérnu seksualu izmantoSanu
atainojoSiem materialiem, kas tiek uzturéti uz serveriem Latvija. 62 zinojumi par bérnu
seksualu izmantoSanu atainojosiem materialiem, kuru atrasanas vieta bija arpus
Latvijas, ir ievietoti INHOPE asociacijas datu baze un iesniegti attiecigas INHOPE valsts
zinojumu Tnijai turpmako darbibu veikSanai, lai dzéstu nelegalo saturu no

publiskas aprites.

Parskata perioda no Latvija uzturétajiem 22 zinojumiem par bérnu seksualu
izmantoSanu atainojosiem materialiem 20 zinojumu saturs ir dzésts no publiskas
aprites interneta un 2 zinojumi atrodas dzeSanas procesa.

Drosibas trauksmes zinojumu dinamika CERT.LV SOC klientu infrastruktura

Zinojumi Jan-26 | Feb-26 | Mar-26 | 1. cet.
Erghskg/porn_ograilﬁs@ saturs bez 6 3 5 14
izvietotiem bridingjumiem

Pedofilija/mazgadigo prostitucija/

bérnu seksualu izmantoSanu 40 27 34 101
saturosi materiali

Vardarbiga rakstura materiali 1 3 1 5
Cienas/goda aizskarSana 7 10 2 19
Naida kurinaSana/rasisms 0 1 3 4
FinanSu krapSana 20 9 19 48
Konsultacijas/padomi 10 11 11 32
Citi 38 49 30 117
KOPA: 122 113 105 340
Zinojumi nosutiti Valsts policijai 9 3 10 22
Zinojumi nosutiti INHOPE asociacijai 22 21 22 65
KOPA NOSUTITI IZSKATISANAL: 31 24 32 87
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CERT.LV misija ir veicinat kiberdrosibu Latvija.

Galvenie CERT.LV uzdevumi ir uzturét un aktualizét informaciju par kiberdroSibas J a p a m a n i y Z i n o
/

apdraudéjumiem, sniegt atbalstu valsts institlicijam kiberdroSibas joma, sniegt

atbalstu kiberdroSibas incidentu novérSana jebkurai fiziskai vai juridiskai personai, ja S m S / W h ats A I
incidenta iesaistita Latvijas IP adrese vai .LV doméns, ka art organizéet informativus p p -

un izgltojoSus pasakumus valsts iestazu darbiniekiem, IT droSibas profesionaliem un
citiem interesentiem. Z 3 Z 3 0 4 4 4

Parskata ieklauta visparpieejama informacija, neietverot ierobezotas pieejamibas (kripniecisku iszinu un tE|Ef0 na humuru
informaciju. Parskatam ir tikai informativa nozime. pérsﬁtiéanai- telef’ona zvani netiek apstrédéti)
?

Sazina ar CERT.LV:

Talrunis: +371 67085888
E-pasts: cert@cert.lv

Timekla vietne: cert.lv

Sekot CERT.LV aktualitatem:

mo - VILTUS SAITES
cert.lv

KRAPNIECISKUS
TELEFONA NUMURUS
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