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Uzbrak ar atjauninajumu palidzibu

Latvija paradijusas vairakas inficétas majas lapas, kas apmeklétajiem piedava viltus Adobe Flash
atjauninajumus. Ja lietotajs instalé piedavato atjauninajumu, tas tiek inficéts ar banku virusu Qadars.

CERT.LV apzinaja visas kompromitétas lapas un ludza nekaveéjoties iznemt kaitniecisko skriptu no lapas,
lai neapdraudétu lietotajus, atgadinot, ka, lai nepielautu atkartotu kaitiga satura izvietoSanu,
nepiecieSams atjauninat CMS Joomla, un parbaudit lapas droSibu.

Virusa instalacijas ekransavins:
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Vairak par Quadars banku virusu:

https://malwarebreakdown.com/2017/02/12/thousands-of-compromised-websites-leading-to-fake-
flash-player-update-sites-payload-is-gadars-banking-trojan/

Tapat nesen kluva zinams par lidzigu veidu, ka inficét lietotaju datorus, piedavajot uzinstalét "Chrome's
language pack" lai it ka noverstu radusos problému ar fontiem.
Vairak: https://neosmart.net/blog/2017/beware-of-this-new-chrome-font-wasnt-found-hack/
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Ieraksta video zvanu un izspieZz naudu

Kads virietis CERT.LV zinoja par krapniekiem, kas veic Santazu un naudas izspieSanu. Krapnieciska
shéma ir tada, ka socialajos tiklos vai iepazisanas aplikacija tiek piedavats iepazities, tad krapnieki
aicina sarunu turpinat Skype platforma, kur lietotajs tiek mudinats veikt dazadas intimas darbibas. Visu
notiekoSo video zvanu Skype krapnieki nofilmeé.

Konkrétaja gadijuma krapniece esot bijusi no Lielbritanijas un pieprasija 500 marcinas, pretéja
gadijuma video tiks izplatits youtube un tiks nosttits visiem virieSa kontaktiem Facebook.

CERT.LV ir zinami vairaki dzigi gadijumi, kad socialo tiklu lietotaji cietusi no Sadas krapniecibas, kuras
rezultata nofilmétas un publiski izplatitas vinu pasu darbibas. CERT.LV atgadina, ka socialie tikli ir
publiska vide, un jebkura it ka privata sarakste vai privati video zvani ir viegli ierakstami un publicéjami
timekli.

lesakam nekada gadijuma nemaksat izspiedéjiem, jo izspied&ji var draudét atkartoti, un pieprasit
lielaku summu.

Ja $§ads incidents ir noticis, iesakam parliecinieties, ka socialo tiklu un e-pasta paroles ir drosiba,
nepiecieSamibas gadijuma tas janomaina, lai krapniekiem nebutu pieeja socialo tiklu kontiem, ka art
vérsties policija.

Tiek mainits eParaksta radiSanai izmantotais kriptografijas algoritms
- aicina veikt atjauninajumus

No 01.03. ir pieejams programmaturas eParakstitajs 1.4.1. atjauninajums, kura mainits eParaksta
radiSanai izmantotais kriptografijas algoritms.

Drosibas atjauninajums ieviests, nemot véra pagajusaja nedéla starptautiska tehnologiju uznémuma
Google publiskoto informaciju par kriptografijas algoritma SHA1 ievainojamibu. Latvija $ads
kriptografijas algoritms tiek izmantots virkné informacijas sistemu un lietotnu, tostarp eParaksta
radiSanai kop$ ta ievieSanas 2006.gada. Kops Google pazinojuma par SHA1l ievainojamibu S.g.
23.februari, LVRTC specialisti ir veikusi eParaksta un saistito sistému drosibas auditu un izstradajusi
programmatdras atjauninajumu, izmantojot jaunakas paaudzes kriptografijas algoritmu SHA256.

Kops 28.februara virtuala eParaksta lietotajiem portala www.eparaksts.lv nav pieejama dokumentu
parakstiSanas PDF formata, jo ari portala tiek veikta kriptografijas algoritma nomaina.

LVRTC aicina eParaksta lietotajus un informacijas sistému izstradatajus sekot Iidzi informacijai un
lietotnu atjauninajumiem portala www.eparaksts.lv, jo visdrizakaja laika lietotajiem bas pieejams ari
informacijas sistemas izmantoto JAVA biblioteku atjauninajums, savukart turpmakajas dienas
lietotajiem un informacijas sistéemu izstradatajiem tiks nodrosinats vél viens programmatiras un JAVA
biblioteku atjauninajums, kas laus atpazit parakstamos dokumentus, kurus potenciali ietekméjusi
kriptografijas algoritma ievainojamiba.

Lietotajiem eParakstitajs 1.4.1. versijas atjauninajums tiek piedavats automatiski, atverot
programmaturu.
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Programmatiras jaunaka versija lejupieladei pieejama portala www.eparaksts.lv sadala Palidziba-
>Lejupielades->eParakstitajs 3.0 https://www.eparaksts.lv/lv/palidziba/lejupielades/eparakstitajs-3/.

Vairak informacijas par SHA1 ievainojamibu:
https://www.bleepingcomputer.com/news/security/google-announces-first-ever-shal-collision-

attack/

CloudFlare ievainojamibas del noplast sensitivi dati

Tika atklata nopietna ievainojamiba Cloudflare programmatdra, ka rezultata noplada konfidenciali
majas lapas esosi dati, pieméram, paroles, sitkdatnes un autentifikacijas riki. Tapat dala nopludinato
datu bija nokluvusi meklétajprogrammu keSatmina, kas radija papildu gritibas ievainojamibas seku
noversana.

Vairak par ievainojamibu: http://thehackernews.com/2017/02/cloudflare-vulnerability.html

CloudFlare marsruté majaslapas apmeklétaju plismu caur savu globalo geografiski izkliedéto serveru
tiklu un sniegtos pakalpojumus izmanto vairak neka 5 miljoni timek|a vietnes.
Nav zinams, cik daudz vietnes Latvija izmanto Cloudflare risinajumus.

Jauns uzbrukumu vektors

Paradijies jauns uzbrukumu veids - interneta keSatminas partversanas uzbrukums. Ar $adu uzbrukumu
palidzibu iespéjams parnemt kontroli par atsevisku pakalpojumu sniedz€éju kontiem, pieméram, PayPal.
Vairak: http://omergil.blogspot.in/2017/02/web-cache-deception-attack.html
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