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MikroTik iekartu lietotajiem javeic atjauninajumi

07.03.2017. Wikileaks publicéja dokumentu kopu, kas satur informaciju par dazadiem ASV Centralas
izlukoSanas parvaldes (CIP) ielausanas rikiem. Viens no dokumentiem saturéja rika "ChimayRed"
aprakstu, kas lauj attalinati iegut piekluvi MikroTik marSrutétajiem, ja tajos aktivizéts ieblvetais HTTP
serveris, un tas nav aizsargats ar ugunsmuri.

MikroTik ir novérsusi ievainojamibu RouterQOS versijas v6.38.5 un 6.39rc49

CERT.LV iesaka lietotajiem veikt MikroTik iekartu programmnodrosinajuma atjauninasanu.

Ja atjauninasana nav iespéjama - nepiecieSams ugunsmari atlaut piekluvi HTTP serverim tikai no
noteiktam IP adresém, vai atslégt So funkciju.

Vairak par CIP informacijas nopladi: http://thehackernews.com/2017/03/wikileaks-cia-hacking-
tool.html

Ievainojamiba paklauj riskam vairakas majas lapas

Marta CERT.LV sanéma informaciju, ka kada populara satura vadibas sistéma atrasta ievainojamiba.
levainojamiba lauj veikt neautorizétu piekluvi majaslapas datubazei, un iegit paroles, kuras St vadibas
sistéma Sifréja nedrosa veida. levainojamibas tips — SQL injekcija.

letekmétas bijusas apméram desmit majas lapas, to starpa vairakas pasvaldibu parraudziba esosas
majas lapas.

CERT.LV sazinajas ar lapu uzturétajiem un informéja par atklato ievainojamibu. Lapu uzturétaji ir
uzsakusi lapu labosanas darbus.

Atrasta launatira 38 razotaju Android iekartas

Check Point Software pétnieki atklaja nopietnu infekciju 38 dazadu razotaju Android iekartas. Tika
noskaidrots, ka launatira telefonos tikusi uzinstaléta telefonu piegades, nevis razoSanas procesa.
lekartas tika veikta launatiras izpéte un atklati divi launatiru paveidi - Loki and SLocker.

Loki ir trojans, kas darbojas pasa Android operétajsistémas kodola un iegust "root" tiesibas. Trojans
spéj piekl|ut aplikaciju sarakstam, parluka vésturei, kontaktu sarakstiem, zvanu vésturei un atrasanas
vietas datiem.

SLocker, savukart ir mobilais izspiedéjviruss.

Vairak par Android iekartu launatdru: http://thehackernews.com/2017/03/android-malware-
apps.html

Piezime: Raksta minéts, ka viena no iespéjam, ka nonemt launatiru, ir veikt "root" tiesibu iegtsanu,
tacu CERT.LV atgadina, ka "root" tiesibu iegliSana salauz ieblveéto ierices aizsardzibu un paklauj to
infekciju riskam nakotné.
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Pieejami padomi drosakai interneta lietoSanai

Interneta lietotajiem pieejami bezmaksas informativi materiali par droSibu interneta vidée. Materiali
veidoti kiberdroSibas iniciativas APSTAJIES. PADOMA. PIESLEDZIES. (STOP. THINK. CONNECT.) ietvaros.
Kiberdrosibas iniciativai CERT.LV pievienojas 2016. gada.

CERT.LV vietné www.esidross.lv pieejami dazadi ar drosibu saistiti ieteikumi - ka veikt pavasara tirisanu
datora, ka izvéléties drosus wifi tiklus, un ka sarunaties ar tiniem par drosibu.

Materiali pieejami ang|u valoda.
Vairak: https://www.esidross.lv/2017/03/10/apstajies-padoma-piesledzies/

Uzdodas par Google Chrome parluku

Paradijusies jauna kaitnieciska aplikacija, kas uzdodas par Goolge Chrome parltku, lai izvilinatu no
lietotajiem kreditkarsu datus.

Eksperti ir secinajusi, ka aplikacijas dizains ir izveidots |oti ticami, tapéc lietotajiem ir jaizvéerté
programmu lejupielazu avoti.

Sobrid konkréta aplikacija izplatita Niderlandé, bet ir tikai laika jautajums, kad ta var tikt partulkota ari
citas valodas.

Vairak: https://www.bleepingcomputer.com/news/security/credit-card-stealer-disguises-as-google-
chrome-browser/
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