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Kopeta valsts iestades majas lapa

Marta ar CERT.LV sazinajas kada valsts iestade un informéja, ka paradijusies majas lapa ar lidzigu
domeéna vardu, kura nokopéta informacija no originalas iestades lapas.

CERT.LV ieteica vérsties policija un zinot par autortiesibu parkapumu, jo sakotnégji bija parkopéta dala
iestades majas lapas satura. Tomér marta beigas tika sanemtas zinas par nelegalu pakalpojumu
sniegSanu viltotaja lapa Latvijas Republikas varda, taja skaita par datu ievades formam, kas klasificéjas
ka pikSkerésanas incidents.

CERT.LV sazinajas ar .Ilvdomeéna vardu registru NIC.lv ar ligumu atslégt doména vardu, tacu NIC nebija
tiesiska pamata atcelt doména varda registraciju vai atslegt doména vardu.

CERT.LV noskaidroja, ka viltota majas lapa tiek mitinata ASV. Pirms vairak ka nedéJas CERT.LV vérsas
pie US-CERT ar lGgumu palidzét aizvért So lapu, pagaidam bez rezultatiem.

Ja CERT.LV butu likumiskas tiesibas pieprasit aizvért .Iv doména vardu, kadas tagad tiek iestradatas IT
drosibas likuma, tad Sis incidents butu atrisinats, tikko tiktu konstatétas pikSkerésanas pazimes.
Sobrid iestadei ir iespéja vérsties tiesa, tadéjadi panakot doména blokéanu.

Kompromiteti vairak ka 700 marsrutetaji

CERT.LV februara beigas sanéma informaciju par vairak ka 700 kompromitétiem marsrutétajiem,

kas sUtlja lietotaju datus uz komandu un kontroles serveri. Minétas iekartas izmantoja novecojusas DD-
WRT programmaturas versijas, kas satur kritisku ievainojamibu. Rezultata uzbrucéjs uz
kompromitétajam iekartam uzstadija skriptu, lai ievaktu pa nesifrétajiem kanaliem parsatitu datus, ftp,
http, pop u.c. paroles.

CERT.LV uzsaka iekartu turétaju apzinosanu un ieteica, ka atbrivoties no launatdras.

Lietotajiem jaatjauno noklusétie iestadijumi marsrutizétaja, jaatjauno DD-WRT programmatiru no
http://www.dd-wrt.com/site/index un janomaina visas paroles resursiem, kuri tika apmekléti caur
inficéto iekartu.

Latvija tika apzinatas piecas Sadas iekartas, paréejas iekartas atradas citas pasaules valstis.
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Kompromitetas vairdku iestaZzu majas lapas

Pagajusaja nedéla tika sanemtas zinas par vairakam kompromitétam iestazu lapam. Kadas iestades
lapa tika izmantots failu menedzeris, kas bez autorizacijas atlava augsSupieladét izpildamus failus un
kuru uzbrucégjs ir izmantojis, lai augSupieladétu failu, kas nodrosina piekluvi lapai. Lapa tika art
izkémota.

Tapat 28.03. tika kompromitéta www.lielvarde.lv majas lapa, kur no meklétaja "Google" lietotaji tika
novirziti uz vietni, kura piedavaja iegadaties viagru. Lapa tika kompromitéta dé| ievainojamas satura
vadibas sistémas "Joomla".

Lidzigi tika kompromitétas vél vairakas majas lapas, kuras ievainojamibu novérsana turpinas.

Ka parnemt kontroli par antivirusu?

Cybellum pétnieki atklaja jaunu Zero-Day uzbrukumu, kas spé&j parnemt kontroli par zinamajiem
razotaju antivirusiem. Sis uzbrukuma veids ir nosaukts par DoubleAgent, jo paraléli veiktajam
kaitnieciskajam aktivitatém tas sp€j uzradit, ka antiviruss turpina ripéties par datoru.

DoubleAgent izmanto 15 gadus vecu ievainojamibu, kas darbojas visas Microsoft Windows versijas no
Windows XP lidz Windows 10.

Antivirusa razotaji ir novérsusi $o ievainojamibu. Sada ievainojamiba ir Tpasi bistama uznéméjiem, jo
tikko uzbrucéjs ir parnémis kontroli par antivirusu, tas spéj izpildit kaitnieciskas operacijas, kuras var
tikt uztvertas ka legitimas darbibas, dodot uzbrucéjam iespéju parvarét drosibas risinajumus
organizacija.

DoubleAgent izmanto Windows riku, kas saucas "Microsoft Application Verifier", kas tiek izmantots ka
izpildlaika (runtime) verifikacijas riks, lai atklatu un novérstu defektus aplikacijas.

Plasaka informacija: https://cybellum.com/doubleagent-taking-full-control-antivirus/
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