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Informacijas sistema
definicijas

m Jekartu, proceduru un personala kopums, kas ir
izveidots, strada un tiek uzturets, lai vaktu,
uzkratu, apstradatu, uzglabatu un izmantotu
informaciju.




Informacijas sistema

Informacijas aprite — informacijas ierosinasana, radiSana,
apkopoSana, uzkraSana, apstradaSana, lietoSana un 1znicinasana;
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Informacijas aprites kritiskas funkcijas

Infrastrukturas
izveidoSana;

|

Informacijas apstrade

i

Informacijas klasifikacija
un markeSana
(visparpieejama/aizsarga-
jama,;

Informacijas iznicinasanas
panémieni;

parraidiSana, sanemsana
un pieregistrésana

‘ Informacijas pavairoSana;

‘ Informacijas tulkoSana;

Ailzsardzibas

elementi

>

Informacijas fragmentu
kontrole un aizsardziba;

Informacijas glabasana un
esamibas kontrole;

Drosibas trikumu atklasana,
noveérsana un kompromisi;

DroSsibas pasakumu sakartoSana ar merki \
— - o o - e -
precizi un laika nodroSinat uzdevuma

izpildi maksimali pielietojot minimalas
aizsardzibas prasibas un nepazeminot
noteikto aizsardzibas Iimeni;




Virusi

m Virusi:
— Sakumsektora inficetaji;
— Datnu inficetaji;
— Makrosu virusi;
— Tarpi;
— Trojas zirg;
m Robottikli;
m BIOS virusi;
m Utt..




Aizsardziba pret virusiem

B Atcerieties, ka virusi datora nerodas pasi no sevis - tie
tiek 1eguitl no inficetam datném vai diskiem, vair
lejupieladeti no interneta.

m [ai savu datoru aizsargatu no virusiem: 4
= Lietojiet labas un uzticamas antivirusu programmas;

= Apmaciet lietotaju ikdiena veikt datu nes€ju un datora
skenéSanu;

= Apmaciet personalu apmekl€t tikai uzticamas vietnes;



Informacijas sistema
definicijas

m Virtuala masina

virtuala sistéma, kas skietami nodota katra
atseviska lietotaja riciba, bet kuras darbiba tiek
nodrosinata, virtualo masinu lietotajiem kopigi
izmantojot realas informacijas sistemas
resursus; --




Informacijas sistému drosiba

Sistéemas komponentes
Sistemas bloks

Monitors

Skandes

Printeris
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Datora pele



Informacijas sistému drosiba

Drosibas pasakumi pirms darba uzsaksanas

Vizuala parbaude tiek veikta ar noluku
noverst informacijas nopludes iespéjas, jo tiesi
sistemas komponentes ir vajas vietas, kuram var
pieslegt neautorizetas iekartas.
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Informacijas sistému drosiba

Drosibas pasakumi pirms darba uzsaksanas

Pirms darba uzsakSanas ir japarbauda

Vizuali bojajumi Plombas

Neautorizeéta atversana

Sistéma Vadi, kabeli

Neautorizetas ierices
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Informacijas sistému drosiba

Sistemas komponentes

Pamanot jebkadas pazimes, kuras liecina par
korpusa atvérsanu, aprikojuma bojajumu vai ta
neesamibu, par notikuso nekavéjoties jainformé

informacijas sistémas drosibas amatpersonas.
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Informacijas sistému drosiba

IS drosiba

ik

m Pirms informacijas sistémas nodosanas lietotajiem
darba stacijam ierobezo iesp€ju pievienot
parnesajamos datu nesejus.



IS apdraudéjumi lietojot aréjos datu nesejus

Konfidencialitates
zaudesana

‘Aréjo  datu neséju nepareiza
izmantoSana var nopludinat informaciju,
apejot visus IS aizsardzibas pasakumus

Integritates zaudeSana

*Ar inficétu aréjo datu neséju var panakt
datu sagroziSanu, dzeSanu, kopéSanu
(virusi un ielausanas programmas)

Pieejamibas zaudésana

Inficéts arejo datu neséjs var radit
parslodzes tikla, bloket pieeju pie
datiem vai tos izdzest
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Phishing Site

Spam Zombie
DDoS Extortion Zombie
Click Fraud Zombie

-

: Web Server
Malware Download Site

 HACKED PC)

Warez/Piracy Server

Anonymization Proxy
CAPTCHA Solving Zombie

Child Pornography Server /

eBay/Paypal Fake Auctions

Webmail Spam

Stranded Abroad Advance Scams Oine Caning Nl

. Account Credentials / Web Site FTP Credentials
Skype/VolP Credentials

Harvesting E-mail Contacts \ E-Mail Attacks

Harvesting Associated Accounts

Client Side Encryption Certificates

Access to Corporate E-malil

Online Gaming Characters Bank Account Data
Online Gaming Goods/Currency o . Credit Card Data
Virtual Goods Financial Credentials J
PC Game License Keys 4 Stock Trading Account

Operating System License Key Mutual Fund/401k Account




lzgustama informacija

Advertised Price
(in US Dollars)

United States-based credit card with card verification value $1-%6
United Kingdom-based credit card with card verification value $2-312

An identity (including US bank account, credit card, date of birth, and $14-%18
government issued identification number)

List of 29,000 emails $5
Online banking account with a $9,900 balance

Yahoo Mail cookie exploit—advertised to facilitate full access when successful $3
Valid Yahoo and Hotmail email cookies $3
Compromised computer

Phishing Web site hosting—per site

Verified PayPal account with balance (balance varies)

Unverified PayPal account with balance (balance varies)

Sky pe account

World of Warcraft account—one month duration

Table 3. Advertised prices of items traded on underground economy servers
Source: Svmantec Corooration




Informacijas sistéma

| Identifikacija, autentifikacija un
autorizacija
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Identifikacija un Autentifikacija

| Identifikacija |

vy [ v

. RFID Svitru-kodi | Biometrija |

1 Touch memory |

ii EES | OTP ; i:
° - ne time Passwor. .

' elektroniskas ) ore e Pesnord eToken klases ¥
S R h

] atslégas - Pastiprinata elekt.atsl. +PIN |
H [ autentifikacija &
I - - i
II Kartes ar . ) i:
I — A0 ] |
H magnétisko l Stingra autentifikacija [i#
ii joslu ; 1

Autorizéta persona (informacija pieejama) Neautorizeta persona (informacija liegta)
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Informacijas sistéma

Identifikacija

Lietotaja identifikacija
Lietotaja atpazisana péc biometrijas un/vai
dazadu veidu ID kartém vai elektroniskajam

atslégam. So darbibu veic, lai lietotajus atkirtu
vienu no otra.
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Informacijas sistéma

Autentifikacija

Lietotaja autentifikacija
Lietotaja atpazisanas process, kura gaita

noskaidro, vai lietotajs atbilst uzraditajam
identifikatoram (legals vai nelegals).
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Autorizacija

Autorizacija

Procedura, ar kuru datorsistema lietotajam
pieskir noteiktas pilnvaras un resursus Saja
sistema. Atskirlba no autentifikacijas, kura
nosaka legalos un nelegalos lietotajus,
autorizacija nodarbojas tikai ar legalajiem
lietotajiem, kuri  izgajusi  autentifikacijas
proceduru.
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Informacijas sistéma

22



Informacijas sistéma

Parole

Rakstzimju (parasti burtu un ciparu) virkne, ko
Izmanto, lal autentific€tu lietotaju, kuram Ir tiesibas
Izmantot datoru tikla resursus un pakalpojumus.
Dazkart parole precizé resursu un pakalpojumu
izmantoSanas tiesibu robezas, piem&ram, nosaka, val
lietotajs drikst tikal lasit informaciju val ar1 to kopét.

23



Informacijas sistéma
Parole

Informacijas sistemas paroles veido Sadi:

[zvertjot sistema Izmantoto programmatiiru, pielietotos lietotaju
autentifikacijas mehanismus un veikto risku analizi;

m |zmanto lielos un mazos burtus;
® Izmanto ciparus;

® |zmanto specialas zimes.

Piemérs parolei: Q%5K|A#9a!
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Informacijas sistéma

Parole

Paroli nepieciesams mainit ne retak ka ik péc
iestadé noteikta laika, vai ikreiz, kad ta skiet
nedrosa (pieméram, ja uzskatat, ka kads ir
redzejis jus ievadam paroli).

Darbinieku prombutnes laika vai amata
pienakumu parstrukturésanas gadijumos paroles
un citus ID parametrus citam darbiniekam
nenodod.
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Informacijas sistéma
Parole

A Paroles ir dala no personas identifikacijas
procesa, un nododot vali dodot fespéju kadam
fletot Jusu paroli, Jus uzrelz apdraudat visu

drosibu un ta persona pilnigi drosi darbosies
JUsu __varda, un__par __visiem __nodaritajiem
Kaitejumiem naksies atbildét Jums.
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Socialie tikli

m Sargat profilus ar uzticamu paroli;

m Nepublicet aizsargajamu informaciju,
attelus ar tehniku, telpam, utt;

m RuUpigi izveleties informaciju, kuru
publicejam par sevi;

m Akceptejam tikai labi zinamus cilvekus;
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E-pasts

m Nevert vala vestules no nezinamiem
adresatiem;

m Nevert vala SPAM vestulu pielikumus;

m Nevert vala vestulu pielikumus pirms tam
tos neparbaudot ar antivirusa
programmaturu;

m Drosi glabat paroli;
m SPAM filtri;
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Interneta lietosana

m Apmeklet tikai uzticamas timekla vietnes;

m Pievérst uzmanibu péksnlodziniem
(Popup);

m Vienmer parbaudit ievaditas adreses;

m Aizdomigu e-pasta satura esosas adreses
neaktivizét, bet izmantot ieprieks

sagatavotas gramatzimes, vai ievadit
pasrocigi;

PAS)



Informacijas sistéma

Markesana

Vairakkarteji izmantojamos datu nesejus

asifice atbi
anotas uzg
asifikacijas

stosi to izmantosanas laika tajos
abajamas informacijas augstakajai

pakapei.
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Informacijas sistému drosiba
Elektroniskas informacijas un datu
neseju dzesana
A

m Informacijas sistéma izmanto drosus datu
dzeésanas lidzeklus, kas izdzes datus. Pirms
datu dzeésanas lidzeklu uzstadisanas
informacijas sistema informacijas atbildiga
amatpersona veic mineto lidzeklu
parbaudi.



Datu nes€ju iznicinasana

m 100% drosa datu dzeésana tiek uzskatita
tad, kad tiek iznicinats pats datu nesejs:

— Cietie diski;

— Zibatminas un CD/DVD;
— Atminas kartes;

— Drukas kasetnes;

— Magnetiskas lentes;

— Utt;
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Informacijas sistéemu drosiba
Iznicinasana un atjaunosana

& New Folder
File  Edit  View avorites  Tools  Help

Details

New Folder
File g
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Kontaktinformacija

NBS Sakaru skola
Riga, Ezermalas 1ela — 3
LV - 1014
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