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Īsi par mani



Ceļojums uz SOC sākās ar Suricata IDS un 
komūnas signatūrām…

Avots: duckduckgo.com meklētājs



Nākamie soļi…

• No tīkla datiem eksportējām Netflow izmantojot frobe un nfdump

• No tīkla datiem eksportējām DNS pieprasījumus izmantojot Python un tcpdump
• Izstrādājām dažādus Python skriptus, lai identificētu skanēšanu no iekšējā tīkla un 

paroles minēšanu

• Uzstādījām Apache Kafka platformu, uz kuru tika nosūtīti auditācijas pieraksti no 
dažādiem avotiem, piemēram autentifikācijas dati u.c

• Izveidojām galveno apstrādes moduli, kurš saņem informāciju no Apache Kafka un 
apstrādā to, ņemot vērā izveidotos scenārijus, kā arī pieņem lēmumu par 
automatizētu reakciju uz identificēto draudu

• Papildinājām SOC ar jauniem datu avotu moduļiem

• Papildinājām SOC ar papildu datu apstrādes moduļiem, piemēram DGA 
identificēšana u.c.
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Vienas inficētas ierīces portrets

33 ML_DNS:mhdprkwje.com

32 ML_DNS:iyqvcmhodrwy.com

16 ML_DNS:hlrfqtcftlphic.com

15 ML_DNS:smtpbprnro.com

6 Mn-355482, Warzone RAT (AveMaria) in RAR (.z) email attachment [DST-IP: 62.102.148.158]

2 DGA:smtpbprnro.com

2 DGA:mhdprkwje.com

2 DGA:iyqvcmhodrwy.com

1 ML_DNS:smtpbprnro.com

1 Non-RFC Compliant LDAP Traffic on Port 389

1 Mb-391021, AA23-250A: Multiple Nation-State Threat Actors Exploit CVE-2022-47966 and CVE-2022-42475 [DST-IP: 154.6.93.5]

1 Mn-276203, Cyber attack on the Ukrinform information and communication system (CERT-UA#5850) [DST-IP: 194.28.172.81]

1 ML_DNS:iyqvcmhodrwy.com

1 DGA:hlrfqtcftlphic.com



Galvenās izmantotās tehnoloģijas būvējot 
SOC



Statistika

205

18
5 5 5

0

50

100

150

200

250

2018 2019 2020 2021 2022

CERT ziņojumi par inficētām ierīcēm RTU 
tīklā





Secinājumi

1) Mūsdienu apstākļos nepieciešams maksimāli automatizēt SOC, 
tāpēc uz scenārijiem bāzēta pieeja ir viens no risinājumiem

2) Jo labāk uzrakstīti scenāriji, jo vairāk par drošību atbildīgās personas 
var pievērsties svarīgākiem uzdevumiem

3) Šāds adaptējams un modulārs SOC var tikt papildināts ar papildu 
moduļiem, neietekmējot pārējās sistēmas darbu

4) SOC ir būvēts izmantojot atvērtā koda risinājumus, tāpēc to var 
uzbūvēt jebkura organizācija ar pietiekami entuziastiskiem IT 
cilvēkiem ☺
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