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Celojums uz SOC sakas ar Suricata IDS un
komunas signaturam...

SURICATA"®
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Nakamie soli...

* No tikla datiem eksportéjam Netflow izmantojot frobe un nfdump
* No tikla datiem eksportéjam DNS pieprasijumus izmantojot Python un tcpdump

V = -

* Izstradajam dazadus Python skriptus, lai identificeétu skanésanu no iekséja tikla un
paroles minésanu

* Uzstadijam Apache Kafka platformu, uz kuru tika nosatiti auditacijas pieraksti no
dazadiem avotiem, pieméram autentifikacijas dati u.c

* lzveidojam galveno apstrades moduli, kurs sanem informaciju no Apache Kafka un
apstrada to, nemot vera izveidotos scenarijus, ka ari pienem Iémumu par
automatizetu reakciju uz identificéto draudu

e Papildinajam SOC ar jauniem datu avotu moduliem

e Papildinajam SOC ar papildu datu apstrades moduliem, pieméram DGA
identificéSana u.c.
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Vienas inficétas ierices portrets

33 ML_DNS:mhdprkwje.com

32 ML_DNS:iygvcmhodrwy.com

16 ML_DNS:hlirfgtcftiphic.com

15 ML_DNS:smtpbprnro.com

6 Mn-355482, Warzone RAT (AveMaria) in RAR (.z) email attachment [DST-IP: 62.102.148.158]

2 DGA:smtpbprnro.com

2 DGA:mhdprkwje.com

2 DGA:iyqvcmhodrwy.com

1 ML_DNS:smtpbprnro.com

1 Non-RFC Compliant LDAP Traffic on Port 389

1 Mb-391021, AA23-250A: Multiple Nation-State Threat Actors Exploit CVE-2022-47966 and CVE-2022-42475 [DST-IP: 154.6.93.5]
1 Mn-276203, Cyber attack on the Ukrinform information and communication system (CERT-UA#5850) [DST-IP: 194.28.172.81]
1 ML_DNS:iyqvcmhodrwy.com

1 DGA:hlIrfgtcftiphic.com



Galvenas izmantotas tehnologijas buvéjot
SOC
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Statistika

Lietotaju reakcijas laiks nemot vera komunikaciju
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Secinajumi

1) Musdienu apstaklos nepiecieSams maksimali automatizet SOC,
tapéc uz scenarijiem bazéta pieeja ir viens no risinajumiem

2) Jo labak uzrakstiti scenariji, jo vairak par drosibu atbildigas personas
var pieversties svarigakiem uzdevumiem

3) Sads adaptéjams un modulars SOC var tikt papildinats ar papildu
moduliem, neietekmeéjot paréjas sistémas darbu

4) SOC ir buvets izmantojot atvéerta koda risinajumus, tapéc to var
uzbuvét jebkura organizacija ar pietiekami entuziastiskiem IT
cilvekiem ©
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