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Klienta drosiba Latvijas interneta
velkalos

Aigars Naglis
IT droSibas konsultants



Cik biezi ieperkamies interneta?

2 3 o/o Reizi ménesT
3 5 0/0 Dazas reizes gada
1 8 % Reizi gada vai retak

Dati no http://www.gemius.lv/e-komercija-zinas/interneta-ieperkas-latvijas-interneta-lietotaju.htmi



Vai biezi ieperkamies interneta?

58 % Latvija
64% Eiropa

Dati no http://www.gemius.Iv/



http://www.gemius.lv/

Kapéec ne biezak?




Kas ir butiski drosibai?

Tehniski:

Komunikacija starp jasu parldku un portalu ir sifréta
Neuzrada tehniskus k[Gdu pazinojumus

Paroles garuma un sarezditibas noteikumi

Paroli iespéjams atgat drosa veida

[zmantota atjauninata timekla servera programmatara

if (izzet{fvotingztep’’y I
function ShowTheStuff{$item, fitemvoted, fgraph_width, $graph_height) {

fhector=count{$itemvoted ) ;ftotalvotes=A;$in=0;$stepstr="";

$totalvotes=Sumdrray ($itemeoted);

$in=A;

if ($totalvotes==A% { $totalvotes=A.68681;

vhile {$in<fhector) {
fstepstr=fstepstr.stripsloshes(liten[$in]. -
Coint ] (Fitenvoted [$in]ftotalvotes WABR ). s
ftimesred=Cinty{{$itenvoted [$in] ftotalvotes ) wtgraph_width);
fetepstr=fztepstr. ‘<ing height=".$groph_height.’' width="'.ftinesred.’
sro="lp_1.gif"==ing height=".%araph_height.’
width=".{$graph_width-$timesred). ' sro="lp_A.0if"==hr=—hr=";
Fint+;

return $ztepstr;



Kas ir butiski drosibai?

Likumiski un Uzticamibai:

» Atrodama privatuma atruna

© Lietotaju atsauksmes neatkarigos portalos

* Precu atgriesanas noteikumi - preci iesp&jams atgriezt

» Aktivs talruna numurs, noradita adrese, registréts uznémums
© Tiek akceptéti ne tikai parskaitijumi, bet art banku kartes




lerobezojumi




GO gle interneta veikals = H

1 lal EXPRESSSHOP
2. 220V Galaﬁ e,
3. Expresshop.lv @ ShOp'IV

4.  Xnetlv

5.  Ololo.lv

6. Sexystyle.lv

7. Galaxy.lv

8. 1shop.lv

9. Vertulux.lv

10. elektroniks.lv



Komunikacija starp parluku un portalu ir sifreta

. SSL tiek izmantots veikala visas sadalas (3 punkti)
. SSL izmantots tikai ievadot jatigu informaciju (2 punkti)
. Komunikacija netiek Sifréta (1 punkts)

puida| et ___|___legic punc

www.220.lv
www.xnet.lv
www.1shop.lv
www.1a.lv
www.sexystyle.lv
www.ololo.lv
www.expressshop.lv
www.vertulux.lv
www.elektroniks.lv
www.galaxy.lv
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http://www.220.lv/
http://www.xnet.lv/
http://www.1shop.lv/
http://www.1a.lv/
http://www.sexystyle.lv/
http://www.expressshop.lv/
http://www.vertulux.lv/
http://www.elektroniks.lv/
http://www.galaxy.lv/

Komunikacija starp parluku un portalu ir sifreta

/ "B Lielakais inte: x \ & OSSEC|Dow X | Jauna cilne 3 [ Ololollv - interneta veikal: X \

&« - C [Jwwwilalv €« — C [Jolololv

i - REYY x \ /[ Pirkuma grozs x \

€ — C @ https://www.1a.lv/order/shopping_cart € - C [J ololo.dv/lv/cart.html

AL




Neuzrada tehniskus kludu pazinojumus

. Netiek uzradtti kladu pazinojumi, parbauditas saites strada (3 punkti)
. Nenozimigas nepilnibas (2 punkti)
. Lietosanu biezi kavé tehniskas problémas (1 punkts)
Posial ekl egte punktl

www.220.lv
www.xnet.|lv
www.1shop.lv
www.1a.lv
www.ololo.lv
www.sexystyle.lv
www.vertulux.lv
www.galaxy.lv
www.expressshop.lv
www.elektroniks.|v
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http://www.220.lv/
http://www.xnet.lv/
http://www.1shop.lv/
http://www.1a.lv/
http://www.sexystyle.lv/
http://www.vertulux.lv/
http://www.galaxy.lv/
http://www.expressshop.lv/
http://www.elektroniks.lv/

expressshop.lv

SELECT * FROM users WHERE ((email="\") or (mob_phone="\") or (mob_phone="2\")) AND (password="\") LIMIT 1:
You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the righi
iri syntax to use near '\') or (mob_phone="'2\")) AND (password="\") LIMIT 1' at line 1Paroles nesakrit!



sexystyle.lv

« - Cn ,Dwww.sexysty!e.lv{search?query=!

Oops! An Error Occurred

The server returned a '""500 Internal Server Error".

Something 1s broken. Please e-mail us at [email] and let us know what you were doing-



ololo.lv

Preces nosaukums Cena Daudzums Summa
® Samsung M3 2.5" 1TB USB3, Black 50 € 0.001 0.05€
®x i BRAUN D4.010 7.70 € 1 7.70 €
® E! RAVANSON K04T 25€ 1 25€

Summa: 3275 €
Piegade:
) Bez piegades

® Piegade Riga (7 €)
) Riga (Bolderaja), Jarmala (20 €)
) Piegade Latvija (cena ir atkariga no attaluma, preces svara un izmériem)

I Parrekinat I Noformeét pirkumu



1shop.lv

Appie MacBook Pro MEGSSLL/A Asus X401V Asus X401A
14/AMDCE0/2GB/320GB/HDE290/ 14/B820/2GCB/320GB/INTELHD/WI
WINS N8
0.00€ 0.00 € 0.00€
<= g | [ s J
Atrais pirkums Atrais pirkums Atrais pirkums

— lllﬁlll JIIEIIL
HP ProBook 4540s HP 650 HP 650
15.6/B830/2GB/S00CB/INTELHD/ 15.6/8980/2CB/320GB/INTELHD/
LINUX (CIN22EA) LINUX (C1MT79EA)

0.00€ 0.00 € 0.00 €



Nosaukums

@ CM9740 moderna mini mizikas sistéma | 0.2|| 73365 EUR 146.73 EVU
@ Desire 310 DUAL matte blue EU 1 1 105.00 EUR

Kopa: 12 251.73 EUR



tera.lv

PO

3 438.80* 0.01 34.39 ™ Noliktava: 1

¥ 4TER890843 LENOVO ThinkPad W541(20EF000S) 15.5" 3K (2880x1620) IPS, Intel Core i7-4910MQ 2.9GHz/8MB,
wP...

| OTER900141 SAMSUNG 3D 85" ULTRA HD 4K LED LCD televizors, 25752.40%| 0.01 257.52 iktava: 2




tehnoland.lv

|D www.tehnoland.lv/skin/adminhtml/default/default/media/editor.swi?bridgeName=1\"]1%29%29;ale

The page at www.tehnoland.lv says:

1




vertulux.lv

~ 3 C N | [ vertuluxlv/lib/

Index of /lib
Name Last modified Size Description

3 Parent Directory -
% checlknumber php 12-Apr-2015 23:52 134
% functions js 12-Apr-2015 23:52 1.0K
% jquerv.cookiejs  12-Apr-2015 23:32 1 9K
% lizing php 12-Apr-2015 23:52 36K
% msgorder. php 12-Apr-2015 23:532 13K
% msgval php 12-Apr-2015 23:52 59K
% msgval? php 12-Apr-2015 23:52 59K
% number php 12-Apr-2015 23:52 675
% veart Js 12-Apr-2015 23:52 72K

Apache’2.2.15 (CentQS5) Server at vertulux.lv Port 80



vertulux.lv

[ vertulux.lv/x/IMG_3315.JPG




Paroles garuma un sarezgitibas noteikumi

. Paroles minimums 8 simboli, viens cipars, lielais burts un specialais simbols (3 punkti)
«  Tiek uzspiesti paroles veidosanas noteikumi, tomér tie neatbilst labakajai praksei (2 punkti)
. Paroli var izvéléties brivi (1 punkts)

roiial et gt punktt
www.220.lv
www.1shop.lv
www.sexystyle.lv
www.expressshop.lv
www.elektroniks.|v
www.xnet.lv
www.1a.lv
www.ololo.lv
www.vertulux.lv
www.galaxy.lv
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http://www.220.lv/
http://www.1shop.lv/
http://www.sexystyle.lv/
http://www.expressshop.lv/
http://www.elektroniks.lv/
http://www.xnet.lv/
http://www.1a.lv/
http://www.vertulux.lv/
http://www.galaxy.lv/

E-pasta adrese: * Talrumis: *

koki@daba.hv I
Dzimsanas datums |Diena/MénesisiGads): * Dzimums: *

4 | w Aprilis W 1984 | « Sieviete W
Parole: * Parole atkartoti: *
REGI STRACIJA

n LietotdjgTeqistracija veiksmiga! ktivizacijas atsléga tika nositits uz e-pastu: "koki@daba.v"!




Paroli iespéjams atgut drosa veida

. Paroli iespgjams atgUt salidzinosi drosa veida (3 punkti)
. Paroli nav iespgjams atgat vai ta tiek nosatita lietotajam nesifréta veida (1 punkts)

Poricia|  Vekals | _logitie punkti
www.220.lv
www.xnet.lv
www.1shop.lv
www.ololo.lv
www.1a.lv
www.sexystyle.lv
www.expressshop.lv
www.vertulux.lv
www.elektroniks.lv
www.galaxy.lv

=
o
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http://www.220.lv/
http://www.xnet.lv/
http://www.1shop.lv/
http://www.1a.lv/
http://www.sexystyle.lv/
http://www.expressshop.lv/
http://www.vertulux.lv/
http://www.elektroniks.lv/
http://www.galaxy.lv/

Paroli iespéjams atgut drosa veida

Jau registréeti?

Paroles atjauno$ana

E-pasts: supermails@mailinator. | leiet

Atstit jaunu paroli

Paroles atjaunosana

Lietotajvards: super

Parole: 03516

Ololo.dv



Atjauninata timekla servera programmatura

. [zmanto atjauninatas versijas (3 punkti)

. [zmanto paris, iesp&jams, novecojusas komponentes (2 punkti)

. [zmanto novecojusas komponentes, vai komponentes ar batiskam ievainojamibam (1 punkts)
Pocia | Vel legutie punki

www.220.lv
www.1shop.lv
www.sexystyle.lv
www.xnet.|v
www.1a.lv
www.ololo.lv
www.elektroniks.lv
www.galaxy.lv
www.expressshop.lv
www.vertulux.lv
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http://www.220.lv/
http://www.1shop.lv/
http://www.sexystyle.lv/
http://www.xnet.lv/
http://www.1a.lv/
http://www.elektroniks.lv/
http://www.galaxy.lv/
http://www.expressshop.lv/
http://www.vertulux.lv/

expressshop.lv

Apache 1.3 Releases
Apache 1.3.37
Web Server 1.3.42: Feb. 2, 2010 [EOL]
1.3.41: January 19, 2008
s PHP 5.3.28 1.3.40: Not released
------------ _ 1.3.39: September 7, 2007
Programming Language 1.3.38: Ne aleaced
3.3
X UNIX 3.367 Pay 17,
3



sexystyle.lv

In-portal®

Websile Managemeni System

Username

Password

Login | Cancel |

Vulnerabilities in In-Portal CMS

-

From: "MustLive" <mustlive () websecurity com ua=

Date: Tue, 16 Sep 2014 00:35:43 +0300

H=1lo list!

These are Cross-5ite Scripting and Brute Force vulnerabilities im In-Portal CMS.



|_|IJKE|3E|TI::| Hazeatm1A ¥

=) Sakumlapa

= ﬁ Site Data
------ [ 1. footer links

,\

'.f,\‘n.'i\“.f.\‘-.f.x‘n,f.Gn.f,\“.'S\‘-.f.x‘n.f,s‘n.'ZQ.C\‘-.’.Q.’.\I’Z\’-.'1

Login 1or1 1

Password -‘ouooououol

=-E3) catalogue
Eﬁ MpomykTsl

Iﬂﬁ MonoyHas M KKMCIOMONOYHAA NPOgYKLMA
Iﬂﬁ Oeowm, DpyKThl, Arogbl, rpwbbl
Iﬂﬁ ¥ned, xneSodynoytble HEgenuA
Eﬁ Priba v gapsl Mopa
Iﬂﬁ MACo ¥ MACHAA NPOAYKLMA
- E2) Hanvmin
Eﬁ ANKoronbHble HATIMTEK
Eﬁ KoHgWTepCkHe M30enua
I:E ﬁ KoHcepesl, BapeHbe, MED
E| B3 Nonydabpukatsl

- [ES) Tobaurbie wzgenus

D Curapetol

D Curapel, curapenssl
“o[ ] TaBak u npukaanextoch
Elﬁ KopM 4ng ®HEOTHBIX

- -




petstore.lv

6 % O | petstore.lv
Index of /

e Name Last modified Size Description

DIRT clz new/ 25-Aug-2015 05:08 -

[ 1 combine.php.encrypted 25-Aug-2015 05:09 5 0K

DIR] css/ 25-Aug-2015 05:09 -
[TXT] design html encrypted 25-Aug-2015 05:09 9 4K
[ 1 dummy.php.encrypted 25-Aug-2015 05:09 626

DR fckeditor/ 25-Aug-2015 05:07 -

Your perzonal file=s are encrypted! Encryption was produced using a unigue public key B3A-2048 generated for thisz computer.
To decrypt files you need to obtain the private key.
The =ingle copy of the private key, which will allow to decrypt the file=s, located on a =secret =erver on the Internet. Aftex

To obtain the private key for this computer, which will automatically decrypt file=s, vou need to pay 4.6 bitcoins (~1000 T3D)
Without key, vou will never bhe able Lo get vour original file= back.

rrrrrrrrrrprrprELOLOLE PUREE FOR PAYMMNET: 13JgaSsVgZltVBpbbvbwgFZjzdESSn2rles rrrrrrrrrrprrrEIILOLLE



Atrodama privatuma atruna

. Pieprasits nepieciesamais datu minimums, skaidrota vajadziba, uzglabasana (3 punkti)
. Nav privatuma atrunas vai tiek pieprasiti lieki personas dati (1 punkts)

I
+ (371

o it egite o

www.xnet.lv
www.1a.lv
www.220.]v
www.1shop.lv
www.sexystyle.lv
www.ololo.lv
www.expressshop.lv
www.vertulux.lv
www.elektroniks.lv
www.galaxy.lv

| Fiekriiu, ka iesniegto datu apstradi veic SIA "Xnet”, Jurkalnes 15/25, Riga,
LV1046. lesniegtie dati ir nepieciesami, lai més varétu veikt precu piegadi,
izraksfit precu pavadzimi, noformét pirkuma dokumentus, k3 arm aizpildit preces
garantijas karti. Datu apstrade tiek veikia saskana ar Fizisko personu datu
aizsardzibas likumu. Xnetlv datu apstrades sistémas registracijas Nr.013888

Registréties
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http://www.xnet.lv/
http://www.1a.lv/
http://www.220.lv/
http://www.1shop.lv/
http://www.sexystyle.lv/
http://www.expressshop.lv/
http://www.vertulux.lv/
http://www.elektroniks.lv/
http://www.galaxy.lv/

Lietotaju atsauksmes neatkarigos portalos

. Salidzini.lv vértéjums 3.5-5 (3 punkti)
. Salidzini.lv vertejums 2-3.5 (2 punkti)
. Salidzini.lv vértéjums 1-2 (1 punkts)

podca |____ells_] logtic punk

www.220.lv
www.xnet.lv
www.1shop.lv
www.1a.lv
www.sexystyle.lv
www.expressshop.lv
www.elektroniks.lv
www.ololo.lv
www.vertulux.v
www.galaxy.lv

salidzini.lv’

Kas, kur un cik maksa?

NN W w w w w w Ww
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http://www.220.lv/
http://www.xnet.lv/
http://www.1shop.lv/
http://www.1a.lv/
http://www.sexystyle.lv/
http://www.expressshop.lv/
http://www.elektroniks.lv/
http://www.vertulux.lv/
http://www.galaxy.lv/

Precu atgriesanas noteikumi - preci iespéejams atgriezt

. Noteikumi ir — pielauj preces atgriesanu un naudas atdosanu (3 punkti)
. Noteikumi pielauj preci tikai apmainit pret citu (2 punkti)
. Prece nav atgriezama vai nav informacijas (1 punkts)

orcla | ebals _]___legic punc

www.220.1v
www.xnet.lv
www.1shop.lv
www.1a.lv
www.sexystyle.lv
www.ololo.lv
www.expressshop.lv
www.vertulux.lv
www.elektroniks.|v
www.galaxy.lv

LA

LIKUMIE® pi

Pateretaju tiesibu aizsardzibas likums

= o w W www W
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http://www.220.lv/
http://www.xnet.lv/
http://www.1shop.lv/
http://www.1a.lv/
http://www.sexystyle.lv/
http://www.expressshop.lv/
http://www.vertulux.lv/
http://www.elektroniks.lv/
http://www.galaxy.lv/

Aktivs talruna numurs, noradita adrese, registrets uznémums

. Piegjams talruna numurs (++1 punkts)
. Portala atrodama fiziska adrese (++1 punkts)
. Veikala darbibai ir registréts uznémums (++1 punkts)

Poida|____Velals______legitic punk

www.220.1v
www.xnet.lv
www.1shop.lv
www.1a.lv
www.sexystyle.lv
www.ololo.lv
www.expressshop.lv
www.vertulux.lv
www.elektroniks.|v
www.galaxy.lv
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http://www.220.lv/
http://www.xnet.lv/
http://www.1shop.lv/
http://www.1a.lv/
http://www.sexystyle.lv/
http://www.expressshop.lv/
http://www.vertulux.lv/
http://www.elektroniks.lv/
http://www.galaxy.lv/

Tiek akcepteti ne tikai parskaitijumi, bet art banku kartes

«  Tiek pienemtas kreditkartes, debetkartes un parskaitijumi (3 punkti)
«  Tiek pienemti tikai parskaitijumi (2 punkti)
. Tiek pienemta tikai skaidra nauda (1 punkts)

odca|__Vellis _____logitic punk

www.220.lv
www.xnet.lv
www.1shop.lv
www.1a.lv
www.sexystyle.lv
www.ololo.lv
www.expressshop.lv
www.vertulux.v
www.elektroniks.|v
www.galaxy.lv

DEeE 6555 IR DRSS

08/08 Da/1¢2 INTERNATIONAL
JOHN' SMITH VISTA

N N0 NN NN NN NN
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http://www.220.lv/
http://www.xnet.lv/
http://www.1shop.lv/
http://www.1a.lv/
http://www.sexystyle.lv/
http://www.expressshop.lv/
http://www.vertulux.lv/
http://www.elektroniks.lv/
http://www.galaxy.lv/

Pl el ] egite ke

www.220.lv
www.xnet.lv
www.1shop.lv
www.la.lv
www.sexystyle.lv
www.ololo.lv
WWW.expresssnop.v
www.vertulux.lv
www.elektroniks.|v
www.galaxy.lv
Vidégji par veikalu
Vidgji par parbaudi

25
25
23
22
20
18
17
17
16

21,7
2.2/3


http://www.220.lv/
http://www.xnet.lv/
http://www.1shop.lv/
http://www.1a.lv/
http://www.sexystyle.lv/
http://www.expressshop.lv/
http://www.vertulux.lv/
http://www.elektroniks.lv/
http://www.galaxy.lv/
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Vai veikalniekus nepilnibas uztrauc?

2 Reply (2 Reply All £} Forward G5 IM
Pk 2015. gada .24.07 17:33

Aigars Naglis

Drosibas problémas?

To | lvekals@xsss.lv

Labdien!

Rakstu sakara ar jusu internetveikala iespéjamam dro3ibas nepilnibam.

HKespond Uuick steps T oW
|frum: H555.0v X | Current Mailbox -
Al Unread By Date =  MNewest |

We couldnT find what you were looking for.

Find more on the server




Tad vai ir drosi iepirkties Latvijas e-veikalos?

Preci piegadas, garantija bds un naudu atgriezis
* Piegjama kontaktinformacija — 3/3

* Preces iespéjams atgriezt — 2.6/3

* Klientu vértgums — 2.7/3

Personas dati un pirkuma vésture var tikt nopludinata
« Komunikacijas sifréta — 1.6/3

« Parolu politika = 1.5/3

* Privatuma politika — 1.6/3

« DroSas tehnologiju versijas — 2/3







