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Prezentacijas merki

Ka atpazit kiberincidentu?

Kadus cilvékus iesaistit incidenta risinasana?
Kad griezties uz CERT.LV?
Ka saglabat pieradijumus kriminalistikas analizei?




Incidentu apstrades modelis
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Containment

Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity




Sagatavosanas stadija

v Incidenta risinasanai nepiecieSamas personas, to 24/7 kontakti:
« Atbildigais par incidentu kopuma
o IT administratori, atbalsta darbinieki

v Komunikacijas kanali (epasti, Cats, telefoni)

v Datu neséji & programmatira pieradijumu vaksanai

v' Rezerves datori (“known-good”)

v Rezerves kopijas

v CERT.LV kontakti (https://cert.lv/Iv/kontakti)



https://cert.lv/lv/kontakti

Sagatavosanas stadija (turp.)

v Infrastrukttras karte

v’ Lietoto iekartu & programmattras sarkasts

v “Zelta attéli” serveriem & darbstacijam

v’ Centralizéta zurnalfailu vak$ana un apstrade
v Monitorings, bridindjumi, anomaliju atpazi$ana
v Tikla un gala iekartu drostbas risinajumi

v" Darbinieku izglito$ana



Incidenta atpazisana

lek$éjie zinojumu avoti: Aréjie zinojumu avoti:
« Monitoringa sistémas / SIEM « Informacija no partneriem/klientiem
« AV / EDR risinajumi o Bridingjumi no IPS
o Zinojumi no darbiniekiem o Bridingjumi no CERT.LV
« Proaktiva draudu atpazisana « Responsible disclosure
« Red-team vingrinajumi « Avizes, médij, ...



Pieradijumu vaksana & analize

v Atrums & precizitate
v Janem véra konkréta incidenta konteksts, triaza
v Mérki:

« Savakt pieradijumus

« Noskaidrot incident scope

« Nepielaut jaunu sistému inficéSanos



Operativa atmina

v Virtualizacijas gadijuma, attéli javeido no virtualizacijas hosta

v Veidojot attélus no live sistémas ar >2GB RAM — data smear

v Crash dumps — labaka atomicitate, bet izvairiSanas risks
v Programmas izvéle:
. leteicams open-source (WinPMem)

« VEélams rakstit uz aréjo neséju



Datu neseéjl

v Ja diski nav Sifréti, visdroSak saglabat pieradijumus:
. atslédzot elektribu

« nododot izmekléSanai originalus, vai to kopijas, kas veidotas no drosas
vides

v' Laizot kriminalistikas programmas no live sistémas — risks pazaudét
datus

v’ Pieslédzot inficétos diskus citam darbstacijam — risks inficét art tas



Zurnalfaili

v Var nakt no:
. disku analizes
« centralizétam sistémam
. tikla iekartam
« makonpakalpojumiem
v’ Parasti var veikt tie pasi darbinieki, kas apkalpo attiecigas sistémas

v Péc nokluséjuma vakta informacija biezi vien ir ierobezota




lerobezosanas / izskausanas faze

v' Sakuma jaidentificé skartas sistémas
v’ Skartas sistémas:

. Paristalésana

« Atjaunosana no rezerves kopijam
v Japasarga neskartas sistémas

v’ Papildus monitorings & redzamiba



Péc-incidenta uzdevumi

v Faktu & veikto darbibu apokopSana, gala atskaites veido$ana
v Apzinos$ana:

 Vadiba

« Darbinieki, partneri, klienti

 Citas skartas puses

« CERT.LV

v’ Tiesibsargajosas iestades



