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Apdraudējuma tendences

Apdraudējuma līmenis LV kibertelpā no janvāra 
vidus ir augsts.

Uzbrucēja profils
● Citas valsts atbalstītas kiberoperācijas
● Informācijas operācijas
● Finansiāli motivēti uzbrucēji, kurus, iespējams,  

piesedz agresora valsts

Agresors visu augstākminēto
pielieto vienkopus, vienam otru papildinot.

Pielieto arī iepriekš izstrādātus mērķus/operācijas,
kuros klātbūtne ir bijusi jau ilgāku laiku

Liels skaits jaunu kompromitēšanas mēģinājumu



Apdraudējuma tendences

Ar ko mums ir darīšana un kāda ir izcelsme?

Ar ausgtu ticamību NOBELIUM, Ghostwriter, Turla un, 
ispējams, citas RU atbalstītas kiberoperācijas

Līdz šim pret Latviju jau realizēti uzbrukumi

- Programmatūras izstrādes un IT pakalpojumu uzņēmumi
- Telekomunikāciju operatori (un atsevišķi pakalpojumi)
- Valsts un pašvaldību iestādes
- Kritiskā infrastruktūra
- Finanšu sektors
- RU dezinformācijas pētnieki

https://www.microsoft.com/security/blog/2021/11/10/the-hunt-for-nobelium-the-most-sophisticate
d-nation-state-attack-in-history/

https://www.microsoft.com/security/blog/2021/11/10/the-hunt-for-nobelium-the-most-sophisticated-nation-state-attack-in-history/
https://www.microsoft.com/security/blog/2021/11/10/the-hunt-for-nobelium-the-most-sophisticated-nation-state-attack-in-history/


Apdraudējuma tendences

● VPN vārtejas, mērķis - korporatīvais tīkls
○ spiegošana,  informācijas izgūšana
○ sabotāža, destruktīvas darbības
○ jāmonitorē / jāierobežo pieslēgumi

https://www.nic.lv/lix
Vēl labāk izveidot savu balto sarakstu

○ patch
○ log
○ MFA / 2FA

https://www.nic.lv/lix
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Apdraudējuma tendences

● VPN vārtejas, mērķis - korporatīvais tīkls
○ spiegošana,  informācijas izgūšana
○ piekļuves paplašināšana - klienti, filiāles, partneri
○ sabotāža, destruktīvas darbības

Kā sargāt?
○ jāmonitorē / jāierobežo pieslēgumi

https://www.nic.lv/lix
vēl labāk izveidot savu balto sarakstu

○ ptch
○ log
○ droša konfigurācija + MFA / 2FA

https://www.nic.lv/lix


Apdraudējuma tendences

● CMS - satura vadības sistēmas (wp,drupal)
○ patch
○ rezerves kopijas un to integritāte
○ attālināta žurnalēšana un monitorings
○ atkopšanās plāna tests
○ RO operāciju režīms (konteinerizēt)
○ No servera izejošās konekcijas

(whitelist)
○ pieslēgumu ierobežošana admin sadaļai



Piegādes piemēri
● SpearPhishing

○ Tematiski sagatavoti e-pasti, īsi teksti, pārsvarā angļu 
un latviešu valodās

○ Izsūta no jau kompromitētām iestādēm citu valstu GOV 
sektorā
■ ES valsts policija
■ ES valsts iestādes
■ Trešo valstu pub. sektora iestādes

○ saites uz lejuplādi leģitīmās, kompromitētās vietnēs, vai 
file sharing platformas

○ pielikums ar html, arhīvu, iso, .img,
 .xlx, xlsb, xlsx, docx, doc, utt



TLP:AMBER
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Piegādes piemēri
Jābūt atslēgtam sistēmas līmenī!!!
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Piegādes piemēri
NV.html

 --> javascript
  --> NV.img
   --> NV.lnk
    --> rundll32.exe msvcr170.dll CRTRuntimePPLLock
    --> Network connection to https://api.trello[.]com

Document.pdf.exe  ←!!!?

attachment: somefile.pdf.exe
attachment: somefile.zip
attachment: somefile.xlsx
attachment: somefile.xlsb
attachment: somefile.iso
attachment: somefile.img
attachment: somefile.html
attachment: somefile.hta
attachment: somefile.lnk



TLP:AMBER
Atverot e-pasta pielikumu…



TLP:AMBER



Threat hunting operations

● Mērķa iestādēm jānodrošina spēja stradāt draudu 
medību režīmā
○ Centralizēta telemetrija no AD un darbstacijām, 

no standalone iekārtām, tīkla, VPN, operacionāli 
kritiskām komponentēm

○ uz laiku ierobežot starpsavienojumus
○ panākt segmentāciju kaut vai ar windows host 

firewall



Threat hunting operations

● Cenšamies runāt vienā valodā
○ Threat hunting with YARA

https://www.cisa.gov/uscert/sites/default/files/FactSheets/NCCIC%20ICS_FactSheet_YARA_S508C.pdf

Recepte aptuveni šāda:
1) Izveido tīkla koplietošanas disku
2) Ar GPO pievieno katrai mašīnai tīkla disku no 
kura paņem un izpilda Yara.exe un Yara rules kā 
input parametrus
3) Rezultātu ar unikālu mašīnas ID ieraksta tīkla 
diskā
4) Analizē rezultātus

https://www.cisa.gov/uscert/sites/default/files/FactSheets/NCCIC%20ICS_FactSheet_YARA_S508C.pdf


Threat hunting operations



Threat hunting operations

● Cenšamies runāt vienā valodā
○ Yara https://github.com/VirusTotal/yara/releases

○ Loki https://github.com/Neo23x0/Loki

○ Threat hunting with SIEM
■ SysMon
■ EDR (Endpoint detection and response)
■ Security Onion
■ ELK & HELK stack

https://cert.lv/lv/2022/02/cert-lv-ieteikumi-saasinoties-geopolitiskajai-situacijai-eiropa-un-pieaugot-kiberdr
audiem

https://cert.lv/lv/2022/02/cert-lv-ieteikumi-saasinoties-geopolitiskajai-situacijai-eiropa-un-pieaugot-kiberdr
audiem

https://cert.lv/lv/2021/03/kompromiteta-domena-atpazisana-un-atgusanas-pec-uzbrukuma

https://cert.lv/lv/2021/03/it-drosibas-incidenta-pieradijumu-materiala-iegusana-operativa-atmina

https://labs.f-secure.com/blog/attack-detection-fundamentals-discovery-and-lateral-movement-lab-5/

https://github.com/Neo23x0/Loki

https://github.com/VirusTotal/yara/releases
https://github.com/Neo23x0/Loki
https://cert.lv/lv/2022/02/cert-lv-ieteikumi-saasinoties-geopolitiskajai-situacijai-eiropa-un-pieaugot-kiberdraudiem
https://cert.lv/lv/2022/02/cert-lv-ieteikumi-saasinoties-geopolitiskajai-situacijai-eiropa-un-pieaugot-kiberdraudiem
https://cert.lv/lv/2022/02/cert-lv-ieteikumi-saasinoties-geopolitiskajai-situacijai-eiropa-un-pieaugot-kiberdraudiem
https://cert.lv/lv/2022/02/cert-lv-ieteikumi-saasinoties-geopolitiskajai-situacijai-eiropa-un-pieaugot-kiberdraudiem
https://cert.lv/lv/2021/03/kompromiteta-domena-atpazisana-un-atgusanas-pec-uzbrukuma
https://cert.lv/lv/2021/03/it-drosibas-incidenta-pieradijumu-materiala-iegusana-operativa-atmina
https://labs.f-secure.com/blog/attack-detection-fundamentals-discovery-and-lateral-movement-lab-5/
https://github.com/Neo23x0/Loki


Mērķi Latvijā
● Valsts tēla bojāšana - jābūt kaut kam 

redzamam
○ Tīmekļvietnes, Webmail, nextcloud un 

citi eksponētie servisi
○ Politiķu, valsts iestāžu, organizāciju 

sociālo tīklu profili, e-pasti, info 
noplūdes

○ Servisa atteices latvija.lv un citiem, lai 
sabiedrība sajūt

○ viss, kas ir .gov.lv
○ ikviena pašvaldība



Mērķi Latvijā
● Kritiskā infrastruktūra



Mērķi Latvijā
● Lielie internet operatori

○ Klientu / datu centru / publisko 
pakalpojumu Latvijā pret korporatīvo / mng 
tīklu

● IT kompānijas (ar mērķi tikt līdz klientiem)
● Glābšanas dienestu infrastruktūra
● Mediji
● Veselības aprūpes iestādes
● Valsts nozīmes datu centri
● DNS infrastruktūra
● Maršrutēšana (BGP hijack)



Mērķi Latvijā
Jādomā par 
darbības 
nepārtrauktību arī 
gadījumos, kad 
nedarbojās internet - 
pakalpojumi 
jānodrošina 
iekšzemē







Kā pasargāties
DNS ugunsmūris - 2021. gadā gandrīz 60 000 
nepieļautu incidentu
https://dnsmuris.lv/

CERT.LV Agrās brīdināšanas sistēma - sensors

CERT.LV draudu medības (pēc pamatota 
pieprasījuma)

Ielaušanās testi, ievainojamību un ārējā perimetra 
seknēšana

Kiber-higiēnas apmācības personālam

https://dnsmuris.lv/


Kā pasargāties
Daudzfaktoru autentifikācija visur, kur tas 
iespējams NEKAVĒJOTIES!

Samaziniet savas infrastruktūras eksponētos 
servisus

Atjaunināt ierīces / programmatūru



Kā pasargāties
Lielāko daļu no pasākumiem jau paredz ministru 
kabineta noteikumu Nr.442 ievērošana!

Ikviens no mums var  r    
aizsargāt Latviju, darot 
savu darbu godprātīgi!



certlv certlv

Paldies!

cert@cert.lv


