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« Kur slépjas datorvirusi

 Informacija datorvirusa upurim
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1. Inficéts var bt JEBKURS dators!
(arT Linux, BSD, Mac OS, 10S, Android)

2. Japarbauda ir VISI majas esosie datori, kas tiek
Izmantoti

3. Japarbauda nonemamie datu neséeji:

v'USB zibatmina

v'Navigacijas iekartas (TomTom, Garmin utt.)

v'Citas iekartas ar iebivétu datu kratuvi — GSM modemi,
mobilie telefoni, mizikas atskanotaji
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4. Tikla iekartas
v novecojis programmnodrosinajums
v' nemainita standarta parole
v leslégti starpniekserveri
v" nozagta Wi-Fi parole

5. Biroja tehnika
v Printeri — satur operétajsistemu Windows 2000 vai
Linux specialas versijas
v “Smart TV” — gandriz pilnvértigs dators ar Linux OS
v' Dazadas specializétas mériekartas, medicinas
aparatura
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lzmantojot CERT.LV zinojuma doto laika
atzimi konstatét dotaja laika aktivo datoru.

v' CERT.LV zinojumos laiks noradtts UTC laika zona

v' Datoriem un tikla iekartam jabat ar precizi noregulétiem
pulksteniem (sinhronizacija no preciza laika serveriem —
vélama)

v Tikla plasmu (netflow) ieraksti ievérojami atvieglo inficétas
lekartas atrasanu

v" Intensivi izmantotos tiklos vienlaicigi ir aktivi daudzi datori
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Tikla iekarta (marsrutétaja) izveidot parbaudes
(audita) noteikumus, kas registré pieslégumus
uz zinojuma uzraditajiem sensoriem.

Ne visas tikla iekartas nodroSina Sadas iespé€jas

Lai atrastu DHCP pieskirtas adreses ipasnieku javeic art
DHCP zurnaléSanu

Sensoriem ir vairakas IP adreses, tas var dinamiski mainities
Labi japarzina sava tikla marSrutétaju iespé€jas, un jamak tas
Izmantot

Precizs rezultats, darbojas neatkarigi no datora OS
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3. Parbaudit visus tikla esoSos datorus
v' Lielos tiklos nepiecieSams izmantot komandrindas rikus un
automatizacijas skriptus to izpildei
v' Aiznem daudz laika
v" Neder publiski pieejamiem Wi-Fi tikliem
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1. Parbaudit VISUS datorus ar antivirusu CD

v' Eso$a AV programma var bt novecojusi, vai art virusa
bojata

v" Ne visas AV programmas ir vienlidz efektivas

v' Arl laptops ir dators (par viedtalruniem, un planSetém nemaz
nerunajot)!
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2. Parliecinaties ka Wi-Fi netiek izmantots

nelegali
v' Standarta paroles
v' Parak vienkarSas paroles (vélams vismaz 14 simbolu garas)
v" NedroS$as SifreSanas metodes izmantoSana (WEP)
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leteikumi majas datora
pasniekam;

3. «Cieminux» datori
v' Legali un nelegali pieslégumi tiklam
v' Draugu dators
v' Dators kas piepesi «sabojajies»
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Dazas noderigas adreses

Failu antivirusu parbaude-

http://www.virustotal.com/

Parlikprogrammas drosibas parbaude -
https://browsercheck.qualys.com/

Kaspersku Virus Removal- hitp://devbuilds.kaspersky-
labs.com/devbuilds/AVPTool/

Bitdefender Rescue CD-
http://kb.bitdefender.com/site/article/650/




CERT.LV

Gints Malkalnietis

E-pasts: gints@cert.lv

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.lv
CERT.LV Twitter vietne: http://twitter.com/certlv



