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» Ka inficé darbstacijas
e Ko nepamana serveru ipasnieki

« Popularakie datorvirusi
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* Neviens droSibas tehniskais risinajums nav 100% dross!

IF T CaN JUST OVERCLOCK THE UNIX
DJIANGO, T CAN BASIC THE DDOS

ROOT. DAMN. NO DICE. BUT WAIT,, \¢ I
DISENCRYPT THER KILOBYTES WITH A

BRLKOO0R HANDSHAKE
THEN... JACKAIT.

H\, THIS & RoBERT

WACKERMBN, T'M THE

COUNTY PRSSWORD
\NSPECTOR.
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e Interneta parltks = pilnvértigs dators

* Veiksmigs uzbrukums parliGkam — pilniga kontrole par
lietotaja datiem

« Dazadas lerices — viena ievainojamiba
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» Veiktsp€ja > ka 5 gadus vecam serverim

* Vienmeér — pievienots internetam

e Parasti — ar novecojusam, nelabotam programmam

e Dazreiz — ar parak lielam lietotaja pilnvaram veikt taja
Izmainas
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1. Socialo tiklu lietotaji

%{HTTP_REFERER} “(tweet|twit|linkedin|instagram|facebook\.|myspace\.|bebo\.)
%{HTTP_REFERER} ~(hi5\.|blogspot\.|friendfeed\.|friendster\.|]google\.)

2. Apmeklétaji no dazadiem mekléSanas rikiem

%{HTTP_REFERER} “(yahoo\.|bing\.msn\.|ask\.|excite\.|altavista\.|netscape\.)
%{HTTP_REFERER} “(aol\.|hotbot\.|goto\.|infoseek\.|mammal\.|alltheweb\.)
%{HTTP_REFERER} “(lycos\.|metacrawler\.|mail\.|dogpile\?)

] -
3 Linked[)

Google yarioo! bING
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1. Visvairak uzbrukumu téméeti popularakajai OS — MS

Windows
%{HTTP_USER_AGENT} .*Windows.*

2. Ne visas Windows versijas ir “interesantas”

uzbrucéjam

%{HTTP_USER_AGENT}
IN*(WIn16|Win95|Win98|Windows\s95|Windows\s98|Windows\sCE|
Windows\sNT\s4)

3. Uzturét virusa versijas visam OS ir darbietilpigi un
dargi

4. Tas nenozimég, ka nelietojot Windows nebdsiet
apdraudets!
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MOBILAS ierices!

RewriteCond %{HTTP_ACCEPT} "text/vnd.wap.wml|application/vnd.wap.xhtml+xml"
[NC,0OR]

RewriteCond %{HTTP_USER_AGENT}
"acs|alav|alcalamoilaudi|aste|avan|beng|bird|blac|blaz|brew]|cell|cldc|cmd-" [NC,OR]
RewriteCond %{HTTP_USER_AGENT}
"dang|docoleric|hipt|inno|ipaq|javaljigs|kddi|keji|leno]lg-c|lg-d|lg-g|lge-" [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "maui|maxo|midp|mits|mmef|mobi|jmot-
|moto|mwbp|nec-|newt|nokijopwv" [NC,OR]

RewriteCond %{HTTP_USER_AGENT}
"palm|panalpant|pdxg|phil|play|pluc|port|prox|gtek|gwap|sage|sams|sany" [NC,OR]
RewriteCond %{HTTP_USER_AGENT} "sch-|sec-|send|seri|sgh-|shar|sie-
|siem|smal|smar|sony|sph-|symb|t-mo" [NC,OR]

RewriteCond %{HTTP_USER_AGENT} "teli|tim-|tosh|tsm-|upgl|upsi|vk-
v|vodal|w3cs|wap-|wapa|wapi" [NC,OR]

RewriteCond %{HTTP_USER_AGENT} "wapp|wapr|webc|winw|winw|xda|xda-"
[NC,0OR]

RewriteCond %{HTTP_USER_AGENT}
"up.browser|up.link|windowssce|iemobile|minijmmp" [NC,OR]

RewriteCond %{HTTP_USER_AGENT}
"symbian|midp|wap|phone|pocket|mobile|pda|psp|PPCJAndroid s >
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Legalas, popularas vietnés tiek ievietotas
saites uz lapam kas uztur exploit-kit —
automatizétu riku parlikprogrammas
levainojamibu meklésanal un izmantoSanai.

Kasjauns.lv, BBC Radio 3, GoDaddy
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1. Kaitigais kods tiek izsaukts, izmantojot
sléptu iframe

2. Tiek izmantots kaitigs javascript, kas novirza
apmeklétaju pie noteiktam darbibam uz
uzbruceja serveri

3. Tiek parrakstits .ntaccess fails un, “vélamie
apmeklétaji”, tiek novirziti uz uzbrucégja
serveri

LAPAS APMEKL ETAJS PATS UZ SAITEM
NEKLIK SKINA!
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. Saites uz uzbrucéja serveri tiek atsititas e-

pasta

. Dazadu portalu komentaros tiek ievietoti

aicinajumi apmeklét kadu vietni

. Saites tiek pievienotas Youtube utt. video

materialiem

. Saites uz kaitigu lapu tiek ievietotas

dokumentos, kas tiek atsttiti upurim
UPURIS PATS IZVELAS APMEKL ET

KAITIGO LAPU!!
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Blackhole Exploit kit — Sobrid popularakais
datorvirusu izplatiSanas serviss!!!

Popul arakas izmantot as ievainojam 1bas:
1. Adobe Flash - field.swf (CVE-2011-0611),
flash.swf (CVE-2011-2110)

2. JAVA CVE-2012-5076 (Sept 2012), CVE-
2012-1723

3. Adobe PDF PDF LibTiff CVE-2011-2462
4. Microsoft Windows MDAC MS07-009
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LATVIJAS POLICLJIAS

KIBERNOZIEGUMI DEPARTAMENTS

Visas operdcijas, kas ir veiktas uz 57 datora, pierakstas.
Ja jos izmantojat veb-kameru, video un foto saglabaias identificEjumam.

Video ierakstizanas: PAR

Jis var viegli identificgt pa Jdsu |P adresi un saistitu ar vinu domeéna vardu.

Jasu IP adrese: e
Domeéna vards: SIA Lattelekom
Atragands wieta: Latvia , Riga

Jusu dators ir blokets!

Jisu datora darbs ir apturéts neatrisindtas kiberaktivitates pazimju dél.

Zemak ir minén isspéjamie parkapumi, ko 105 paveicat:

Pants 274. - Autorfiesibas S
HMaudas seds vai brivibas atnemsana uz latku fidz 4 zadiem
(Faifu, ko aizsarga autortiestbas, izmantosana vai izplatisana - filmas, programmatira)

Pants 183. — Pornografiska predukcija
Naudas seds vai brivibas atneméana uz laiky [idz 2 gadiem
{Pornografisku failu izmantoiana vai izplatiZana)

Pants 184, — Pornografiska predukcija ar b&rnu piedaliZancs (lidz 18 gadiem)
EBrivibas atnemsana uz laiku [1dz 15 gadiem
{Pornografisku failu izmantcsana val izplatizana)

Pants 104. — Terorisma Popularizésana

Brivibas atnemsana uz lziku dz 25 gadiem _

{Jiis apmekl&jat teroristisku organizaciju portalus)

Pants 287. - Nevériga datora lietodana, kuras dél ridijas gritas sekas
Naudas seds vai brivibas atnem3ana uz laiku [idz 2 gadiem

{Jidsu dators ir inficéts ar virusu, kurs, savakart, inficéja citus datorus)

Pamnts 108. - Azartspéles . o .

Naudas seds vai brivibas atnemsana uz laiku ITdz 2 gadiem o

{Jiis spEigjat azartspéles, bet ar JOsu valsts likumu azarta bizness ir aizliegts)

5akard ar valdibas |Emumu 22 augusta, visi dotie Gesibu parkdpumi var bit apldkon k3
nosacit, naudas soda apmaksas gadijuma.

Naudas soda summa ir 50 LvL. Apmaksa javeic 48 stundu laiki, pac pirkipianas
atklasanas.

Ja naudas sods netiks apmaksats, uz jums automariski tiks uzsakta kriminallieta.

Péc noudas sodo opmaksas fisu daotors fiks othlokets

1. 2. 3.

Kur var nopirkt Ukash

Samainiet skaidrue naudu uz Ukash vauleru un ievedist o ) Sfe ra
WenaCallshop
O-Bizz

vaugera kodu form3, kas ir sniegta zemdak.

Kods: ]

1f2]alals|elz]a]o]o

Kur var nopirkt
Paysafecard

R narvesen 3
plus( unids

wwarlgl stkyml

& pag53f2f5l'{j Latvia pa

Samainiet skaidru naudu uz Paysafecard vauceru un ievediet
vaucera kodu forma, kas ir sniegta zemalk,

Keds: ]

Lidlzu, pieversiet uzmanibu: naudas scds ir jdapmaksa 48 stundu laika. Ja
jums neizdevas veikt samaksu nordditaja laika, atblokEet Jasu datoru bls
neiespéjams.

Saja gadijuma uz jums automatiski tiks uzsakta kriminllieta.
{ 100%
| Dirosi Maksajumi
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. E-pasts — popularakais veids ka iesutit
datorvirusu. Musdienas reti notiek méginajumi
lesutit izpildamu programmas failu, biezak tiek
Izmantoti zinami PDF vai MS Office failu
exploiti.

. USB datu nes éji — inficé draugu un darba
datorus, publiski pieejamas iekartas.

. Viltus atjaunin ajumi - datorvirusi tiek uzdoti
par parlikprogrammu, to papildinajumu,
antivirusu atjauninajumiem.

. Viltus video kodeki — tiek izplatiti kopa ar
filmam.
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Ka virusi inficé datorus — 3
Inficéti falll — arf mobilajos telefonos

JocTyn K caliTy 2akpeiT Ars Bamero Mo0HIEHOTO yoTpoiicTEal

Y,

//

HrobH OpogoiDEHTE padoTy, HeodXoaH:e 00HOBHTE Opavaep

ObnoBuTh Dpayaep

Bee npaea zammmene:
[Homsz0EaTeIkRCEDE COTIANTCHHAS
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 Efektivitate pret jauniem virusiem < 10-20%
« Nav laicigi atjaunotas

 Ker tikal “zinamus” virusus

» Palénina datora darbibu — lietot3ji tas atslédz
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Serveru administrésanas rikiem nav
lerobezota piekluve

Nav ieviesti riki nesekmigo piekluves
meéginajumu uzskaitei, netiek veidoti
pietiekami zurnalfaili

Vajas paroles

Novélota programmattras “ielapu”
uzstadisana

CERT.LV
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. Servert tiek uzturétas “cauras” timekla
lapas

Novecojusas satura vadibas sistémas un to
pielikumi

Nepareizas failu piekluves, izpildes tiesibas
— viens uzlauzts lietotaja konts saboja visas
serveri esosas lapas

Datubazeés tiek glabatas neaizsargatas, vai
nepareizi «sajauktas» paroles
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1. Conficker - izplatitakais datorviruss, sastopams 8x
biezak ka otrs popularakais. Konstatéts vairak ka 30000
IP adresés 2013 gada.
Pirmoreiz konstatéts 2008 gada 21 novembri.
C&C infrastruktira sagrauta un parnemta pateicoties
Microsoft vaditas Conficker Working Group aktivitatém.

Sis viruss turpina automatiski izplatities, bet neesoas
C&C infrastrukturas dél, nekadas papildus kaitigas
darbibas neveic!

|zplatas izmantojot ievainojamibu RPC protokola, ar
parnésajamiem datu nesgjiem, ka art piemekléjot
nedrosas paroles tikla koplietoSanas mapém.
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2. VIRUT - botnets darbojas, vismaz, kops 2006 gada.
2013 gada sakuma ta darbiba traucéta, patiecoties
Polijas CERT NASK, kas parnémis ta C&C doménus.

Inficétie datori veic DDOS uzbrukumus, izsita méstules,
partver lietotaja paroles un piekluves datus, var tikt
Izmantoti citu kaitigo programmu instalacijai upura
datora.

Tiek izplatits izmantojot parnésajamus datu neséjus un
Inficétas timek|a vietnes.
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3. Slenfbot — Pirmoreiz konstatéts 2007 gada.
Zinams ari ka «Skype» viruss. Izplatas caur dazadam IM
programmam (ICQ, Skype, Gtalk, AIM, Facebook). Tiek
izplatits ka fails, kas tiek lejupieladéts apmeklgjot IM
parsutito saiti.
Automatiski parsita savas kopijas visiem upura IM
programmas kontaktiem, ka art inficé parnésajamos datu
nesejus.
Komandas no botneta uzturétajiem sanem caur IRC, tiek
Izmantots lai izplatitos pats, vai lai lejupieladétu un
izpilditu kadu citu kaitigu programmu (Sobrid tiek aktivi
lietots «Policijas virusa» izplatiSanali).
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4. Pushdo — Pirmoreiz konstatéts 2007 gada.
Tiek izmantots citu kaitigu programmu lejupieladei (Zeus,
SpyeEye), ka ari masveida méstulu izsutisanai. leblvéta
keyloger funkcionalitate.
Tiek izplatits caur inficetam timek|a vietném, ka pielikums
e-pastam utt.
Atbildigs par lielu dalu no kopé&ja méstulu daudzuma.
Kops 2013 gada izmanto DGA (domain generation
algorithm) kontroles noturésanai.
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5. ZEUS — Pirmoreiz konstatéts 2007 gada.
Pamatmeérkis —haudas zadziba, izmainot tieSsaites
maksajumu formu modificésanu, ka art banku piekluves
parolu zadzibu. Spéj partvert art citu resursu paroles un
formu datus.
Tiek izplatits caur Drive-by Download, ka art pielikums
dazadam phishing méstulem.
|zejas kods tiek iziréts «personificétu» virusa variantu
Izveidei.



CERT.LV

SALITY — Pirmoreiz konstatéts 2003 gada.

Plasa polimorfisku virusu saime, tiek izmantota dazadu
uzdevumu veikSanai — méstulu izsatiSanai (mak
parmeklét upura failu saturu, meklgjot e-pasta adreses),
citu programmu izplatisanai, informacijas zadzibai, HTTP
starpniekservera uzturéSanai, datoru resursu
IzmantoSana parolu uzlausanai utt. Izplatas ka e-pasta
pielikums, tikla mapés un parnésajamos datu nesgjos,
Izmanto arT .LNK ievainojamibu.
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Gints Malkalnietis

E-pasts: gints@cert.lv

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.lv
CERT.LV Twitter vietne: http://twitter.com/certlv



