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* Valsts informaciju sistemu likums
* Valsts informacijas sistému visparéjas
droSibas prasibas (MK 765)

* Informacijas sistému droSibas parvaldibas
levieSanas vadlinijas

* Kreditiestazu likums, u.c.

* FinanSu un kapitala tirgus dalibnieku informacijas
sistému drosSibas normativie noteikumi

* |IT drosibas likums

* PaSvaldibu un valsts iestazu Informacijas
tehnologiju droSibas noteikumu vadlinijas
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* Nosaka

* Valsts un pasvaldibu institlcijam izstradat IT droSibas
noteikumus

* Paredz

* Rakstiski norikot atbildigo personu par IT droSibas
parvaldibu

* Dokumentéetus IT droSibas noteikumus
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* Pienakumi
* Organizet IT droSibas parvaldibu
* Veikt IT droSibas parbaudes (ne retak ka reizi gada)

* Celt savu kvalifikaciju, apmeklgjot kursus (vismaz reizi
gada)

* Veikt darbinieku instruktazu / apmacibas (ne retak ka
reizi gada)
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ISO 27000 series
ITIL, ISO 20000
COBIT

ISO 13335

ISF Standard of Good Practice for Information
Security
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* |T droSibu paredz nodroSinat:

* Informacijas integritati — raksturo, cik liela méra
informacija ir pilniga, patiesa, preciza un aktuala.

* Informacijas pieejamibu — raksturo to, vai lietotaji var
piek|Ut nepiecieSamajai informacijai ne vélak ka
noteikta laika péc informacijas pieprasisanas briza.

* Informacijas konfidencialitati — raksturo to, cik liela
méra informacija ir pieejama tikai Sis informacijas
sanemsanai paredzétajiem lietotajiem.
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* Apliecinat iestades vadibas apnemsanos
rapéties par IT droSibu.

* Nodrosinat dokumentétu kartibu IT drosibas
jautajumu risinasana.
* Palielinat darbinieku izpratni par IT droSibu.
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Atbildigas personas norikosanu

Informacijas resursu klasifikaciju

Risku analizi

IT drosibas noteikumu dokumentu izstradi
Noteikumu ievieSanu un pildisanu
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Resursu 1pasnieks — iestade

Resursu turetajs — atbildiga persona, kuru rakstiski iecel|
lestades vaditajs un kurs nodrosina iestades IT droSibas
parvaldibu

Resursu aizbildnis — persona, kura atbild par IS resursu
funkcionéSanu un/vai saturu

Resursu lietotajs — iestades darbinieks, kurs lieto 1S

Arpakalpojuma sniedzéja loma/lomas
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 |T droSibas likums neaizliedz valsts un

pasvaldibu institucijam saja likuma uzliktos
pienakumus delegét

* IT pakalpojumu sniedzé&jam
* Citam uznéméjam

* Arpakalpojuma sanems$ana uzliek atbildibu par
arpakalpojuma sniedzé&ja veikumu tada pasa

meéra ka par savu

* Arpakalpojuma Iiguma ieteicams ieklaut
* Likuma noteiktos pienakumus
* Atbildibu par veikumu
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Visparigie jautajumi
Lietotie termini

Resursu parvaldiba

* Informacijas resursu klasifikacija

* Risku analize

* Izmainu parvaldiba

DrosSibas incidentu parvaldiba
Arpakalpojuma parvaldiba (ja nepiecieSams)
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* Prasibas

* Ne retak ka reizi gada veic un dokumenté
* Informacijas resursu klasifikaciju
* Resursu risku analizi

* QOrganizé atklato tritkumu novérsanu

* Péc nepiecieSamibas veic iestades darbinieku
apmacibu un instruktazu
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* Prasibas

Apstiprina un atce| lietotajiem pieejas tiesibas
resursiem

Nodrosina datu rezerves kopiju veidosanu
Nodrosina resursu konfiguraciju parvaldibu

NodroSina atsevisku iestadei batisku resursu
parvaldibu

NodrosSina auditacijas pierakstu veikSanu
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IT droSibas noteilkumu shéma

Informacijas resursu
klasifikacija

Informacijas tehnologiju
drosibas noteikumi

Risku analize

Drosibas
incidentu parvaldiba

A 4

Izmainu parvaldiba ) Risku parvaldiba
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IT droSibas likums uzliek pienakumus un prasa atbildibu

CERT.LV ir izveidots, lai palidzétu realizét ar likumu
uzliktos uzdevumus

CERT.LV izveidos un piedavas sagataves nepiecieSamo IT
drosibas dokumentu izveidosanai

CERT.LV palidzes droSibas incidentu gadijumos
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Paldies par uzmanibu!

http://fwww.cert.lv/
cert@cert.lv
egils.sturmanis@cert.lv
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