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“Ka pamanit drosibas
incidentu?”
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Val mans datortiklis ir
drosiba?

lepazistiet sava datortikla ikdienas datu
plusmas!
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Pieversiet uzmanibu datu plusmam, kas
izcelas
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Analizejiet ilgtermina
aktivitates datortikla!

Tue Aug 17 12:15:00 2010 - Wed Aug 18 12:15:00 2010 Flows/s
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Savaciet informaciju no iekartam, kas to speéj
dot!

*Tikla iekartas

v'Marsrutétaji (router) - "‘———HK—L—’Q
v’ Gateway o
v'Switch
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‘Programmu un servisu zurnalfaili
v'Datubazu Zurnalfaili -
v'Serveru zurnalfaili "
v'Darbstaciju zurnalfaili
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*Jauna servisa palaisana

*lekartu pievienosana

*Publiskas majas lapas izvietosana
*lekartu vai programmu atjauninajumi
*Datortikla konfiguracijas maina
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*Svarigus zurnalfailus neglabajiet tikai iekarta,
kas tos rada:
v'Saglabajiet Zurnalfailus atseviska serveri
v’ Izmantojiet protokolus SNMP, SSH, SFTP
v Ja iekarta $os protokolus neatbalsta —
parsdtiet tos cita veida (e-pasts u.tml.).
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‘lerobezojiet piekluvi zurnalfailu glabasanas
serverim!

v'Piekluves tiesibu kontrole

v'Rakstosa iekarta nedrikst parrakstit, dzést,

vai labot savus vai citus ierakstus
*‘Nodrosiniet pietiekami daudz vietas
‘Pardomajiet, ko darisiet, ja tiks parsniegta
servera ietilpiba
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‘Linux programmas:

Zabbix, BigBrother, MRTG, Nagios
*‘Microsoft:

DC + Group Policy + komercialas
programmas (Hyena)
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*Automatisko sistemu sensoriem jabut
noreguléetiem atbilstosi datortikla specifikai
*Tie nedrikst but ar1 parak jutigi

‘Ripigi izveleties trauksmes limeni:
v'Viltus trauksmes notrulina uzmanibu!
v'lespéjams nepamanit isto uzbrukumu!
v'Visi ir pieradusi pie “sarkanas lampinas”!
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*‘Nepazaudejiet bridinajumus pastkastité!
*Vienmér nosakiet atbildigo par
bridinajumu apstradi!

*Sagatavojiet dokumentaciju ta, lai to
izprastu vairak ka viens specialists!
*Ziniet, kam zinot standarta un nestandarta
situacijas!
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*Automatiska analize parbauda tikai tos
notikumus, kas uzstaditi!

*Jauna veida uzbrukums var radit
neparedzamus kltdu pierakstus!
*Uzbrucéjs var masketies, neuzkritosi
leklaujoties pargja datu plisma!
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*Antivirusi atpazist <20% jaunu virusu!

*Tas, ka antivirusu programma ir palaista,

nenozime, ka ta darbojas ka paredzéts!

*Fails, ko atsuta jlsu kolégis, varbdt jau ir inficéts

vina majas datoral

*LOTI neuzticieties failiem, ko neesat pieprasijusi!
v'ja fails nav sensitivs — atrai parbaudei
Izmantojiet www.virustotal.com
v’ Savlaicigi atjaunojiet programmas un to
komponentes (Adobe Acrobat Reader u.c.)
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. Nesankcioneta piekluve:
v'Fiziska vai logiska, iepriek$ nesaskanota piek|uve pie
organizacijas IT resursiem vai datiem
. Darbibas, kuru mérkis vai rezultats ir IT resursu pieejamibas
traucésana:
v  DoS/dDoS
v'"Nesankcionéta IT resursu parslogo$ana vai jebkuru citu
metozu pielietosana, kas rezultéjas servisa nepieejamiba.
. Laundabiga programmatira:
v'|Laundabigas programmatiras sekmigi uzstadisanas
gadijumi, kurus nav spé&jusi novérst pretvirusu programmatura.
v'|Laundabigas programmatiras pieejamiba no organizacijas
IT resursiem
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1. Nesankcionéti piekluves méginajumi resursiem, kas
uzskatami par Tpasi uzraugamiem:

v Jebkuri méginajumi identificét IT resursu.
v" Atvérto portu, protokolu un servisu skenédana un
méginajumi piek|at resursam.

1. Pikskerésana (Phishing):
v'Darbibas, ar kuru palidzibu tiek veikti méginajumi izkrapt
sensitivus datus, tadus ka paroles, lietotajvardus, kreditkarSu
un kontu inforaciju utt., izliekoties par kadu resursu, kam
upuris varétu uzticét sadu informaciju, piemeram, par internet
bankas web lapu vai citu pakalpojumu sniedzéju, kur
nepiecieSama lietotaja autorizacija/autentifikacija.
v Sis darbibas parasti tiek veiktas ar e-pastu vai citu rakstisku
elektronisko komunikacijas lidzek|u starpniecibu.
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1. Sociala Inzenierija (Social Engineering):
v'"Manipulacija ar mérki izvilinat sensitivu informaciju. BieZi
nemaz neiesaistot sarezgitas tehnologijas, bet gan pielietojot
psihologijas metodes.
v Pieméram, uzbrucéjs telefonsaruna izliekas par kadu
personu, kurai upuris varéetu uzticét kadu “neizpauzamu”
informaciju.
v'Retos gadijumos var bt arf fizisks kontakts.
v" Augstak minéta pikskerédana arf ir viena no socialas
inZenierijas tehnikam.

1. CERT.LV var zinot arT par gadijumiem, kas Jums intuitivi Skiet

aizdomigi
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v'Organizacijas nosaukums

v'Kontaktpersona (vards un uzvards, e-pasts, telefons)

v'Incidenta tips un Tss apraksts

v'Indienta laiks un datums, ja nav zinams, tad laiks un datums uz konstatacijas
bridi

v'Avota IP adrese, izmantotie protokoli un porti

v'Galamérka IP adrese, izmantotie protokoli un porti

v'Log/zurnal failu fragmenti, kas attiecas uz incidentu, vai pilns Zurnalfailu saturs
v Operétajsistéma — versija

\/Kompromitétés sistémas, resursa, programmatuaras funkcija (web serveris, FTP
serveris, darbstacija, marsrutétajs, utt.)

v'Lietota pretvirusu programmatira — nosaukums, versija, kad veikti
atjauninajumi

v'Sistemas fiziska atraanas vieta

v'K3 ir identificéts incidents

v'Kadas ir icidenta raditas sekas

v'Ja incidents ir jau novérsts/atrisinats, tad kadiem Iidzekliem un kad



*Ar IT tehnologijam saistitos riskus
lespéjams apzinat, novertet un vadit
*Savlaicigi sagatavojoties, iesp&jams
minimizet uzbrukuma ietekmi
*Zinasanas par savu datorsistému lauj
atrast rezerves darba planu
*‘Nebaidieties par savam aizdomam zinot
CERT.LV!

CERT.LV
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Failu antivirusu parbaude-
www.virustotal.com

Parltkprogrammas drosibas parbaude -
https://browsercheck.qualys.com/

Kaspersky Virus Removal-
http://devbuilds.kaspersky-labs.com/devbuilds/AVPTool/

Bitdefender Rescue CD-
http://kb.bitdefender.com/site/article/650/
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Paldies par uzmanibu!

http://lww.cert.lv/

cert@cert.lv
gints@cert.lv
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