Kriptovirusi

Esi Dross 11.12.2017, Karlis Podins, CERT.LV




Saturs

e Petya
e hotPetya
« maybePetya



Infekcijas vektors - izpildamais fails epasta
« Lokala administratora tiesibas

« Yes, | agree - click click click
MBR parrakstiSana - pirma programmatira (software)

MFT sifrésana

Bitcoin izpirkums par atslegu

Minusi

e Datnu saturs nemainits, dalu iespéjams atgut

Plusi

 Pilniga paralize

e Nav problemu ar SifreSanas slepsanu - on-the-fly atsSifresanu






Mischa

e Petya + Mischa=%
e Mischa = datnu limena sifrésana

» Ja netiek pie lokala administratora tiesibam
« 80. gadu tehnologijas + bitcoin monetizacijai



Modificéts Petya+Mischa

Sakotnéeji izplatas caur backdoor Ukraina izmantota gramatvedibas programmatura
Talaka izplatisanas pa lokalo tiklu ar SMB ievainojamibam un pass-the-hash

e Tarps

MFT SifreSana

Failu limena sifreSana

Specifiska uzvediba atrodot AV produktus - failus Sifré vienalga

o Kaspersky ~
 Symantec

Bitcoin izpirkums par sifrésanas atslégu

o Atsifresana

Avots:Microsoft



notPetya - secinajumi

e Supply Chain izmantosana uzbrukuma mérkéesanai
e lokali izmantota programmatura
 Arivieglakais cels - ticams, ka vairak caurumu
 Win10 iebuvéetie mehanismi veiksmigi pasarga
« Ir jéga izmantot pédéjo versiju
« Ukrainas gadijuma nepasargatu

« Infekcijas sakuma péc VirusTotal datiem tikai 2 produkti klasifice ka
laundabigu

o AV - aizsardziba pret vakardienas apdraudéjumiem
 VirusTotal nevar izmantot AV salidzinasanai - konfiguracija



Avots: Financial Times

notPetya



Collateral damage - Maersk

Maersk = 1/5 pasaules kravu apjoma
letekme 4 valstis
200..300M$ zaudeéjumi

Upuri ar1 Merck, FedEx




NotPetya — skats no putna lidojuma

) Supply Chain attaCk TeleBots ransomware

Win32/Filecoder.NKH Win32/Diskcoder.C aka Petya
o Kritiska infrastruktiira
« Sifréjosa virusa piesegs e . s

e Win un Linux

« MEDoc izmantots gan maija, gan junij.. e
e 1x - nejausiba, 2x - likumsakariba?

« “...we are reasonably confident towards it being Russia” FireEye

e 27.junijs - notPetya

« 28.junijs - Ukrainas konstitucijas diena



Wannacry

o Sifréjosais viruss

Talaka izplatiSanas pa lokalo tiklu ar SMB
Piedévéts Ziemelkorejas aktivitatém (Symantec)
NHS UK, Telefonica, FedEx, Deutshe Bahn
300.000 iekartu

Izpirkums 130 k$

 bitcoin macina ienakumus iespéjams izsekot



Apkopojums

Zaudéjumi+morale notPetya ?



Problemas un risinajumi

Aréjs audits uz rakstiSanas tiesibam
Problémas personalizacija

 Lidz Sim parak biezi infekcija = probléma citiem

Tiesibu ierobezoSana
Lietotaju izolacija
Baltie saraksti
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