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Digitālā drošība 
šodien



1. Daudzi uzņēmumi sākoties pandēmijai sākuši pastiprināti 

izmantot digitālos risinājumus

2. No mājām strādā un mācās daudz vairāk personu kā parasti

3. Lai nezaudētu biznesu, strauji tiek attīstīti tiešsaites veikali un 

citi pakalpojumi

4. Masveidā tiek izmantotas konferenču platformas

5. Pieaug portatīvo datoru tirdzniecība

Darbs no mājām – vai kas jauns?



Emotet



Emotet



Emotet



Aktīva 2020 gada vasarā-rudenī.

Izmanto MicrosoftOffice macro funkcijas, lai lejupielādētu un 

palaistu datorvīrusu.

Savāc paroles, e-pasta klientu adresu grāmatas saturu un reālas 

sarakstes paraugus.

Liels skaits upuru,  it sevišķi būvniecības un projektēšanas 

uzņēmumos.

Tikai vīrusa autoru izvēle pasargā no ievērojamiem datu 

zudumiem, ko nodarītu datu šifrēšana!!

Emotet kampaņa



Macro un aktīvais saturs

Microsoft pēc noklusējuma ir
atspējojis automātisku Macros izpildi Nespiežam!!!



Īsts vai viltots?
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Cilvēki izmanto vienu paroli dažādiem resursiem

Vēlēšanās ātrāk iegūt pakalpojumu, neiedziļinoties detaļās

Nezina savstarpēji saistītus kontus

Piekļuve privātajam e-pastam var būt pirmais solis, lai iekļūtu 

uzņēmuma datortīklā!

Pikšķerēšana – vēl arvien darbojas! 



Nepārbaudām kur  ievadām savus datus!

Nepārbaudām kur  ievadām savus datus!



Uzbrukumi lai piekļūtu bankas kontam



1. Izmanto klientu ierobežotās zināšanas par  bankas 

procedūrām

2. Klienti neizprot Smart-ID tehnoloģiju 

3. Pamata dati tiek iegūti ar pikšķerēšanu un no atklātiem 

avotiem

4. Tiek veiktas masveida telefonzvanu kampaņas

5. Izmanto moderno tehnoloģiju ātrumu – nauda tiek izņemta no 

konta, pirms upuris saprot notikušo

Kā nozagt naudu?



Vai mājas datori ir drošāki?



Ne visi datori izskatās vienādi!

Mājas datortīklos atrodas daudz neatjauninātas un neuzturētas 

iekārtas.

Tās var radīt datu drošības problēmas īpašniekam, darbavietai 

kurā tiek strādāts attālināti vai citiem interneta lietotājiem.

Sagatavojiet datorus ko lietotāji izmantos attālinātai piekļuvei 

darbavietai.

Vai jūs ziniet cik jūsu mājās ir datori?



Videonovērošanas sistēmas

Satelītuztvērēji

Tīkla datu glabātavas

Multimedia serveri

Maršrutētāji

SmartTV

Smart….jebkas (pat spuldzīte)

Kas vēl ir datori?



Manā datorā nekā nav!

#############################################################

################# YOUR FILES WERE ENCRYPTED #################

############ AND MARKED BY EXTENSION .corona-lock ###########

#############################################################

--

DON'T WORRY! YOUR FILES ARE SAFE! ONLY MODIFIED :: ChaCha + AES

WE STRONGLY RECOMMEND you NOT to use any Decryption Tools.

These tools can damage your data, making recover IMPOSSIBLE.

Also we recommend you not to contact data recovery companies.

They will just contact us, buy the key and sell it to you at a higher price.

If you want to decrypt your files, you have to get RSA private key.

--

To get RSA private key you have to contact us via email to: 

---------------------------->> support@covidworldcry.com <<

and send us your id: >> 1966883997 <<

--

HOW to understand that we are NOT scammers?

You can ask SUPPORT for the TEST-decryption for ONE file!

--

#############################################################

################## LIST OF ENCRYPTED FILES ##################

-------------------------------------------------------------

C:\autoexec.bat 24

C:\install.log 45

C:\KAV\nkf1453-readme.txt 6698

C:\nkf1453-readme.txt 6698

C:\KAV\KES8Win\nkf1453-readme.txt 6698



Kāda ir pareizā atbilde?



Vairums zema līmeņa datoruzbrukumu tiek veikti izmantojot 

automatizētus rīkus.

Nav svarīgi – liels uzņēmums vai mājas dators, ja tas ir pieejams 

no interneta, tas būs uzbrukuma mērķis.

Mājās katram pašam ir jābūt datora administratoram, tīkla 

speciālistam un rezerves kopiju glabātājam!

Roboti spēj atklāt ievainojamus servisus ātrāk kā tie tiek 

salaboti.

Roboti neguļ!



Ļoti aktīvs un augošs datorvīrusu veids.

Intensīvi tiek izplatīts meklējot piejamus RDP (remte desktop 

protocol) servisus un piemeklējot paroles.

Paroles var būt iepriekš iegūtas citos uzbrukumos, tādejādi 

apejot to sarežģītību.  

Lielos datortīklos uzbrucēji pavada ilgu laiku, izpētot to struktūru 

un šifrējot visus sasniedzamos datorus un serverus.

Pieprasītās summas – 3000EUR un vairāk.

Šogad aktīvi izmanto «corona» paplašinājumu 

Ransomware – izspiedējvīrusi



VPN servisos tiek aktīvi meklētas un izmantotas ievainojamības:

• Fortinet VPN 

• Citrix "ADC" servers, Citrix network gateways

• Pulse Secure "Connect’’

• Palo Alto Networks "Global Protect" VPN servers

• F5 BIG-IP 

• Moxa EDR-G902, EDR-G903 

• un citi..

VPN ievainojamības



Pēc veiksmīgas piekļuves VPN tiek meklētas ievainojamības iekšējā tīkla iekārtās

• CVE-2020-1472, Zerologon

• CVE-2020-1301

• CVE-2020-1206  utt..

1)Nelietojiet «single sig-on»!

2)Segmentējiet tīklu, lai ierobežotu iepējas brīvi pieslēgties jebkurai tā daļai

3)Atslēdziet novecojušus un nedrošus VPN mehānismus

4)Izmantojiet daudzfaktoru autentifikācijas mehānismus

5)OPERATĪVI uzstādiet labojumus!

6)Monitorējiet VPN izmantošanu, pievēršiet uzmanību netipiskiem pieslēgumu laikiem un IP 

adresēm

VPN ievainojamības



1. Vājas paroles

2. Neeksistējošs/nepietiekams monitorings

3. Nav rezerves kopiju

4. Nav veikta pietiekama piekļuves tiesību nodalīšana

5. Steiga ieviešot jaunus pakalpojumus, bez adekvātu drošības 

risinājumu izvēles

6. Datortīkla un tajā esošo servisu uzbūves nepārzināšana

7. Nepietiekama programmatūras versiju/atjauninājumu kontrole 

un ieviešana

Kāpēc uzbrukumi ir sekmīgi?



Kāpēc vecas ievainojamības darbojas?



1. Iekārtas noveco lēnāk kā programmatūra

2. Pat ļoti vecas iekārtas spēj veikt nepieciešamos uzdevumus

3. Jo zemākā OSI līmenī skatāmies – jo senākas iekārtas un 

protokoli tos uztur

4. «nelabot pirms saplīsis» pieeja 

5. Vēlme ietaupīt naudu

6. Sarežģīta lielu sistēmu migrācija

Internetā iekārtas dzīvo ilgi!



Nemēģiniet mājās vai darbā!!



• Šifrējošie vīrusi joprojām aktuāli

• DDoS atkal ir modē

• Dažāda veida krāpšanas un izspiešanas shēmas

• Intensīvi telefona zvani lai apkrāptu banku klientus

• Jaunizveidotie internetveikali mēdz būt ar kļūdām un 

ievainojamībām

• Darbs no mājām rada papildus problēmas uzņēmumu 

datortīklu aizsardzībā

Tendences


