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Elektroniskais pasts

● Tvērums

− Lieldators - time sharing mašīnas

●1965. CTSS mail programma

− Lokālais tīkls (80.gadi)

− Izkliedēts tīks

●1971. ARPANET email

−1977. standartizēts RFC733

− 1983. MCI Mail – pirmais komerciālais publiskais epasta 
pakalpojums izmantojot internetu

●Piedāvā arī parasto pastu :)





ARPANET mail

●1969 ARPANET 

●1971 mail

●username@hostname

●1983 DNS
−usr@hst.dmn

●1973 pasts 75% plūsma

●1975 mailinglist

●1979 -)

about:blank
about:blank


SMTP

●Simple Mail Transfer Protocol

●1982 RFC 821

●Epasta mugurkauls

−Epasta serveru savstarpējā komunikācija





SMTP
telnet mail.x.gov.lv 25
Trying 10.___.___.105...
Connected to mail.x.gov.lv.
Escape character is '^]'.
220 mail.x.gov.lv ESMTP Postfix
helo test
250 mail.x.gov.lv
mail from:<admin@somebody.gov.lv>
250 2.1.0 Ok
rcpt to:<upuris@somebody.gov.lv>
250 2.1.5 Ok
data
354 End data with <CR><LF>.<CR><LF>
Labdien! 
Vai vari atvērt šo saiti? http://...







Atpakaļsavietojamība



Risinājumi



Risinājumi

●Servera puses risinājumi

Domain-based Message Authentication, Reporting and 
Conformance DMARC 

●Klienta puses risinājumi - C,I
−PKI

●EID

●PGP



DMARC

● 2015 RFC 7489
●Servera puses risinājums

●Ienākošās epastu plūsmas pārbaude/filtrēšana

● Mērķis - atklāt un novērst nosūtītāja adreses viltošanu 
(spoofing)

− cīnīties ar pikšķerēšanu mēstuļošanu

Nonrepudiation + Integrity



DMARC

●Autori - interneta milži

− AOL, Bank of America, Comcast, Facebook, Google, 
JPMorgan Chase & Company, LinkedIn, Microsoft, 
Paypal, Yahoo! u.c.

●Informācija, kā izmantot SPF un DKIM informāciju

●DNS ierakstā paziņo, kādus mehānismus izmanto

−TXT Resource Record (RR)

SPF, DKIM, SPF+DKIM



DMARC

• Kā apstrādāt From: lauku?
• user@domain.lol

• Telemetrija
• Statistiski ziņojumi
• Incidentu ziņojumi - detalizēti



DMARC

• Darbības ar kļūdainiem(not aligned) epastiem (policy)
• None

• monitorēšana
• Quarantine

• Atkarīga no saņēmēja konfigurācijas

• Reject



DMARC
• DMARC = SPF + DKIM + from: alignment

• DMARC pārbauda  5322.From atbilstību (alignment) ar 
5321.MailFrom un DKIM ierakstu



DMARC darbībā



Alignment
• Atbilstība
• From: lauks

• user@domain.lol

• Atbilstība(alignment) 

• aspf un adkim - r|s
• s - strict
• r – relaxed

• atļauti apakšdomēni (foo.edu.lv un bar.foo.edu.lv)



SPF
• Sender Policy Framework

• RFC 7208 2014
• Izsūtītāja IP adrese ir deklarēta attiecīgā domēna (SMTP 

mail from: lauka) DNS ierakstā

 



SPF
• dig txt cert.lv

cert.lv. 300 IN TXT "v=spf1 mx ip4:92.240.66.0/24 [……] 
ip4:145.0.2.40 ip4:38.111.193.7 -all"

• dig txt bank.lv
• bank.lv. 3106 IN TXT "v=spf1 include:spf.bank.lv -all"
• dig txt spf.bank.lv
• spf.bank.lv. 3094 IN TXT "v=spf1 mx ip4:94.100.11.107 

ip4:191.237.221.25 ip4:80.233.167.9 ip4:80.233.167.5 
ip4:172.30.0.0/16 ip4:194.153.79.0/24 ip4:91.194.176.0/24 
ip4:172.31.223.0/24 ip4:194.14.205.140 
include:spf.protection.outlook.com -all"



DKIM

●  RFC 4870 2007.

● Epasts kriptogrāfiski parakstīts

− Paraksta serveris izsūtot

●Izsūtošās pasta nodaļas zīmogs

− Parakstītajos datos jābūt iekļautam From: laukam

● DKIM-Signature mail header norāda kur DNS ir publiskā atslēga

− d= (domain) un s= (selector)

● Korekti parakstīts epasts:

− sūtītājs = domēna īpašnieks

− from lauks nav mainīts



● Vienam epastam var būt vairākai DKIM paraksti

○vismaz vienam jābūt derīgam

●Derīgs paraksts

○DKIM d lauks atbilst (aligns) from laukam

○Parakstīts ar atbilstošo privāto atslēgu  

●DKIM ieraksts 
○ o - outbound signing policy

■"o=-"visi epasti no šī domēna ir parakstīti

■"o=~" daļa epastu no sī domēna ir parakstīti
○  r - reporting email address
○  t - testing mode 

■ y|n

DKIM (2)



DKIM praksē
dig _domainkey.[domēns] txt

Lai pilnībā pārbaudītu DKIM, 
nepieciešams epasts no domēna, kurā 
norādīta atslēgas atrašanās vieta 
(selector)



DMARC lietderība



Scaremailing

● Noplūdušo paroļu datubāzu monetizācija (cits resurss, 
epasts + parole)

● viltota from: adrese - lietotāja epasts
● Saturs

○ noplūdusī parole
■ paroļu atkalizmantošana, nemainīšana

○ fiktīvs izspiešanas teksts



Kas tālāk?

● Konfidencialitāte, integritāte
○ STARTTLS - oportūnistiska šifrēšana

■ StripTLS
● aktīvs MitM

○ DANE - STARTTLS atbalstu paziņo caur DNS
○ DNSSEC - kriptogrāfiski aizsargāts DNS ieraksti
○ SMTP MTA Strict Transport Security(MTA-STS)

■ trust on first use



DMARC piemēri
● _dmarc.example.com
● v=DMARC1;p=none;sp=quarantine;pct=100;rua=mailto:dmarcreports@example.com;
● p=policy
● sp=subdomain policy
● pct=uz kādu daļu slikto epastu attiecināt politiku
● rua=statistisko ziņojumu epasts
● ruf=detalizēto incidentu ziņojumu epasts (forensics)
● apakšdomēnam var būt individuāla politika,

○ hierarhiska kāpšanās atpakaļ
● kļūdu epastus var apstrādāt cits domēns; jādeklarē lai nebūtu spam amplification

○ sender.example._report._dmarc.thirdparty.example IN TXT "v=DMARC1;"



DMARC piemēri
● dig txt _dmarc.cert.gov.lv 

_dmarc.cert.gov.lv. 1800 IN TXT "v=DMARC1; p=none; pct=100; 
rua=mailto:dmarc@cert.lv; ruf=mailto:dmarc@cert.lv; sp=none; 
aspf=r;"

● dig cert.gov.lv._report._dmarc.cert.lv txt
○ ;cert.gov.lv._report._dmarc.cert.lv. IN    TXT



Problēmas
● Forwarding

○ DKIM OK

○ SPF salūzt (fw IP nav oriģinālā from: epasta servera IP)
● Mailing lists

○ from: izmaiņas
■ From: John Doe <user@example.com.INVALID>
■ From: John Doe <243576@mailinglist.example.org>
■ From: John Doe via MailingList <list@mailinglist.example.org>

Reply-To: John Doe <user@example.com>
● 3. puses izmantošana spam kampaņai
● Epasta avotu apzināšana

○ Monitorings
○ Reti notikumi

■ Github 

mailto:user@example.com
mailto:243576@mailinglist.example.org
mailto:user@example.com


Stats  *.gov.lv



Publiskais sektors



Publiskais sektors



Publiskais sektors



Noderīgas saites

https://hardenize.com
https://dmarc.org

https://dmarcian.com/dmarc-inspector/

https://dnsviz.net

https://ssl-tools.net/tlsa-generator
https://sslmate.com/caa/

https://hardenize.com/
https://dmarc.org/
https://dmarcian.com/dmarc-inspector/
https://ssl-tools.net/tlsa-generator
https://sslmate.com/caa/


Paldies!
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