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Mobilo iericu un tiklu drosiba

s Malkalnietis



CERT.LV

* levads

* Riski masdienu tehnologijas

* Ko 1steniba dara mobilas aplikacijas
* Tikla segmentu nodalisana

* “Drosas” datorvides izveide

* Ka atrast vainigo
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* Neviens drosibas tehniskais risinajums nav 100% dross!

\F T CAN JTUST OVERCLOCK THE UNIX
DJIaNGO, T CAN BASIC THE DDOS

ROOT. DAMN. NO DICE. BUT WAIT.. \¢ T
DISSNCRYPT THER WILOBYTES WITH A
BRCKDOOR HANDISHAKE
THEN... JACKAOT

H|, THIS \& RoBERT

WACKERMBN. T'M THE\ \ HELP YOU TODAY?
COUNTY PRSIWORD ,
\NSPECTOR.
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* Interneta parliks = pilnvértigs dators

* Veiksmigs uzbrukums parltikam — pilniga kontrole par
lietotaja datiem

* Dazadas ierices — viena ievainojamiba
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* Veiktspéja >ka 5 gadus vecam serverim

* Vienmér — pievienots internetam

* Parasti — ar novecojusam, nelabotam programmam

* Dazreiz — ar parak lielam lietotaja pilnvaram veikt taja
Izmainas
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1. Socialo tiklu lietotaji

%{HTTP_REFERER} “(tweet|twit|linkedin|instagram|facebook\.|myspace\.|bebo\.)
%{HTTP_REFERER} “(hi5\.|blogspot\.|friendfeed\.|friendster\.|google\.)

1. Apmeklétaji no dazadiem meklésanas rikiem
%{HTTP_REFERER} #(yahoo\.|bing\.|msn\.|ask\.|excite\.|altavista\.|netscape\.)
%{HTTP_REFERER} “(aol\.|hotbot\.|goto\.|infoseek\.mammal\.|alltheweb\.)
%{HTTP_REFERER} “(lycos\.|metacrawler\.|mail\.|dogpile\?)

3 Linked[)
Google yazoO! OING
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Uzbrukuma merkis —
cilvéks!

- Reply-Te: | | & i s@tesco.com
- Jo) (B . s@gmail.com

Subject: [ Re:fails

Cau!
LOdzu steidzami apskaties failu un 1zsakl savas domas! Gaidiéh atbildi!

http://files.inbox.lv/ticket/4fafcefbelcfE3841dchb5cdc3cbcB42337ebab26/

Liene

°vSaistoés teksts, lai mudinatu atvert failu

Cau!

LGdzu steidzami apskaties failu un izsaki savas domas! GaidiSu atbildi!
* Véstule atsatita no zinamas personas

* Fails izvietots Latvijas vietné
http://files.inbox.Iv/ticket/4fafcefbe7cf63841dcb5cdc3c6c842337ebab26/

I :
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b total

* Reala datorvirusa izplatisanas
o o o kampana
* Jauna virusa versija — ik pa 12
stundam

* Profesionali kaitiga koda
o - — veidotaji izmanto automatizé&tus
-' rikus sava koda slépsanai

Analysis -+ File detail = Additional information = Comments ™ Votes

Antivir = 20131002
Antiy-AVL 20131003
Avast - 20131003
AVG = 20131002
Baidu-International = 20131002
BitDefender 20131003
Ekav - 20131002
ByteHero = 20130928
CAT-QuickHeal = 20131003
ClamAV 20131003
Commtouch - 20131003
Comodo = 20131003
Drweb 20131003
Emsisoft 20131003
ESET-NOD32 - 20131002
F-Prot 2 20131003
F-Secure 20131003
Fortinet = 20131003

v



_/fw\//\/\/_,
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File name: rc_atskaite 371.exe

Detection ratio 12747

total

SHAZ56: 20904c165177c788a9f5109233d6abb1 033ebi 10765823291 26a58cccIcicBiE

Analysis date: 2013-11-04 07:36:01 UTC ( 0 minG3u ago )

B Analysis @ File detail

Antivirus
Agnitum
AhnLab-V3
AntiVir
Antiy-AVL
Avast

AVG
Baidu-Intemational
BitDefender
Bkav

ByteHero
CAT-QuickHeal
ClamAv
Commtouch
Comodo
Drveb
Emsisoft
ESET-NOD32
F-Prot
F-Secure

Fortinet

@ Additional information @ Comments 3 Votes

Result

L]

Trojan/Win32. Zbot

L]

L]

Win32:Malware-gen

o o0 0 0 0 0 ©o0 O

UnclassifiedMalware

]

L]

a variant of Win32/Injector, ANTK

]

L]

L]

A~

@1 &0

Update

20131103
20131104
20131104
2013110
20131104
20131103
20131103
20131104
20131102
20131028
20131103
20131104
20131104
20131104
20131104
20131104
20131103
20131104
20131104

20131104
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* Atkartota analize ménesi vélak —
detekté tikai 12 no 47 AV!

* Citas Sis kampanas virusa
versijas ker vairaki AV

* Datorviruss nodarbojas ar
vairaku Latvijas banku tiessaites
piekluves parolu zadzibu

* Kopé ari citas datora ievaditas
paroles




LATVIJAS REPUBLIKAS
IEESLIETU MINISTRIJA

)L INTI
; Atlikusais laiks: 47:52:08
Atbalsts un aizsardziba:
@ paysafecord
PIN Kods Summa
Valsts: LV Latvia
I L ; 50 = SR B
Rajons: Riga NTERPOL INTI
Pilseta: Riga
2 1 2 3|4 5 6 || T 8 9|0
ISP: SIA Lattelecom
OperetajSistema: Windows XP (32-bit)
UZMANIBU! Jusu dators ir blokéts zemak noradito drosibas apsverumu d&l. Kur es varu sanemt naudas sertifikatu
Jiis esat apsiidz&ts par aizliegtu pornografisku datu (b&rnu pornografijaszoofilija/izvare3ana utt.) PaySafeCard?
skattianosfuzglabafanu unsvai izplatiSanu. JOs esat park3pis Vispasaules deklaraciju par b&mu
pornografijas neizplatifanu. JOs esat apsOdzéts noziegumd, kas paredzsts Latvijas Republikas Parskats par tirgotdjiem: Labija PaySafeCard tu vari o _
ERPO NTER Kriminallikuma 161. panta. iegadaties visos Plus Punkts veikalos un Narvesen un . INTERPOI NTI
Qiwi masina. Tu vari iegadaties PaySafeCard daudzos
Latvijas Republikas Kriminallikuma 161. pants paredz brivibas atpemZanu uz laiku no 5 Gdz 11 lielveikalos, pirmas nepieciefamibas prefu veikalos,
: degvielas uzpildes stacijas un kioskos [R-Kiosk).
gadiem.
Tapat jos tiekat turgts aizdomas "par autortiestbu un citu tiestbu parkapumu” (piratiskas mozikas,
video, programmatiras lejupieldd&sanu un ar autortiestbam aizsargatu datu izmantofanu un/vai
izplati®anu. Tad&jadi jos tiekat turgts aizdom3as par Latvijas Republikas Kriminallikuma 148. panta 5
parkapianu. Q klos‘k
ERP( NTER Latvijas Republikas Kriminallikuma 148. pants paredz brivibas atpemZanu uz latku no 3 b0dz 7 S NTI
o\ 4 NIER IN ) N

gadiem vai naudas sodu no 150 dz 350 minimale algu apméra.

Mo jOsu datora ar nelikumigas piekluves starpniecibu jegiita pieeja valsts nozimes informacijai un
publiskai pieejai sl8gtiem datiem.

lespEjams, nesankciongto piekluvi jOs organizéjat pats ar savtigu noldku, vai t3 tika organizéta,
jums nezinet, bez jisu piekri¥anas, ja jOsu datora darbTbu ietekmé kaitiga programmatira. Jos
tiekat turBts aizdomas - (dz bridim, kad tiks izbeigta izmeklE5ana - par Latvijas Republikas
Krimindllikuma 215. panta parkapsanu ("Likums par nolaidigu un nevErigu apiefanos ar datoru un

datoru paliglidzekiu”).

Latvijas Republikas Krimindllikuma 215. pants paredz brivibas atpem3anu uz latku no 5 Gdz 8
gadiem un/vai soda naudu [idz LVL 100.000 latu apmé&ra.
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vp.gov.hv.id146025375-5118247904,n2195.com Hlow,_id=32808:569750=39670/ case_id=04281 ¢ | |B- Google P ¥
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Uzmanibu!

Jius parkapat citu personu autortiesibas vai saistitas tiesibas (videomateriali,
mizika, programmatira) un nelegali izmantojat aizsargatus materialus, parkapajot 1.
panta, 8. dalas, 8. noteikumu, zinamu ari, ki Latvijas republikas kriminallikums.

1. panta, 8. dalas, 8. noteikums paredz sodu no diviem lidz pieciem simtiem minimalu
algu apmeéra, vai brivibas atnemsanu no diviem I1dz astoniem gadiem.

Jis esat skatijis/jusi vai izplatijis/jusi aizliegtus pornografiskus materialus
(pornografija ar bérniem vai citi materiali tika atrasti jusu datora). Jus parkapat Latvijas
kriminallikuma 202. Pantu, kas paredz brivibas atnemsanu no cetriem lidz divpadsmit
gadiem.

Nelegala piekjuve datiem tika iniciéta no jusu datora bez jisu zinaSanas, kas
varétu but datora piesarpojuma de] ar virusiem, toties jis parkapat likumu par
nolaidigu datora izmantoganu. Latvijas kriminallikuma 210. Pants paredz sodu Iidz
100,000 Eur un brivibas atnems$anu no d&etriem Idz deviniem gadiem. levérojot

kriminallikuma grezijumus (ja parkipums tika konstatéts pirmo reizi), jis netiksiet sodits, a pagsafgf_;‘:ﬂj‘, T e
ja samaksasiet sodu. pay cash. pay safe.

Lai atblokétu juosu datoru un izvairities no legilam sekam, jums ir obligati ;

jasamaksé‘l atbrivoS$anas maksa 100 Eur apméra caur PAYSAFECARD (jums ir Ievadiet PAYSAFECARD kodu
jaiegadajas PAYSAFECARD, japapildina konts par 100 Eur un jaievada kods). Jus Ladzu ievadiet PR SAFECARD kodu izmantojot PIN tastatiru apakaa

nacionalajos veikalos.
K3 es varu samaksat sodu un athlokét savu datoru?
1. Atradiet PAYSAFECARD tirgoganas vietu jums blakus:

varat nopirkt kodu jebkura veikalad vai DUS. PAYSAFECARD ir pieejama visos “““"HH“H““M
2 il 9 T el : ; L‘ L o [t st = =

? o ﬂtlsﬁ ] &J]ﬂ:ﬁrﬁl Uzmanfbl_l:_Sod_a naudai jatjﬂt samf;\ks_'atai _‘_IZ.
W evarigl sikum) Q stundu laika. Péc 12. stundam nebis iespégjas

\ o i kl@gk samaksat sodu.
Q'Wl i Iy Visi jisu dati tiks aizturéti un pret jums tiks

3 uzsakts kriminalprocess, ja sods nebds
2. Sanemiet PAYSAFECARD ar priekSapmaksas opciju un papildiniet balansu par 100 Eur samaksats.

skaidra nauda pie kases.

3. levadiet jusu PAYSAFECARD kodu un nospiediet submit un “Atblok&jiet jasu datoru

tagad”
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Nauda bankas konta

Kreditkarsu dati

Gmail konts — taja ir ne tikai e-pasts
Twitter, Facebook, Hotmail konts
TieSsaistes spélu konti un virtualie spélu riki
Pases dati — var tikt izmantoti viltotas pases
izgatavosana!

Privatas fotografijas santazai

Datora resursi — webcoin mining, parolu
uzlauSana, DDOS, meéstulu izsttisana
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* 2009 — Vairak ka 300 dokumentu par TWITTER biznesa planiem tika
nozagti no Google Apps. lemesls — vaja parole.

* 2010 — lzveidota programma WiFi parolu uzlauSanai, izmantojot
Amazon E2 Cloud

* 2011 — Amazon E2 Cloud tiek izmantot uzbrukuma Sony PSN

* 2011 — Dropbox klGdas péc uz vairakam stundam atslédz
autentifikacijas parbaudi. lespéjams lejupladét jebkuru failu.
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* Vienadas funkcionalitates aplikacijas pieprasa dazadas pieejas tiesibas
* Lietotajam ir vajadziga vélama funkcionalitate, nevis desmitiem
papildiespéjul!

* Mobilas ierices lietotajs NEREDZ un NESAPROT kadus datus parsata
ierice!

* Jaunas aplikaciju versijas, pieprasa papildus tiesibas!
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* Vienadas funkcionalitates aplikacijas pieprasa dazadas pieejas tiesibas

ST lietotne var piek|it $adam atlaujam: ST lietotne var piek|at $adam atjaujam:
* JUsu atraSanas vieta * Tikla sakari

preciza atraSanas vieta (izmantojot GPS un pilniga piekluve tiklam

tiklu) skatit tikla savienojumus

aptuvena atrasanas vieta (izmantojot tiklu)

* Tikla sakari

skatit tikla savienojumus

pilniga piekluve tiklam

* Atmina

parveidot vai dzést USB atminas saturu
* Sistémas riki

parbaudit piek|uvi aizsargatai kratuvei

* JUsu lietojumprogrammu informacija
palaist startéjot
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afl 90% (m 117:43 s il 89% M 11:47
PERMISSIONS APPS LOGS PERMISSIONS APPS LOGS

ﬁ%ﬁam Allow 21 .E]'I.ED'I.-#

read your contact list 12:49 Interactive Shell Deny
obtain ROOT Permission 09:45

aCalendar Allow ;

read your contact list 12:45 Interactive Shell Deny
obtain ROOT Permission 09:45

n Svinam Allow ‘

read your contact list 12:45 Interactive Shell Deny
obtain ROOT Permission 09:45

Waze Deny :

get current call status 12:45 Interactive Shell Deny
obtain ROOT Permission 09:45

Waze Allow ]

read your contact list 12:45 Interactive Shell Deny
obtain ROOT Permission 09:45

Waze Allow ]

obtain your current position 12:44 Interactive Shell Deny
obtain ROOT Permission 09:45

m T e LR T
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* Mobilas ierices lietotajs NEREDZ un NESAPROT kadus

datus parsuta ierice!

ST lietotne var piek|at $adam atlaujam:
* Tikla sakari

pilniga piekluve tiklam

skatit tikla savienojumus

skatit Wi-Fi savienojumus

* Talruna zvani

lastt talruna statusu un identitati

* Atmina

parveidot vai dzést USB atminas saturu
* JUsu lietojumprogrammu informacija
izgut izmantotas lietotnes

* Sistémas riki

parbaudit piek|uvi aizsargatai kratuvei

ST lietotne var piek|it $8dam atlaujam:

* Tikla sakari

sanemt datus no interneta

pilniga piekluve tiklam

skatit tikla savienojumus

skatit Wi-Fi savienojumus

" Talruna zvani

lastt talruna statusu un identitati

* Atmina

parveidot vai dzést USB atminas saturu
* JUsu konti

atrast kontus iericé

* Sistémas riki

parveidot sistémas iestatijumus
parbaudit piek|uvi aizsargatai kratuvei

* letekmé akumulatora darbibu

noverst ierices parieSanu miega rezima
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Ko Tstentba dara mobilas aplikacijas?
Vg GOOglE play Meklgt

Manas lietotnes

lepirkties Play ietetkumi

Spéles

Redaktoru izvele

Mans veélmju saraksts

Koda izmantosana

Dungeon Keeper Tiki Monkeys

T w BEJMAKSAS w W Wk BEZMAKSAS

leteicamas speles

Spé[eg v Apakskategorijas v sakums  Popularakie produkti

TowerMadness 2

L & & &

v
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* Atdaliet publiskos tiklus no darba vides!
* Dazadi pieslegumi internetam
* Fiziski nodalitas vides — WiFi+vadu tikli
* Dazadi WiFi SSID
* Dazadi marsrutétaji
* Dazadi VLAN viena marsrutétaja

* WiFi un vadu tikli viena marsrutétaja, standarta konfiguracija, ir
apvienoti vienota datu parraides tikla
* VLAN darbojas ari WiFi tikla, bet nav apvienojams ar VLAN cita
interfeisa
* lespé€jas veidot un nodalit VLAN segmentus ir japaredz izvéloties
marsrutétaja modeli
* Labak darbojas viena, jaudiga iekarta, nevis piecas mazas!
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* Atdaliet publiskos tiklus no darba vides!
* Dazadi pieslegumi internetam
* Fiziski nodalitas vides — WiFi+vadu tikli
* Dazadi WiFi SSID
* Dazadi marsrutétaji
* Dazadi VLAN viena marsrutétaja

* WiFi un vadu tikli viena marsrutétaja, standarta konfiguracija, ir
apvienoti vienota datu parraides tikla
* VLAN darbojas ari WiFi tikla, bet nav apvienojams ar VLAN cita
interfeisa
* lespé€jas veidot un nodalit VLAN segmentus ir japaredz izvéloties
marsrutétaja modeli
* Labak darbojas viena, jaudiga iekarta, nevis piecas mazas!
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* Popularakas marsrutétaju OS, kas atbalsta vairaku SSID WiFi tiklu
veidoSanu
 DD-WRT =bezmaksas, iesp€jas atkarigas no konkréta
marsrutétaja, ierobezots iekartu atbalsts
* RouterOS (MicroTik) = maksas, iegadajama kopa ar iekartu
* CISCO = maksas, iegadajama kopa ar iekartu
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* Nepietiek ar aizsardzibu pret arejiem uzbrukumiem!
* Viena inficéta iekarta tikla, var tikt izmantota uzbrukumam citam
* Lietotaja tiesibas uz datora: mazak = drosak!
* SRP+AppLocker = iespéjams atslégt “svesSu” datorprogrammu
izpildi
* “Kiosk rezims” — ierobezots funkciju un palaizamo programmu
kKlasts
* Parlikprogrammu papildingjumi:
* NoScript = atspé&jo JavaSript interneta vietnés
* AdBlock = novac uzmacigas reklamas
* Vélams atinstaléet AdobeAcrobat, AdobeFlash un Oracle Java
* Datoru “klonéSana” — iespé€ja atri atjaunot darbaspéjas, bez garam
instalacijam
* Virtualizacija — piekluve dazadam OS, bez papildus instalacijas
« Atri atjaunojama konfiguracija
* Daudz “datoru” uz viena servera
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Dazas noderigas adreses

Failu antivirusu parbaude-

http://www.virustotal.com/

ParlUkprogrammas drosibas parbaude -
https://browsercheck.qualys.com/

Kaspersku Virus Removal- http://devbuilds.kaspersky-
labs.com/devbuilds/AVPTool/

Bitdefender Rescue CD-
http://kb.bitdefender.com/site/article/650/
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Gints Malkalnietis

E-pasts:

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.Iv
CERT.LV Twitter vietne: http://twitter.com/certlv



