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KIBERDROŠĪBA

Daudzdimensionāls, komplekss un dinamisks process:

• cilvēki - kompetences

• infrastruktūra - tehnoloģijas

• dinamiska vide



KAS IR KIBERDROŠĪBAS INDEKSS?

• vairāku saistītu mērāmu raksturlielumu jeb indikatoru 

apkopojums, kas izteikts  vienā vērtībā

Indeksu atlases kritēriji:

Avoti: publiski pieejami

Autori: institūti, pētījuma centri, individuāli pētnieki



INDEKSU GRUPAS

• Valstu kibergatavību, kiberspēju raksturojošie indeksi

• Risku raksturojošie indeksi, noturību pret 

kiberzubrukumiem, apdraudējumiem kibertelpā;

•Organizāciju informācijas drošības procesu 

raksturojošie indeksi



PĒTĀMIE JAUTĀJUMI

• Kādi jēdzieni, definīcijas tiek skaidroti un pielietoti 

indeksu publikācijās?

• Kādas pazīmes raksturo lietderīgu indikatoru?

• Kādi datu ieguves avoti, metodes, datu apstrādes 

tehnikas dominē?



PROBLĒMAS

• Daļa indeksu veidoti balstoties tikai uz statistikas datiem, otra daļa 
tikai uz ekspertu vērtējumiem, kaut gan pētnieki paši atzīst, ka būtu 
nepieciešams izmantot kombinēto pieeju, lai iegūtu visaptverošus un 
uzticamus datus.

• Nevienā no indeksiem nav atrodami indikatori, kas izstrādāti aptverot 
visus kiberdrošībai būtiskos aspektus.

• Katrs indekss apraksta un pielieto atšķirīgu procesa brieduma mēru.

• Mazākā daļa no indeksiem ir balstīta uz zinātniski pamatotu faktoru 
kopu.
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Svārstīgums, Nenoteiktība, sarežģītība un 
neskaidrība 



ATLASĪTO INDEKSU SARAKSTS (16)
Global Cybersecurity (ITU)

Cyber Maturity (A-p reg)

The Cyber Index (ISTR)

Cybersecurity (Vedex)

Cybersecurity Policy Making..

Cyber Operations Maturity Fr.

Cyber Readiness Index

Cybersecurity Intelligence (IBM)

Index of Cybersecurity

Cybersecurity Index (Dell)

Gibson Index

Information Risk Maturity

Risk & Responsibility HW

Cyber Capability Maturity

Cyber Power Index (RSA)

EU Cybersecurity Dashboard



INDEKSU VĒRTĒŠANAS KRITĒRIJI
• brieduma mērījumi

• riski, draudi

• indikatoru rādītāji (skala, reitings)

• vai atbilst indeksa definīcijai

• vai balstīts uz ietvaru, standartu

• faktoru kopa:(drošības politika, organizatoriskie, tehniskie, ekonomiskie aspekti)

• indikatoru grupas, skaits

• datu ieguves avoti

• datu apstrādes metodes

• datu aktualitāte

• indeksa statuss, versijas

• izmantojamība (dalībvalstis, organizācijas, geo)

• rekomendācijas

• profils (rezultātu kvalitatīvs apraksts)



https://www.abiresearch.com/whitepapers/cybersecurity-index/



NĀKAMIE INDEKSA IZSTRĀDES SOĻI

• datu atlase

• datu kvalitātes nodrošināšana (iztrūkstošie datu)

• datu analīze 

• datu normalizēšana,  svēršana, agregēšana

• nenoteiktības un jutības analīze

• datu pārbaudes, saikņu, attiecību noteikšana

• datu atspoguļošana



KRITĒRIJU GRUPAS



AICINU PIEVIENOTIES

• ekspertu intervijās

• testēt un aprobēt indeksu uzņēmumā

šāda mērījumu veikšana kiberdrošības ekosistēmā dos iespēju:

• kritiskās izvērtēt uzņēmuma esošo situāciju

• identificēt uzlabojamās jomas

• salīdzināt sevi ar industrijas pārstāvjiem



KIBERDROŠĪBAS PĒTNIECĪBAS 
LABORATORIJA

Pētījumu virzieni:

Informācijas drošība

Risku pārvaldība

BYOD

Drošības kultūra

Elektroniskie pierādījumi
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