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 Informacijas tehnologiju droStbas
Incidentu novéersanas instittcija

e Misija: “Veicinat IT droSibu Latvija”
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Darbojas saskana ar “Informacijas
tehnologiju droStbas likumu” kop$
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentdrai
“Latvijas Universitates Matematikas un
iInformatikas instittts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas
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Pienemts Saeima 2010.gada 28.oktobr1
Stajas spéka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Saistitie MK noteikumi par:

— Kritiskas infrastrukttras droSibas pasakumu planosanu
(spéka no 2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas
nodrosinasanu (spéka no 2011.gada 1.maija)
Nosaka Nacionalas informacijas tehnologiju

droSibas padomes izveidi
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Nodrosinat maksimali iespéjamo pakalpojumu
sniegSanas nepartrauktibu
Informét CERT.LV bdtisku incidenta gadijuma

Sniegt CERT.LV pieprasito informaciju saistiba ar
iIncidentiem

Péc CERT.LV pieprasijuma slégt galalietotajam
piekluvi elektronisko sakaru tiklam

Péc CERT.LV pieprasijuma, ja ir batiski droSibas
val integritates parkapumi, organizét auditu
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MK noteikumi nr.327 “Noteikumi par
elektronisko sakaru komersantur icibas
plana ietveramo inform aciju, S a plana
Izpildes kontroli un k artibu, kada
galalietot ajiem tiek T1slaic1gi sl egta
piek Juve elektronisko sakarut 1klam”
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Visparigas zinas par komersantu, juridiska
adrese, elektroniska pasta adreses

Persona vai struktlrvieniba, kas nodrosSina
droSibas pasakumu istenosSanu (talruna numurs,
fakss, e-pasts)

Elektronisko sakaru tikla uzbuves visparigs
apraksts un shéma

Elektronisko sakaru tikla risku analize
ReagéSanas kartiba uz drosSibas incidentiem
Tikla darbibas atjaunoSanas pasakumu apraksts
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lznémumi attieciba uz Kritisko infrastrukttru

Ja ir izmainas — plans jaaktualizé

Méenesa laika par izmainam jainformé CERT.LV
Janorada, ja informacija ir lerobezotas
pieejamibas

CERT.LV izveérté planu un var lagt izdarit
labojumus

CERT.LV izmanto informaciju, istenojot IT
droSibas likuma noteiktos uzdevumus un
tiesibas
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CERT.LV var pieprasit atslégt galalietotaju uz
laiku lTdz 24h

Pieprasijums tiek nosutits elektroniski

CERT.LV informé art telefoniski gan IPS, gan
VP

Jaatslédz stundas laika

AtslegSana — lai darbiba skartu péc iespégjas
mazaku skaitu citu galalietotaju
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Augstas prioritates incidenti - 926
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Zemas prioritates incidentu dinamika
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e 926 augstas prioritates incidenti
« 31714 zemas prioritates incidenti

* VIdéji 50 uzlauztas lapas ménesrt; janvarf,
februart - > 200
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Wordpress un Joomla! ievainojamibas,
Indonézijas hakerl

Atklatas ievainojamas majas lapas un
sistémas — organizacijas ar to neko nedara, jo
nav resursu

Uzbrukums Spamhaus spogulserverim

Dazadu spiegu tiklu darbibas pazimju
mekléSana

Policijas izspiedéjviruss
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Organizéti 17 seminari, apmaciti 772 cilveki
9 raksti esidross.lv portala

37 zinas cert.lv

5 radio parraides, 5 TV sizeti

16 zinas dazados portalos

Informacija par 574 kontaktpersonam
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e Latvijas Interneta asociacijas Net-Safe
Latvia Drosaka interneta centru

 Informacijas tehnologiju droStbas incidentu
novéersanas instittciju CERT.LV

* Elektronisko sakaru pakalpojumu
komersantu / Interneta pakalpojumu
sniedzéju (IPS)
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e |estatos par drosaku interneta vidi Latvija

* Informétu gala lietotajus gadijumos, kad
vinu datori Ir inficétl ar kadu datorvirusu

o Aktivi Iesaistitos cina ar kriminalizéto
pornografiju saturosu materialu apriti
Interneta
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Centra atbildiba un saistibas
CERT.LV atbildiba un saistibas

IPS atbildiba un saistibas attieciba uz
Centru

IPS atbildiba un saistibas attieciba uz
CERT.LV
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* Apkopot un nosdutit reizi diena informaciju
par inficetajam IP adresém

 |zvietot majas lapa informaciju par
Atbildigajiem IPS

o Konsultét klientus par droSibas incidentiem
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Delegét parstavi sadarbibai

Sanemt un apstradat inficéto IP adresu datu bazi, piecu

darba dienu laika informéjot IP adreses lietotaju par

Inficéto lerici

Noteikti zinojuma jaietver Sada informacija:

— Inficéta IP adrese un/vai incidenta identifikators, TCP/IP ports,
uz kuru noraditaja laika IP adrese pieslédzas sensoram;

— Datorvirusa nosaukums, ieteikumi, ka problému risinat;

— Norade, ka informacija sanemta no CERT.LV.

Informét klientus, ka sanemt sikaku informaciju (zvanot
val rakstot CERT.LV)
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Informacijas tehnologiju un Informacijas Y w o
sistému drosSibas ekspertu grupa (DEG): L7 L.\J

Dibinata 2012.gada 16.augusta LV
CSIRT grupas vieta

Statlti un Etikas kodekss
*Noteikumi biedru uznemsanai

eSanaksmes reizi ménesi
«Sobrid 30 dalibnieki
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Palidziba IT drosSibas incidentu gadijumos
IT droStbas dokumentu paraugi

Seminari, macibas, sabiedribas izglitoSana
Daliba “atbildigo IPS” seminaros

* Prezentacijas

o Plakati, citi materiali




CERT.LV

Latvijas izvélétais celS — droSiba caur
sadarbibu

T drosSibas Iimeni valsti var paaugstinat tikai
Kopigiem spékiem

T drosibal jakltst par katra ikdienu

_letotaji jaturpina izglitot un ieinteresét IT
drosiba
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Paldies par uzman 1bu!

https://www.cert.lv/
baiba.kaskina@cert.lv
https://twitter.com/certlv
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13:00-13:30 IT dros 1ba Latvij a, Atbild 1gs IPS un citas CERT.LV
aktivit ates

13:30-13:45 IT dros 1bas incidentu veidi, k ada inform acija tiek s utita
infic etajiem lietot ajiem, kur t a tiek ieg ata

13:45 - 14:30 Ko ieteikt lietot ajam, ja vi na dators infic éts: biez ak
sastopam as infekcijas, k a tas izpauzas, k a izplat as un kuras ir
bistam akas

14:30 - 15:00 Kafijas pauze

15:00 - 16:00 Ko ieteikt lietot ajam, ja vi na dators infic ets: datora
arstésana un ieteicamie r ki, ka art kas var notikt, ja dators netiek
arstets

16:00 - 16:15 Inform acija droS akai interneta lietoSanai

16:15 — 16:30 Jaut ajumi/atbildes



