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ZLero Trust framework (ZTF)

pamatideja —

Nekad

netici, vienmér parbaudi!



Pirmas idejas jau 1994.gad3, termins zero trust pirmo reizi ieviests
2010.gada.

Tiek pienemts, ka aré&jais perimetrs, ja ar7 vél eksisté, faktiski nepasarga (ir
kompromitéts), un tapéc aizsardziba ir javeido jau katram konkrétajam
infrastruktdras elementam.

.

Apkopo idejas un konceptus, ka pasargat organizacijas informaciju
sistémas un datus masdienu vidg, kad draudi nak no dazadiem avotiem.

Balstas uz 5 (6) pilariem.



LTF pilari



IDENTITATE - lietotsju, servisu un iekartu identitates parvaldiba.
TIKLS/INFRASTRUKTURA - datortikla un infrastruktaras iekartu

arhitektara un parvaldiba.

DATI - datu parvaldiba.
PROGRAMMATURA - aplikaciju arhitektdra un parvaldiba.

IEKARTAS - gala iekartu parvaldiba, t.sk. darbs no majas datoriem
un cita veida neparvaldito iekartu scenariji.



Kas ir ZTF brieduma modelis?



Lai kaut kur nokldtu, ir jasaprot pasreizéja
situdcija un iesp&jamais celS uz mérki.

Foundation of Zero Trust
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Brieduma modelis |auj to novértét.

Identity

Vérté katru pilaru, bet svarigs ir konteksts.

Ir pielaujama situacija, kad atseviski elementi
atseviskos pilaros nav optimali.

Network / Environment
Application Workload
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LTF brieduma pakapes



Sakotnéja vai tradicionala -
manualas konfiguracijas un
atribGtu pieskirana, statiska
drosibas politika, minimala
starpsistému sadarbiba, manuala
resursu pieskirSana, proprietari
un neelastigi politiku Tsteno3anas
risingjumi, manuala un reaktiva
reagé$ana uz incidentiem un to
seku mazinasana.

Uzlabota vai progresiva - notiek
koordinacija starp pilariem, ir
ieviesta centralizéta redzamiba,
centralizéta identitates kontrole;
drosibas kontrolu politikas
Tsteno$ana, kas balstita uz datiem
un notikumiem citos griezumos;
incidentu parvaldiba, balstoties uz
predefinétam darbibam; daZi
tiestbu ierobeZojumi tiek balstiti uz
preciziem amata noveértéjumiem.

Optimala - pilniba automatizéta
atribatu pieskirdana iekartam un
resursiem, dinamiska drosibas
politika, kas balstita uz
automatizétiem notikumu
trigeriem, resursiem ir dinamiskas
privilégijas piekluvei (atbilstosi
noteiktiem sliek3niem), tiek
pielietoti atklati standarti starp
pilaru sadarbspéjai.



Brieduma vértésana



Katrs pilars tiek sadalits 6-7 apakskategorijas, lai vért&jums batu precizaks.
Pieméram, datortiklam pamata kategorijas ir:

* segmentacija;
e draudu kontrole tikla;
* parraidito datu Sifrésana.

Papildus visiem elementiem kopigi piemérojamas kategorijas ir — monitorings
un analitikas iespé&jas, operaciju automatizacijas un parvaldibas [imenis.



K3 to pielietot praks&?



Sakotnéjais brieduma novért&jums lauj ne tikai apzinat situaciju, bet ari
redzét, kas tiesi pietrikst, lai parietu uz nakamo limeni.

Jaizverté ir visi pilari, lai identificétu nopietnakos trikumus.

Brieduma vértésana lauj prioritizét drosibas pasakumus, vérté&jot no
esoso ieguldijumu viedokla un organizacijas kopgjas IT stratégijas (kuru
varbat vérts mainit?).

Brieduma modelu kontroles saraksti ir brivi pieejami interneta - CISA,
Microsoft lapas.



leguvumi no brieduma
vértéjuma



Apzinata «liela bilde», nevis konkrati trakumi
|dentificéti apgabali, kuros nosacita atpaliciba rada lielakos riskus

Apkopoti skaidri ieteikumi, ka labot situaciju

Cela karte organizacijas kiberdrosibas stratégijas izveidei



Piemérs — dross datortikls #1

Standarta situacija - cinamies ar perimetra aizsardzibu, iek3pusé
apakstiklu sadalijums ir pamata formals, serveru segmenta nodali$ana
veikta VLANu liment ar trividliem access lists, tehniski organizacijas telpas
iesp&jams pievienot jebkadu iekartu tiklam, tikla var eksistét koplietosanas
mapes bez autentifikacijas, iekstikla datu plasmas netiek kontrolétas.



Piemérs - dro$s datortikls #2

Paslaik par dro3u uzskatitais modelis:

ievieSam detalizétu ienako3a satura filtraciju uz ugunsmira/proxy;
ievieSam tikla pieejas kontroles (NAC);
ieviesam tikla IDS;

ievieSam SIEM un vacam lielu daudzumu pierakstu no tikla iekartam, méginam ar to visu tikt
gala (meklgjam drosibas analitikus, analiz&jam pierakstus, apstradajam incidentus, dzenajam
lietotajus);

vienlaicigi iekstikla serverus nodalot no darbstacijam ar atsevisku ugunsmdiri un art papildus
ievieSot mikrosegmentaciju.



Piemérs - dross datortikls #3

Optimals - iekstikls (lietotaju) ir minimali nodalits no argja interneta, tas pamata kalpo
ka transports darbstaciju piekluvei internetam.

* Serveri un aplikacijas ir izvietoti pilniba nodalita apakstikla, kura vispar nav lietotsju
iekartu un kas tiek izvietots atseviska fiziski un logiski nodalita datu centra.

 Aplikaciju pieejas tiek nodrosinatas caur publisko internetu vai VPN!

* Koplietosanas datu glabasanai tiek izmantotas makonservisu mapes, kuras pieejamas
tikai autentificétiem lietotajiem.

* Visas lietotaju gala iekartas tiek centralizéti parvalditas, tam ir ieslégta Sifrésana,
requlari jaunindjumi, centralizéta pretvirusu aizsardziba.



Papildus iesp&jas masu klientiem

MK442 atbilstibas pasvertgjuma riks ej.uz/MK442

Esam izstradajusi Z TF brieduma vértéjuma lokalizaciju, kur atbilsto$u
parbaudi varam veikt klientiem, kuriem nepieciesams kiberdrosibas risku
mazinaanas un investiciju plans.



https://www.wearedots.com/campaigns/mk-noteikumi-442/
https://www.wearedots.com/campaigns/mk-noteikumi-442/
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