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ISO 27000 series
ITIL, ISO 20000
COBIT

ISO 13335

ISF Standard of Good Practice for Information
Security
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Nosaka:

« Valsts un pasvaldibu institticijam izstradat IT drosibas
noteikumus.

Paredz:

» Rakstiski norikot atbildigo personu par IT droSibas
parvaldibu.

 Dokumentétus IT droStbas noteikumus.
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Pienakumi:
« Qrganizét IT droSibas parvaldibu.
« Veikt IT drosibas parbaudes (ne retak ka reizi gada).

» Celt savu kvalifikaciju, apmeklgjot kursus (vismaz reizi
gada).

* Veikt darbinieku instruktazu / apmacibas (ne retak ka
reizi gada).



CERT.LV

IT droS 1bu paredz nodrosin at balstoties uz:

« Inform acijas integrit ati — raksturo, cik liela méra
iInformacija ir pilniga, patiesa, preciza un aktuala.

« Inform acijas pieejam 1bu — raksturo to, vai lietotaji var
piekllt nepiecieSamajai informacijai ne vélak ka
noteikta laika péc informacijas pieprasisanas briza.

» Inform acijas konfidencialit ati — raksturo to, cik liela
mera informacija ir pieejama tikai Sis informacijas
sanemsanai paredzé&tajiem lietotajiem.
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Merki:
« Apliecin at iestades vadibas apnemsanos nodrosinat

lestadé resursu drosibu, lai uzturétu to integritati,
pieejamibu un konfidencialitati.

* NodroSin at iestadé vienadu un sistematisku pieeju
informacijas tehnologiju droSibas jautajumu risinaSanai.

o Panakt iestades darbinieku izpratni par informacijas
tehnologiju droSibas jautajumiem.

o Bt par pamatu proceddru, instrukciju un citu
nepiecieSamo droSibas dokumentu izstradé un
levieSana.
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IT droStbas noteilkumu shéma

Informacijas resursu
klasifikacija

Informacijas tehnologiju
droStbas noteikumi

Risku analize

DroSibas
incidentu parvaldiba
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Izmainu parvaldiba ) Risku parvaldiba
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Resursu tur etajs — iestades vaditajs vai ar vaditaja
rikojumu iecelts iestades darbinieks, kurs atbild par IT
droSibas parvaldibu.

IT droS 1bas p arzinis — resursu turétajs vai arpakalpojuma
sniedzéjs, kurs nodrosina IT droSibas parvaldibu. ( likuma
Izpratné atbildiga persona)

Resursu aizbildnis — resursu turétaja vai arpakalpojuma
sniedzé€ja norikota persona, kura atbild par resursu
funkcionéSanu un/vai saturu.

Resursu lietot ajs — iestades darbinieks, kurs izpilda
noteiktus pienakumus, atbilstoSi kuriem darbiniekam ir
pieskirtas tiesibas lietot noteiktus resursus.
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Piemérs: IT droSibas parvaldibas shéma.

leteicamas pasvaldibu un valsts iestazu IT droSibas
noteikumu vadlinijas.

leteicamas prasibas izmainu parvaldibai.
Piemérs: Virtualas iestades apraksts .
Piemérs: Resursu klasifikacija.

Piemérs: Risku analize.

Piemérs: Risku parvaldiba.

Paraugs: Informacijas droSibas izpratnes programma.



CERT.LV

Visparigie jautajumi.

Lietotie termini.

Arpakalpojuma parvaldiba. (ja nepiecieSams)
Resursu parvaldiba.

Informacijas resursu klasifikacija.

Risku analize.

Risku parvaldiba.

|lzmainu parvaldiba.

DrosSibas incidentu parvaldiba.
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IT droSibas likums neaizliedz valsts un pasvaldibu
institicijam Saja likuma uzliktos pienakumus delegét:
o |IT pakalpojumu sniedzéjam,
o Citam uznéméjam.

Arpakalpojuma sanem3ana uzliek atbild Tou par
arpakalpojuma sniedzéja veikumu tada pasa meéra ka par
savu.

Arpakalpojuma liguma ieteicams ieklaut:
» IT droSibas likuma noteiktos pienakumus,
 Atbildibu par veikumu.
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IT droS 1tbas p arzinis:

veic informacijas resursu klasifikaciju,

veic resursu risku analizi,

organize iestades darbinieku apmacibu,

apstiprina un atcel lietotaju pieejas tiesibas resursiem,
nodroSina datu rezerves kopiju veidosanu,

nodrosSina resursu konfiguraciju parvaldibu,

nodrosSina atsevisku iestadei buatisku resursu parvaldibu,
nodrosSina auditacijas pierakstu veiksanu,

nodrosSina drosSibas incidentu parvaldibu.
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Krit eriji:

notiek uzbrukums resursiem no arpuses,
notiek svarigu resursu atteice,

apgratinata iestades normala darbiba,
apgratinata batisku pakalpojumu sniegSana.

Riciba:

iInformé CERT.LV,

saglaba pieradijumus,

atjauno informacijas sistémas darbibu,
registré droSibas incidentu Zurnala.
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IT droSibas likums uzliek pienakumus un prasa
atbildibu.

CERT.LV palidz realizét ar likumu uzliktos
pienakumus.

CERT.LV piedava sagataves nepieciesamo IT
droSibas dokumentu izveidoSanai.

CERT.LV palidz droSibas incidentu gadijumos.
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Paldies par uzman 1bul!

http://'www.cert.lv/
cert@cert.lv
egils.sturmanis@cert.lv
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