Risku vertesana

Sintija Deruma, CISM

ISACA Latvijas nodalas biedre
2012. gada 17. maijs



Ar ko sakt?

* Vertésanas kritériji:
— letekme
— Varbutiba
— Riska atklasanas atrums




Kadi lespéjami zaudejumi?

£ D

Tehniskie resursi

Informacijas resursi > Sankcijas, parkapumi

v

Tirgus, klienti, reputacija




Kadi iespéjami zaudéjumi?

Tehniskie resursi | Informacijas Sankcijas, Reputacija,
resursi parkapumi klienti, tirgus

Lidz 10 000 7 000 10 000 1
50 000 — 100 000 50 000 100 000 2
100 000 - 500 000 300 000 3
virs 500 000 virs 500 000 4

Apkopojiet visus iespéjamos zaudéjuma veidus un izmantojiet realas, pieradamas summas.



Cik biezi tas atgadas”?

10 gadi
5 gadi
2 gadi
1 x gada
1 x ceturksni
1 x nedéla

1 x diena

Varbatibu vélams izteikt gada robeZas, nemot véra cilvékfaktoru un intuiciju...



Problémas atklasanas atrums

laiks metode
stundas Automatiski 1
riki, kontroles

dienas Atskaites, 2
parbaudes

menesi Cilveka 3
vertejums
Péc fakta 4

Definéjiet jusu organizacijai atbilstoSus, piemeérotus kritérijus, kas reali
varétu palidzet novértét esoso stavokli, esosos aizsardzibas pasakumus.



Stasts

Rosiniet stastit vésturiskus atgadijumus, notikumus, negadijumus,
jo tajos slépjas riski, kuri iespéjams aktuali art Sobrid.



Problemas...

lelausanas rupnicas teritorija — vaja perimetra aizsardziba.

Fiziski bojajumi iekartam, iericém — vai ir aizsardzibas mehanismi?

lekartu vadibas parnemsana — pakalpojuma traucéjumi, atteice (drosSibas caurumi).
Datu partversana (laboSana, iznicinasana, izpausana)...

Pedu dzésana (auditacijas pierakstu trakums).

Apsardzes dienestu ierasanas atrums (12 minutes) — vai tas ir pietiekami?

Cilveks?

Aplikojiet probléemu no dazadiem rakursiem: tehnologija, vide, cilvéki, dabas stihijas, neparvarama vara



Ka saskirot problémas?

Laundaris ielauzas serveru 2 5 1 15
telpa un fiziski saboja 50000~  (1x ceturksni)  Automatiski

iekartas, ta rezultata rodas 100 000 rlk\l/'at(:;z;es

pakalpojuma atteice, stundss

dikstave, sistémas

nepieejamiba vairak ka uz

24h

Laundaris ielauzas serveru 3 5 3 30
telpa, parnem iekartu 100 000 — (1 x ceturksni) Cilvéka

vadibu, partver un 500 000 VT

nopludina biznesa
informaciju



Ko darit talak?

mazinat
noverst
samierinaties
nodot citam —
apdrosinat
«koplietot»
uzraudzit

Riska parvaldibas stratégijas
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