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The art of hacking people
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Sociala inzenierija — manipuléSana ar cilvéku, lai tas veiktu zinamas
darbibas vai izpaustu konfidencialu informaciju, tehniski nepiek|tstot
Informacijas sistémai.

Socialas inzenierijas panémieni tiek 1stenoti, pamatojoties uz
Ipasiem atribatiem cilvéka Iemumu pienemsanas mehanismos.

Svarigi atceréties:
— Skietami visnenozimigaka komunikacija ar nepazistamu cilvéku
nedrikst sevi saturét informaciju par darbu, dzives vietu, radiniekiem
uftt.
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e IT droSibas politika/noteikumi,
* Resursu klasifikacija,

— Informacijas veértiba,

» Informacijas vertibas limeni nosaka atkariba no kaitéjuma, kas
varétu bat nodarits iestadei, ja netiktu nodroSinata informacijas
resursu integritate, pieejamiba vai konfidencialitate.

* Risku noveértéjums.
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e CILVEKS parasti:
— seko instrukcijam,
— ir ar tieksmi palidzét,
— Ir ar tendence ticét,
— alkst atzinibas,
— ir bailigs,
— Izvairas no konfrontacijas.

e Uzbrucéju komunikaciju veidi:
— personigi kontakti,
— telefons,
— elektroniskais pasts,
— laundabiga programma.

e Uzbrukuma upuri:
— nenoteikts personu loks — jo vairak jo labak,
— lerobezots personu loks - pieméram noteiktas iestades darbinieki,
— noteikta, ieprieks izveéléta persona.
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e Uzbrukuma posmi:
— informacijas savaksSana,
— attiecibu izveidosana,
— attiecibu izmantoSana,
— mérka sashiegSana.

e Uzbrukumu veidi:
— autoritates télosana,
— lezelinasana,
— atbalsts un aprupe,
— laundabigas programmas,
— pétnieciba.
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Cilveku socialo vértibas akceptéSanas paradumu izmantoSana:
— cilvéki pienem uzvedibu, kura vinuprat piemit lielakajai dalai citu
cilvéku,
— cilvéki ir tendéti sadarboties ar cilvékiem, kuri izraisa vinos simpatijas.

Manipulacija ar darbinieku motivaciju:
— bailes pazaudét darbu,

— VElme tikt novertétam,

— nogurums vai parstradasanas,

— mobings, bosings darba vieta.
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e Aizsardzibas stratégija iestadé:
— darbojosSies iestades IT drosSibas noteikumi,
— darbinieku izglitoSana un informétiba,
— socialas inzenierijas audits,
— stingra piekluves procedudra IT resursiem ar lietotajvardu un paroli,
— stingra parolu izveidoSanas proceddra,
— lojalas un draudzigas darba vides izveidoSana,
— proceddra, ka un kam pazinot par incidentu.
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Veci panémieni, jaunas tehnologijas,
Izsmalcinataki un mérkéetaki uzbrukumi,
socialie tikli, ka uzbrukuma riks,

augsta uzbrukumu automatizacijas pakape,
sociala inzenierija ka serviss.
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