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likums, CERT.LV, citi sp eleétaji
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nformacijas tehnologiju droStbas likums
Par CERT.LV
Pienakumi Valsts un pasvaldibu iestadéem

Pienakumi Elektronisko sakaru
Komersantiem

Aktuala situacija Latvija
Padomi un palidziba
Nakotne




Inform acijas tehnolo giju
dro Sibas likums
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Pienemts Saeima 2010.gada 28.oktobr1
Stajas spéka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Saistitie MK noteikumi

— Kritiskas infrastrukttras droSibas pasakumu planosanu
(spéka no 2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas
nodrosinasanu (spéka no 2011.gada 1.maija)
Nosaka Nacionalas informacijas tehnologiju

droSibas padomes izveidi
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Uzlabot IT droSibas
lTmeni Latvija
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Informacijas tehnologiju
drosSibas incidentu
noversanas Institucija —
CERT.LV
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Pienakumus un tiesibas:
— CERT.LV

Pienakumus:
— Valsts un pasvaldibu institlicijam
— Elektronisko sakaru komersantiem
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Par CERT.LV




CERT.LV

 Informacijas tehnologiju droStbas
Incidentu novéersanas instittcija

e Misija: “Veicinat IT droSibu Latvija”
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Darbojas saskana ar “Informacijas
tehnologiju droStbas likumu” kop$
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentdrai
“Latvijas Universitates Matematikas un
iInformatikas instittts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas
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Uzturét vienotu elektroniskas informacijas telpa
notiekoso darbibu atainojumu

Uzturét sabiedribai pieejama veida atbilstosi
aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo IT risku novérsanu
Sniegt atbalstu IT droSibas incidenta novérsana
val koordinét to novérsanu

Veikt pétniecisko darbu, organizéet izglitojosus
pasakumus, apmacibu un macibas IT drosibas
joma

Sadarboties ar droSibu sargajosam iestadém

Sadarboties ar starptautiski atzitam IT droSibas
Incidentu novérsanas institdcijam
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Latvijas IT drosibas sistemas atainojums — butiskakie
elementi

Nacionala informacijas tehnologiju drosibas padome
Koordinacija

.....

Valsts
Policija
noziegumu
izmeklésana

SAB

Luzrauga

kritiska
fnfrastrukitra

veic parbaudes

Valsts instittcijas

i

&las drogihas prasthak

Pasvaldibu institlicijas

K

10 par incidentien

Komersanti

vd

f zinot par incidentia

Elektroni
Darbihas nepan

sko sakaru Kkomersanti
ralkithas nodrosindsanas plan

zino

par batiskiem incide:

1 IT drosibas

incidentu
novérsanas

institicija

CERT.LV

Monitorings
Reagésana
Palidziba
Izglitosana
Apmaciba
M patnieciba

itiem

.. .Mzrauga

Satiksmes ministrija
Politikas izstrade
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Valsts un pasvaldibu iestades
IT Kritiska infrastrukttra

Privatais sektors
— Elektronisko sakaru komersanti
— Finansu sektors

Nevalstiskas organizacijas
NBS

Starptautiskie partneri
— NATO, ENISA
— Citu valstu lidzigas instittcijas



e “GiImenes arsts” un
“ugunsdzeEeseéjs” e-vidé
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Pienakumi valsts un pa svald ibu
Instit Ucijam
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Noteikt atbildigo personu, kura isteno IT
droSibas parvaldibu

Organizét institlcijas IT drosSibas
parvaldibu

Informét CERT.LV incidenta gadijuma

Ne retak ka reizi gada veikt IT droSibas
parbaudi un atbilstoSi tas rezultatiem
organizét atklato tridkumu novéersanu

Apmeklét CERT.LV organizétu apmacibu
IT droSibas jautajumos

Veikt darbinieku instruktazu IT droSibas
jautajumos
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Pienakumi elektronisko sakaru
komersantiem
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Nodrosinat maksimali iespgjamo
pakalpojumu sniegSanas nepartrauktibu
esniegt CERT.LV Ricibas planus

nformét CERT.LV batisku incidenta
gadijuma

Sniegt CERT.LV pieprasito informaciju
saistiba ar incidentiem

Péc CERT.LV pieprasijuma sléegt
galalietotajam piekluvi elektronisko sakaru
tiklam




Aktu ala situ acija Latvi] a
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o Milzigs skaits incidentu zinojumu katru
dienu
e Augstas un zemas prioritates incidents

e Sadarbiba ar IPS
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Datorvirusi un launpratiga koda programmas

CERT registr étie augstas priorit ates incidenti: 2012.gada 1.janv aris - 31.augusts
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Zemas prioritates incidenti — 3.ceturksnis — 52066
Infekciju TOP10
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ATBILDIGS INTERNETA PAKALPOJUMU SNIEDZEJS ir
kvalitates zime, kuru var sanemt Elektronisko sakaru
pakalpojumu komersants, kurs:

«Sadarbojas ar CERT.LV un informé gala lietotajus par
to, ka vinu datori ir inficéti ar kadu no datorvirusiem un
kluvusi par robotu tiklu sastavdalu,

«Sadarbojas ar Net-Safe Latvia DroSaka interneta
centru, lai nodroSinatu iespéjami atru nelegala satura
(bérnu pornografijas) iznemsanu no publiskas aprites
interneta,

*P&c klientu pieprasijuma nodroSina bezmaksas
interneta satura filtru uzstadiSanu atbilstosi Elektronisko
sakaru likumam.
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Robotu tiklos esoso datoru skaits joprojam liels
Inficésanas caur parlikprogrammam

Serveru uzlausanas, pikskerésana, piekluves
liegSanas uzbrukumi

Uzbrukumi sociali jatigos brizos
Laundabigas programmattras izplatiSana



CERT.LV

Politiskas situacijas saasinajumi
Mérkétie uzbrukumi
Launatdras izplatiSana no uzlauztajam lapam

PikSkerésanas un citu uzbrukumu ticamibas
palielinasanas



Padomi un pal 1dziba




CERT.LV

Palidzibu Incidentu risinasana

Pleméru darbinieku apmacibas
orogrammail

Piemerus IT droSibas dokumentiem

nformaciju par inficétam IP adresém un
iIncidentiem

Regionalos seminarus




CERT.LV

Incidenta gadijuma — sadarbiba ar
CERT.LV

Pieauguso izglitosanas portals
www.esidross.lv
www.atveries.lv — briva programmattra

www.botfrel.de — datoru parbaudisana
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Raksti {1}

Informadcijas telinolodiju
irosas incident noversanas
institiicijo — CERT.LV

LR Satiksmes ministrija
LW CSIRT imiciatiza

Met-Safe Latvia Drosika
interneta centrs
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Ko laundaris var iegut no uzlauzta datora?

AKTUALIE RAKSTI

108 in

Yzahoo!

Usernamesizs=." 1!

PAaceword: >4

Yahoo uzlauzts — publiskoti
neskaitami lietotajvardi un
paroles

Kartéja situdcija, kad pierddas, ka

Surogatpasts jeb spams
Surondtpasts jeb spams ir parasii
nevélams e-pasis, kas liek zsdfils
masveidd ar mérki reklamet kKadu preci
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Laipni Iddzam majaslapa

ESI DROSS!

Simajaslapa ir paredzéta ikvienam,
kurs riipéjas par sava datora
drosibu un savu drosibu interneta,
Mdjas lapu uziur Informacijas
tehnologiju drodfbas incidentu
novErdanas institdeija (CERT.LV) un
1ajd informdcijas tehnologiju
specidlisti no W-CEIRT iniciafivas
grupas sniedz padomus, dalas
pieredzé, k3 arfir gatavi atbildéi uz
Jisu jautdjumiem par Jisu datora
drodibu un Jisu drosibu internetd.

* Ko lamidaris var isgim no
uzlanzta datora®
Drosa majas hezvadu tikla
kondiguracija
Mac 05 drosiha
Yalioo uzlauzts — publiskoti
neskaitami lietotapvar di un
paroles
Surogdtpasts jeb spams

personiskd informacija internetd gandriz vai pakalpojumu. BieZi rodas. .

nekad nav pilnfgd drosiba. Jilija sdkuma
w Aug k&da hakera foruma fika publiskotas. ..

25 | 26 | 27
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Maids Darba  Publiskasvietas  leteikumi  Pardrosibu  Pasakumi  Notikumi pasaulé

Témas

CERT.LV, .
Ap un par drosibu {23 > _ 'H "’ Cp

Darba (16)

leteikumu lade (23)

Majas (24) g Laipni lddzam majaslapa
Motikumi pasaulé (1) —

Pasakumi un notikumi (8} - . ESI DROéS!

PUISKA S VIRSa: b a7 majaslapa ir paredzéta ikvienam,

s kurs riip@jas par sava datora
Saigu lenta ' drosibhu un savu drosibu interneta.
Popularakie krapsanas veidi interneta Majas lapu uztur Informécijas
Informacijas tehnolodiju r e iERPAEE arEiL e tehnolodiju drodThas incidenty
drosihas incidentu noversanas ek S s orlirag : hovardanas institicija (CERTLY) un
institiicija — CERT.LV - tajd infarrmacijas tehnolodiju
LR Satiksimies ministrija specialisti no WCSIRT iniciathas
LV CSIRT iniciativa grupas sniedz padomus, dalds

Met-Safe Latvia Drosaka AKTUALIE RAKSTI pleredze, Ka armir gatayi athildet uz
interneta centrs Jdsu jautajumiem par J0su datora

droghu un Jdsu drosthu internetd.

_ f _ L 2 [ '- L_ : : Jaunakie raksti
maijs 2012 . | . g

C . k) ik - oy » Popularakie krapsanas veidi
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Ka atpazit pikskergsanu?
Kas jazina, lai drosi lietotu
Hdraugien.h™?
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Témas

Ap un par drosibo (35
Darba (22

leteikummu lade (37)
Majas (32

Motikumi pasaulad i2)
Pasakumi un notikumi (7)
Publiskas vietas (22)
Ralksti (1)

Saisu lenia

Informacijas tehnoladgiju
drosibas incidentu novérsanas
institiicija — CERT.LV

LR Satiksimes ministrija

LV CSIRT iniciativa

Met-Safe Latvia Drosaka
internmeta cemrs

Publikaciju kalendars:

aktobris 2012
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CERT.LV bridinajums

Jusu IP adrese: 194.8.3.35 ir inficeta

Incidenta datums: 2012-10-24 11:04:30
Datondrusa nosaukums: zeus-p2p (Labd prakse)

ﬁt:EI!T.I..‘H’,.I ‘NIC

Laipni lddzam majaslapa

ESI DROSS!

STmajaslapa ir paredzeta ikvienam,
kur s riip&jas par sava datora
drosibu un savu drosibu interneta.
Méjaa lapu umtur Informacijas
tehnologiju droghas incidenty
noversanas institdeija (CERT.LY un
taja informacijas tehnologiju
speciéliati ho DrosThas ekspertu
grupas (DEG) sniedz padomus,
dalas piéredzé, k& armir gatavi
athild&t uz Jdsu jautdjumiem par
Jisu datora drosThu un Jdsu
drosibu internetd.

* Robotu tikls jeb .. zombiju
armija”

« Blok&tu datoru glabsana un
portatiie antiirusi

» Riks IDRE (Infernmacijas
Crosibas Risku Eksperts)
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Temas

' idinai CERT.LV, .
s Ap un par drosibu (39 CERT.LV brldlnajums 'H "'Cp

= Darba (22)

o leteikumu lide (37) Jusu IP adrese: 194.8.3.35 ir inficeta
« Majas (32 Incidenta datums: 2012-10-24 11:04:30 Laipni lddzam majaslapd
o HNotikumi pasaulé (1) Datonarusa nosaukums: zeus-p2p (Labd prakse)

= Pasdakumi un notikumi (7 ESI DROSS'

« Publiskas vietas (22) Laha prakse:

z Redzama datondrusa "Zeus"” hitpitwaseee micrasoft.comisecurityportalThreat 5T majaslapa ir paredzéta ikvienam,
* Rkt g [EneyclopedialEntry aspxIhame=PWS Win32iZhot genlAF aktivitite. LOdzu atiauniniet kurs ripgjas par sava datora
sava datora antivirusu programmatdry unveiciet pilnu datora parbaudi. Vai a7 datora drosihu un savai dresibu interneta,
Saigu lenta parbaudei variet izmantot k3du no £Tm antivirusy programmam: hitp s haew botfrei de Majas lapu uztur Informacijas
- fenfdecleanerhtml vai hitpiwwaw - secure comientwebilabs_globaliremoval tehnolodiju drodfhas incidentu
» Informacijas tehnolodiju feasy-clean vai arf specializéty Zeus datondrusa likvidédanas fku no Kaspersky: nowgréanas institdcija (CERT.LV un
drosibas incidentu novérsanas http:fisupport kaspersky comidownloadsiutilsizhotkillerzip taa inforrnacijas TEhﬂﬂlﬂﬁiiU
institticija — CERT.LV specilisti no Drodhas ekspertu

* LR Satiksmes ministrija
o LV CSIRT iniciativa
» Net-Safe Latvia Drosaka athildét uz JOsu jautdjumiern par

interneta centrs Lai izthitu datoru no datordrusa veiciet $3das darbThas: Jisu datora drosibu un Jdsu
drodThu internetd.

grupas (DEGY sniedz padomus,

Lai jdsu datars ivai datortTkls) badtu drosTha, iesakam ats|égtinficgto datoru no S et :
dalds pieredzE, k3 armir gatavi

datorikia {Internet) un vérsties pie datorspecialista,

w 5 1. Javeic pilna skanégana ar atiaunindtu Antivirusu programmatdry; lesakam
Publikaciju kalendars izrmantot kadu no Siem bezmaksas Akierm: BOTFREI F-SECURE

2. Janayiespéjams pieslEgties, lai atiaunindtu Antivirusd programmatdrg (vai
oktobris 2012 i0su Antivirusu programmatdra neko neatrod), dators jFielddé un jdizdrsté no

P 0 T € P S sv citas vides - CD, DWD vai USE diska, to ieprieks sagatavojot uz cita, neinficéta « Robotu tikls jeb ..zombiju

k datora. ©D sagatavodanai iesakam izmantot, pieméram: KASPERSKY armija”

112 (3 |4 (% | 6|7 RESCUEDISK F-SECURE RESCUE-CD « Bloketu datoru glabsana un
| . [ . .1I:| [ e ! 12 [ 4 ! 14 ' 3. Dafos gadijumos péc infekcijas IiWidééanas,ieapéjamS, ka kadi faili bds portatfvie antharusi

! | ! ! ! ! | hojati un tie bis jaatjauno no datora rezemes Kopijas, » Fiks IDRE (Infonmacijas
15 |6 | 47 [ 19 | 200 21 Drosias Risku Eksperts)
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Lieto drosas Paroles]

M izmanto
el Citadaky Paroli,

t pat tie arétu
né Cilvéki, ka Te K
s Tevi labj
Pazist)

Apdoma
Ma pirms publisko attélus internets)

Padoma, vai 3
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T neaizska

jehkuramrz:‘g;"?iI:?:swedn;;nvg?k:t:;ﬂ

P&c tam, ka I atté 7
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Neraksti aizskarosus komentﬁrus! -
jotas nelaimigt. acu,
ki, kas aizvain® citus, pasi B,
3&: r’ue\rlens laimigaks nekldst. Nesapini ap:;r:::o:ﬁ catien. uas’ e ks
Esi iecietigs pret cit viedokli, dzivesveidd, A

aizvainojot

iena, kas
Palidzgt,

Neatklaj datus par sevi nepazistamiem cilvékiem!
Nebit ne visi, ko Tu satiec virtualaja vidé, ir tie, par ko uzdodas. BieZi vien laundari slépj savu patieso seju,
lai vieglak piek|atu Tev, Taviem radiem un draugiem. Jo vairak Tu par sevi atklasi, jo vieglak vini varés nodarit
Tev pari redlaja dzivé. Neatklj, ka Tevi sauc, kur Tu dzivo, kas ir Tavi vecaki vai kadas mantas Tev ir majas.

CERT.LV
o

novérdanas institiicia
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Vai esi Interneta profins!
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Darbibas interneta nav anonimas!

Tavas darbibas interneta nav
izsekot gan skolotdji, gan vec

in_onimasll Vajadzibas gadijuma tam var
aki, gan likumu sargdjosas iestades.

5
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Riip&jies par datora veselibu!

Neinstalé nezinamas izcelsmes RER(TH
programmas datora, ko Tu lieto, * sapem nepatikamas
s

Programma |oti viegli var .
- esl saskaries a
r nepa

"izlikties" par spéli,

bet patiesiba bt viruss, * esi pamanijis aizdom
kam Tu pats paver
celu uz savu

datoru.

aizvainojosas véstules internets
tikamiem materidliem internets, ,

| CERT.LV, |

Informacijas tehnologiu
drodibas incidentu
novérsanas institicia

CERT.LV



Nerakstiet e-pasta, diskusiju foruma vai
komentédros to, ko Jis nerakstitu uz papira!

Jisu darbibas interneta nav anonimas! <2 =

Aizvainojot citus, labaki neklbstam. E-pasta véstule, kas nosiitita no Jisu datora, nepaziid nebiitiba.
Tam var izsekot gan likumu sargajosas lestades,

gan JOsu interneta pakalpojumu sniedzéjs

vai darba déevéjs.

Tls kopijas saglabdjas daudzds vietls, un tis var izlasit ar
cilviéki, kuriem vEstule nav tikusi adreséta.

oK

—

Pardomajiet, kidas fotografijas publicéjat interneta
un ka to publiskofana kadu dienu var ietekm@t Jasu dzivi!

Ne Jisu banka, ne kdds cits pakalpojumu sniedzéjs
nekad neizmantos e-pastu, lai noskaidrotu Jisu
paroles, PIN kodus vai kodu kartes datus.

Pieméram, attiecibas ar draugiem, radiniekiemn, kolégiem,
esofajiem vai ndkamafiemn darba devifiem.
Domdjiet par sava datora drogibu! OK.
; . Ja sanemat e-pasta véstull, kurd bankas vai k3da cita
Izmantojiet pretvirusu rammatir, lai atu savu datoru . : =
un tajd s].aglawbalo Infnrgugju no m;.ié.ana;a::ufma val nok|ifanas varda "_"'_ms tiek prasits mrﬁm savas Pam'esf nekavejoties
nepiederofy personu rokds. informéjiet par to banku vai citu organiziciju un nekada
gadijuma nesniedziet nevienam savu slepeno informaciju.

Uzmaniet bérnus, kas darbojas interneta, socidlajos
tiklos, sarakstas ar tikla lepazitiem cilvékiem.

Neesiet vienaldzigi! Parliecinieties, ka b&mi ir iInforméti par to,

Tpaii svarigas val sensitivas informécijas daty ILIBCEVSCRE WHEITIH; KO Qo U W0 R IIeet ! Gk Pirkumiem internets labsk izmantojiet atsevidku kreditiarti,
parsitisanai izmantojiet fifrédanu, pleméram, PGP. Ieskaitiet kart® tik naudas, cik paredzat térét.

Visa informdcija par to atrodama interneta, Tas pasargds JUs no krdpniekiem, kas vélésies izmantot Jisu
kreditkarti saviem pirkumiem.

I-. uilkt“-_‘ 2|| |—:n_ ditm
“ ja to nelietojat!

Pirms veikt pirkumus interneta parliecinieties, Ta ictaupisict gan elektribu, gan samazindsiet risku,
val attiecigas majas lapas ipadniekam var uzticéties! ka Jisu dators tiek uzlauzts.

Aizsargdjiet sev svarigos datus ar paroli!
Palasiet, ko par tirgotdju saka citi internata listotajl.
Pirms levadat savas kreditkartes datus parliecinieties, Paroll izvélieties pietiekami sarefgitu, lal to nevar&tu uzmingt pat
ka mdjas lapa tiek izmantots drods savienojums, cilv8ki, kas J0s labi pazist. Dak3dos portdlos lietofiet dakadas paroles!
t.i. pirms majas lapas adreses ir burti https:// un Izstradajiet savu sistBmu, ka tas atcerfties val ari izmantojiet kadu
parlikprogrammas apak38{3 st redzama lkona, no drosajam parolu glabasanas programmam!
kas nordda uz drofu savienofumu,

VIRTUALA REALITATE
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Latvijas izvélétais celS — droSiba caur sadarbibu

IT droSibas limeni valsti var paaugstinat tikai kopigiem
spékiem

IT droSibai jakltst par katra ikdienu

Lietotaji jaturpina izglitot un ieinteresét IT droSiba
Javeicina akadémiskie pétijumi IT droSibas joma

Javeicina un jaorganizé kvalitativas diskusijas par
droSibas jautajumiem



CERT.LV

e |ISACA + CERT.LV konference
8.novembri

e Valmieras “hackfest” — 1-2.decembris

e Tehniskals seminars — “Esi dross”
4.decembri
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Paldies par uzman 1bu!

http://www.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv
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