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Analizéjiet ilgtermina aktivitates datortikla!
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Savaciet informaciju no iekartam, kas to spéj dot!

* Tikla iekartas
v’ Marsrutétaji (router) -
v Gateway . = ‘;1_{:3
v’ Switch . B
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* Programmu un servisu zurnalfaili

v’ Datubazu zurnalfaili & =5
v Serveru zurnalfail
v’ Darbstaciju zurnalfaili
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 Efektivitate pret jauniem virusiem - 10-20%
* Nav laicigi atjaunotas

* Traucé un bremzé ikdienas darbus

* Nereagé uz aréjo “spiegosSanas” aparatdru
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e Svarigus zurnalfailus neglabajiet tikai iekarta,
kas tos rada!
v Saglabajiet zurnalfailus atseviska serveri!
v’ |zmantojiet protokolos SNMP, SSH, SFTP
v Ja iekarta 3os protokolus neatbalsta —
parsutiet tos cita veida (e-mail utt.)
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* lerobezojiet piekluvi zurnalfailu glabasanas
serverim!
v'Piekluves tiesibu kontrole
v'Raksto3a iekarta nedrikst parrakstit, dzést,
val labot savus vai citus ierakstus!
* NodrosSiniet pietiekami daudz vietas, lai
varétu parbaudit datus ari péc ilgaka laika!
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1. Nesankcionéta piekluve:
v'Fiziska vai logiska, iepriek$ nesaskanota piekluve pie
organizacijas IT resursiem vai datiem

2. Darbibas, kuru mérkis vai rezultats ir IT resursu pieejamibas

traucésana:

v DoSIDDoS
v'"Nesankcionéta IT resursu parslogo3ana, vai jebkuru citu
metozu pielietoSana, kas rezultéjas servisa nepieejamiba.

3. Laundabiga programmatura:
v'|Laundabigas programmatiras sekmigi uzstadisanas
gadijumi, kurus nav spéjusi noverst pretvirusu programmattra
v’ Laundabigas programmatdras pieejamiba no organizacijas
IT resursiem
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4. Sociala InZenierija (Social Engineering):
v'"Manipulacija ar mérki izvilinat sensitivu informaciju; biezi
nemaz neiesaistot sarezgitas tehnologijas, bet gan pielietojot
psihologijas metodes
v’ Pieméram, uzbrucéjs telefonsaruna izliekas par kadu
personu, kurai upuris varétu uzticét kadu “neizpauzamu”
informaciju
v'Retos gadijumos var bat arf fizisks kontakts

5. CERT.LV var zinot art par gadijumiem, kas Jums intuitivi Skiet
aizdomigi
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 Ar IT tehnologijam saistitos riskus iespéjams apzinat,
novértét un vadit

* Laicigi sagatavojoties iep&jams minimizét uzbrukuma
letekmi

* ZinaSanas par savu datorsistému lauj atrast rezerves
darba planu

* Nebaidieties par savam aizdomam zinot CERT.LV!!
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Dazas noderigas adreses

Failu antivirusu parbaude-

http://www.virustotal.com/

Parlikprogrammas drosSibas parbaude -
https://browsercheck.qualys.com/

Kaspersku Virus Removal- hitp://devbuilds.kaspersky-
labs.com/devbuilds/AVPTool/

Bitdefender Rescue CD-
http://kb.bitdefender.com/site/article/650/
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Gints Malkalnietis

E-pasts: gints@cert.lv

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.lv
CERT.LV Twitter vietne: http://twitter.com/certlv



