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– Sociālā inženierija
– Rīcība drošības incidenta un pārkāpumu gadījumos



• Informācijas sabiedrības veidošanās

Ievads



Tiesiskais regulējums Latvijas Republikā

• Latvijas Republikas Satversmes 96.pants;
– “Ikvienam ir tiesības uz privātās dzīves, mājokļa un korespondences 

neaizskaramību.”
• Likumi

– Fizisko personu datu aizsardzības likums; 
– Valsts informācijas sistēmu likums;
– Informācijas atklātības likums;
– Informācijas sabiedrības pakalpojumu likums;
– Inform ācijas tehnolo ģiju droš ības likums;

• CERT.LV
• MK noteikumi par Kritisk ās infrastrukt ūras droš ības pas ākumu 

plānošanu 
• MK noteikumi par Elektronisko sakaru t īkla nep ārtrauktas darb ības 

nodrošin āšanu



Internets skaitļos
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• Ko piedāvā tehnoloģijas,
• Mūsdienu pasaule 60 sekundēs,
• Interneta statistika,
• Datorvīrusi un ļaunprātīga koda programmas  (CERT.LV statistika).



Drošības jēdziens un teorija

• Drošības definīcija,
• Informācijas jēdziens,
• Informācijas drošība.

– Integritāte,
– Konfidencialitāte,
– Pieejamība.

• Piemēri:
– Dezinformācija - integritātes izjaukšana,
– Informācijas noplūde - konfidencialitātes izjaukšana,
– Informācijas tehnoloģiju uzbrukumu ieroči - pieejamības izjaukšana.

• Informācijas drošības noteikumu mērķi,
• Informācijas tehnoloģiju drošības pārvaldība iestādē.



• Iekšējie normatīvie akti IESTĀDĒ,
• Autentifikācija,
• Pareiza paroles izvēle,
• Autentifikācija un paroļu politika IESTĀDĒ,
• Aizsardzība pret datorvīrusiem un ļaunprātīga koda programmām

IESTĀDĒ,
• Datu glabāšana un dublēšana IESTĀDĒ
• Konfidenciālas informācijas lietošanas kārtība IESTĀDĒ

Informācijas aizsardzība ikdienā



Datoru ētika

• Datoru tiesiska lietošana,
• Uzbrucēji virtuālajā vidē,
• Zibatmiņas,
• Viedtālruņi.
• Droša elektroniskā pasta lietošana,
• Droša elektroniskā pasta lietošana IESTĀDĒ
• Droša Interneta lietošana darba vietā,
• Droša Interneta lietošana IESTĀDĒ
• Droša Interneta lietošana mājās,
• Iespējamais apdraudējums. 



Biroja ētika

• Biroja ētika IESTĀDĒ,
• Biroja ētika

– Disciplīna darba telpās,
– Komunikācija ar trešajām personām,
– Sociālā inženierija,
– Rīcība drošības incidenta un pārkāpumu gadījumos.

• Drošības incidentu pārvaldība IESTĀDĒ.



Paldies par uzman ību!

http://www.cert.lv

cert@cert.lv

egils.sturmanis@cert.lv


