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* Riski mUsdienu tehnikai
* Riski mUsdienu tehnikai
* Dazas noderigas lapas
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* Neviens droSibas risindjums nav 100% dross!

\F T CAN JTUST OVERCLOCK THE UNIX
DJIaNGO, T CAN BASIC THE DDOS

ROOT. DAMN. NO DICE. BUT WAIT.. \¢ T
DISSNCRYPT THER WILOBYTES WITH A
BRCKDOOR HANDISHAKE
THEN... JACKAOT

H\, THIS \& RoBeRT
WACKERMBN. T'M THE\ \ HELP YOU TODAY?
COUNTY PRSIWORD ,
\NSPECTOR.
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* Interneta parliks = pilnvértigs dators

* Veiksmigs uzbrukums parltikam — pilniga kontrole par
lietotaja datiem

* Dazadas ierices — viena ievainojamiba
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* Veiktspéja >ka 5 gadus vecam serverim

* Vienmér — pievienots internetam

* Parasti — ar novecojusam, nelabotam programmam

* Dazreiz — ar parak lielam lietotaja pilnvaram veikt taja
Izmainas
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* 2009 — Vairak ka 300 dokumentu par TWITTER biznesa planiem tika
nozagti no Google Apps. lemesls — vaja parole.

* 2010 — Izveidota programma WiFi parolu uzlauzsanai, izmantojot
Amazon E2 Cloud

* 2011 — Amazon E2 Cloud tiek izmantot uzbrukuma Sony PSN

* 2011 — Dropbox klGdas péc uz vairakam stundam atslédz
autentifikacijas parbaudi = iespéjams lejupladét jebkuru failu
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* Efektivitate pret jauniem virusiem - 10-20%
* Nav laicigi atjaunotas

* Traucé un bremze ikdienas darbus

* Nereagé uz aréjo “spiegoSanas” aparatiru
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1. Laundabigu kodu saturosas interneta vietnes
v'|zveidotas apzinati
v Apmeklétaji tiek pievilinati caur SEO
v'Saites forumos, komentaros, Twitter
2. Uzlauztas labdabigas interneta vietnes
v SQL injekcijas
v'"Novecojusas satura vadibas sistémas

v'Kludas lapas koda
v'K|idas reklamas plismu sistémas

3. Nonemamie datu neséji:
v'USB zibatmina
v'"Nezinams izcelsmes CD
v'Navigacijas iekartas (TomTom, Garmin utt.)
v'Citas iekartas ar iebavétu datu kratuvi — GSM modemi,
mobilie telefoni, mizikas atskanotaji
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E-pasta sanemti dokumenti un saites
Tikla iekartas

Biroja tehnika

v" Printeri — satur operétajsistemu Windows 2000 vai Linux
specialas versijas

“Smart TV” — gandriz pilnvértigs dators ar Linux OS

v
v' Dazadas specializétas mériekartas, medicinas aparatira



MIPS 200 Mhz CPU, 256 MB RAM, 9GB HDD, IRIX 6.3 OS
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1.4GHz Quad Core CPU, 1GB RAM, 64 GB fleSatmina, Android 4.0 OS

In
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Dzivesvietu un e-pasta adreses, telefoni
Finansiala informacija

Pieejas dati pakalpojumiem, citam iericém
Fotografijas, filmas, muzika

Google
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Mobilais telefons ir jlsu dators

Mobilais telefons ir jisu naudas maks
Drosibas kods ir nepieciesams
Nesankcionéta pieeja ir iespéjama attalinati
Security Settings
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Google Play

App Store

OVI Store




_________________________ ”CERT.LVA

S &

lookout asi’

IIIIIIIIIIIIIII

AVG
“Anti-Virus




CERT.LV

Gints Malkalnietis

E-pasts: gints@cert.lv

Timekla vietne: http://www.cert.lv

Portala Esi droSs timekla vietne: http://www.esidross.Iv
CERT.LV Twitter vietne: http://twitter.com/certlv



