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Prasme pasargat sevi
digitalaja laikmeta




“(Gimenes arsts” un
“ugunsdzEeseéjs” e-vidé
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Informacijas tehnologiju droSibas incidentu
noversanas institlcija

Darbojas saskana ar “Informacijas tehnologiju
drosSibas likumu”

Darbibas uzdevumi un tiesibas delegétas Latvijas
Universitates agentdrai “Latvijas Universitates
Matematikas un informatikas instittts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bez maksas
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CERT.LV

Informacija e Virusi
Sazina, socialie portali e Hakeri
Interneta banka e Maldinosi piedavajumi
E-paraksts * Informacijas zadziba

TieSsaites pakalpojumi * Finansialie zaudéjumi
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Neatklaj datus par sevi nepazistamiem cilvékiem!

Nebit ne visi, ko Tu satiec virtualaja vidg, ir tie, par ko uzdodas. BieZi vien
|aundari slépj savu patieso seju, lai vieglak piekldtu Tev, Taviem radiem un
draugiem. Jo vairak Tu par sevi atklasi, jo vieglak vini varés nodarit Tev pari
realaja dzivée. Neatklaj, ka Tevi sauc, kur Tu dzivo, kas ir Tavi vecaki vai kadas

mantas Tev ir majas.

g?arbibas internets
s s darbibas internets
ekot gan s| olotaji i

nav anonimas
nav anonimas| va :
8an vecaki, gan liky,

jadzibas gadijums
1S gadTjuma ta
Mu sargajosas iestade: b

g a 1
Neraksti aizskarosus lu::menta'rus_.T et
cilveki, kas aizvaino citus, padi jitas ne_la;.miila. rr.: jos"
citus, r‘evtens laimigaks nek|Ost. Nesapin apd el uz.skatiem.
Esi '\e’r.ieﬁgs pret citu viedokli, dzivesveidu, dziv

@

av vastules! -
jem C
anem nepazistamiem © T . osak tie

Méstules n Ekiem.

\gnoré méstules, ko sanem NEPe
Neatsaucies to Lvilino3ajiem pi

ir meginajumi izkrapt Tavu naud!

par tam var sadzéties.

edavajumiem.

u. M@stules var jzfiltrét un

= i \
- caku zinas:

TRl eta bez Ve
Neiepercies nte rs'n i vecaky kreditkartes g

jem. Atceries- s ety
isu naudu, Ripéjies par datora

veselibu!
Neinstalé nezinamas izcelsmes
;!rogrammas uz datora, ko Tu
lieto. Programma |oti viegli
var izlikties par speli,
bet patiesiba bit viruss,
kam Tu pats paver
celu uz savu

datoru.
" Sanem nepatik.
i amas, aizvaingjos
* esi saskdries g 1019385 vastules a
* esi pamanijis " Nepatikamiem materisliom ; Itnmme-ta'
o lis aizdomigas darbibas ; internets,
satraukts par savy drogi, ek

jes ar vec
e datus, var nozagt ¥

Pleaugusajiem, kam uzticies!
bezmaksas uzticib,

Vari it Bé
i zvanit Bérnu un jaunjesy

116111 v, -
rossinternets. lv vai ah, S aksttuz

e\ CErRTANIGY v

as talrunim

CERT.LV



Nerakstiet e-pasta, diskusiju foruma vai
komentaros to, ko Jus nerakstitu uz papira!
Jisu darbibas internetd nav anonimas! i) E-pasta véstule, kas nosiitita no Jisu datora, nepazid nebiitiba,
i
Alzvainojot citus, labaki neklistam.

Tam var izsekot gan likumu sargdjosas iestades, T.is__konr'}as sagia_b&jas daudzas viets, un tis var izlasit arl
gan Jisu interneta pakalpojumu sniedzé&js - citwiki, kuriem véstule nav tikusi adreséta,

vai darba devéjs.

0K

Pardomajiet, kadas fotografijas publicéjat interneta

un ka to publiskosana kddu dienu var ietekmét Jisu dzivil

Me Jisu banka, ne kdds cits pakalpojumu sniedzéjs
nekad neizmantos e-pastu, lai noskaidrotu Jisu
paroles, PIN kodus vai kodu kartes datus,

Piemé&ram, attiecibas ar draugiem, radiniekiem, kol&diem,
Domajiet par sava datora drosibul esosajiem val ndkamajiem darba devEjiem.
Izmantofiet pretvirusy programmatiiry, lai pasargdtu savu datoru 8 OK .-
un tajd saglabdto inform3ciju no bojisanas, zuduma vai nokliSanas
nepiederoiu personu rokas.

Ja sanemat e-pasta véstull, kurd bankas val kida cita
varda Jums tiek prasits noradit savas paroles, nekavéjoties
inform@jiet par to banku vai citu organizaciju un nekiada
gadijuma nesniedziet nevienam savu slepeno informaciju.

OK.

Uzmaniet bérnus, kas darbojas internet3, socidlajos
tiklos, sarakstas ar tikla iepazitiem cilvékiem.

Neesiet vienaldzigi! Parliecinieties, ka bérni ir informéti par to, el

= < i kd jduzrvedas internetd, ko drikst un ko nevajadzétu darit.
1[!“'_*:““?“ vai “"f'&m E“WF'J“_“W Pirkumiem internetd labdk izmantojiet atsevisku kreditkarti,
parsatisanail izmantojiet SifréSanu, pieméram, PGP, oK Teskaitiet karté tik naudas, cik paredzat térit.

Visa informacija par to atrodama interneta. Tas pasargas Js no krdpniekiem, kas véi€sies izmantot Jisu
kreditkarti saviem pirkumiem,

Neatstijiet ilgstodi ieslégtu datory,
ja to nelietojat!
Pirms veikt pirkumus interneta parliecinieties,

vai attiecigas majas lapas ipasniekam var uzticéties! T3 |etaupisiet gan elektribu, gan samazindsiet risku, 4 o 4 x
ka Misu dators tiek urlauzts. Aizsargajiet sev svarigos datus ar paroli!

Palasiet, ko par tirgotdju saka citi interneta lietotajl,

Pirms ievadst savas kreditkartes datus parliecinieties, Paroli izvélieties pietiekam| sarefditu, lai to nevarétu uzmin&t pat

ka majas lapa tiek lzmantots dross savienojums, cilveki, kas Jiis labi pazist. DaZados portalos lietojiet daZadas paroles!
L.I. pirms méajas lapas adreses ir burti https:// un Izstradajiet savu sistému, k3 tas atceréties vail ari izmantojiet kadu
parlikprogrammas apakisja st redzama ikona, no drosajdm paroju glab&5anas programmam!
kas nordda uz drou savienojumu.

OK

VIRTUALA REALITATE
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Neatklaj datus par sevi nepazistamiem cilvékiem!

Nebit ne visi, ko Tu satiec virtualaja vida, ir tie, par ko uzdodas. BieZi vien
|aundari slépj savu patieso seju, lai vieglak pieklitu Tev, Taviem radiem un
draugiem. Jo vairak Tu par sevi atklasi, jo vieglak vini varés nodarit Tey pari
realaja dzivé. Neatklaj, k3 Tevi sauc, kur Tu dzivo, kas ir Tavi vecaki vai kadas

mantas Tev ir majas. |
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Méstules nav vestules!

lgnoré mastules, ko sanem nepazistamiem cilvekiem.
HEatsauclei to ,,ﬂli.nn!ajtum“ pledi"l'_ajunﬂem.i Visbiezak tie
ir méginajumi izkrapt Tavu naudu. Mastules var jzfiltrét un

par

tam var sgdzeties.

ACERT'LVA

\ 4



CERT.LV




RiOpéjies par datora

veselibu!

Meinstalé nezinamas izcelsmes
programmas uz datora, ko Tu
lieto. Programma |oti viegli
var izlikties par spéli,

bet patiesiba biit viruss,

kam Tu pats paver
celu uz savu
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Antivirusu programma, kas regulari jaatjaunina
Atjauninata programmattra — parlikprogrammas
NeklikSkinat uz aizdomigam saitém

Kritiska pieeja sensacionaliem pazinojumiem

NedarTt virtualaja vide to, ko jus
nedaritu realaja videé!
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Laipni lddzam majaslapa

ES|I DROSS!

a7 majaslapa ir paredzéta ikvienaim,
kurs rilpéjas par sava datora
drosibu un savu drosibu interneta.
M&jas lapu uztur Informacijas
tehnolodiju drogThas incidentu
hovErganas institdcijs (CERTLY) un
tajd informacijas tehnalodiju
specialisti no LMCSIRT iniciativas
Qrupas sniedz padomus, dalas
pieredzé, ki arm ir gatavi athildét uz
JOsu jautdjiumiem parJisu datara
drodthu un Jdsu drodtho intermeta.

s Ap un par drostbu (1)
= Darba (4)

o leteikumu lade 3

* [Majas (12

s Publiskas vietas ()

« [Infoermacijas telinolodgiju
drosibas incidentu noversanas
institicija — CERTLY

s LR Satiksmes ministrija

o LV CSIRT iniciativa

= Projekts "Dross internets”

maijs 2011

B o T | PSS

s Ko dart, lai mans Windows

e — dators bitu drosiha?

« Ko darm, ja dators ir inficéts?

s Ha noskaidrot, val dators i
inficéts?

= Matarea InvFariss = migsss 1 I8%
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i s Wi Al ir inficets?
53 94 95 2§ 27 23 90 Ko darit, lai I'I1£|I"I- Windows Ko darit, ja dators ir inficéts
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Uzmanibu! Saskana ar CERT. LV
datiem, Jusu dators ar |P adre

« Ap un par drosibu (20)
* Darba (16)
s |eteikumu lade (21)

10.111.123.100 QI

datorvirusu! Vairak informacijas.

« Majas (24)

i OO Y /——* |CERT.LY,

« Notikumi pasaule (1)

*» Publiskas vietas (16)

Laipni ludzam majaslapa

ESI DROSS!

Si majaslapa ir paredzéta ikvienam,
kurs rupéjas par sava datora
drosibu un savu drosibu interneta.
Majas lapu uztur Informacijas
tehnologiju dro3ibas incidentu
novérsanas institticija (CERT.LV) un
taja informacijas tehnologiju
specialisti no LV-CSIRT iniciativas
grupas sniedz padomus, dalas

] pieredze, ka ari ir gatavi atbildet uz
marts 2012 NETICI VISAM, X ' 1] & Jaisu jautajumiem par Jisu datora
KO REDZI! . -y droSibu un Jusu droSibu interneta.

+ [nformacijas tehnologiju
drosibas incidentu noverSanas
institiicija - CERT.LV

s LR Satiksmes ministrija

+ LV CSIRT iniciativa

o Net-Safe Latvia Drosaka AKTUALIE RAKSTI
interneta centrs
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E-lespéjas nak kopa ar jauniem riskiem
Par sava datora drosSibu ir jartpé€jas
E-vidé jabdt pratigiem un piesardzigiem
Aizdomigas situacijas jameklé specialista
palidziba



JLIS SRRV (. ACERT.LV,,

Paldies par uzman 1bu!

http://www.cert.Iv/
cert@cert.lv
baiba.kaskina@cert.lv
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