ﬂ CERT.LV,

Drosiba caur sadarbibu — IT drosibas
likums, CERT.LV, citi spélétaji
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Informacijas tehnologiju droSibas likums
Par CERT.LV
Pienakumi Valsts un pasvaldibu iestadém

Pienakumi Elektronisko sakaru
komersantiem

Aktuala situacija Latvija
Padomi un palidziba
Nakotne
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Informacijas tehnologiju
drosibas likums




CERT.LV

Pienemts Saeima 2010.gada 28.oktobrt
Stajas speka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Saistitie MK noteikumi

— Kiritiskas infrastruktiras drosibas pasakumu planoSanu
(spéka no 2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas
nodroSinasanu (spéka no 2011.gada 1.maija)
Nosaka Nacionalas informacijas tehnologiju

droSibas padomes izveidi



CERT.LV

Uzlabot IT droSibas
lTmeni Latvija



CERT.LV

Informacijas tehnologiju
drosibas incidentu
noversanas institlcija —
CERT.LV



CERT.LV

Pienakumus un tiesibas:
— CERT.LV

Pienakumus:
— Valsts un pasvaldibu institticijam
— Elektronisko sakaru komersantiem
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Par CERT.LV




CERT.LV

 Informacijas tehnologiju droSibas
incidentu noversanas institucija

="

» Misija: “Veicinat IT drosibu Latvija
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Darbojas saskana ar “Informacijas
tehnologiju droSibas likumu” kop$
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentirai
“Latvijas Universitates Matematikas un
informatikas institats”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas



CERT.LV

Uzturét vienotu elektroniskas informacijas telpa
notiekoso darbibu atainojumu

Uzturét sabiedribai pieejama veida atbilstosi
aktualajiem apdraudéjumiem izstradatas
rekomendacijas par aktualo IT risku novérsanu
Sniegt atbalstu IT droSibas incidenta novérsana
val koordinét to novérsanu

Veikt pétniecisko darbu, organizét izglitojosus
pasakumus, apmacibu un macibas IT drosibas
joma

Sadarboties ar drosibu sargajosam iestadem

Sadarboties ar starptautiski atzitam IT droSibas
incidentu novérsanas institicijam



LEVISOAVER I~ |CERT.LY

CERT.LV kopiena
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Latvijas |IT drosibas sistemas atainojums — butiskakie

elementi

Nacionala informacijas tehnologiju drosibas padome

Koordinacija
valsts |
Policija ... ... SACarbIba noZiegumu atklasana
izmeklésana
SAB uzrauga h, Krifigka velc pérba udes
I ¢ Infrastrukidra o
Valsts institicijas Pasvaldibu institcijas ' -'..

Minimaias drogihas prasthag

2 no par mmdentlem

Komersanti

Elektronisko sakaru komersanti

Darbthas nepanrakkitbas nodrosindsgnas plan

1t|em

lzrauga

| IT drosibas

incidentu
novérsanas

institiicija

CERT.LV

Monitorings
Reagésana
Palidziba
lzgltitoSana
Apmaciba

£, zmct par mmdentlem Patnieciba

ebheizn

Satiksmes ministrija
Politikas izstrade




Valsts un pasvaldibu iestades
IT Kritiska infrastruktdra
Privatais sektors

— Elektronisko sakaru komersanti
— Finansu sektors

Nevalstiskas organizacijas
NBS

Starptautiskie partner;i
— NATO, ENISA

— Citu valstu lidzigas institlicijas

CERT.LV



* “(Gimenes arsts” un
‘ugunsdzeseéjs’ e-vidé
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Pienakumi valsts un pasvaldibu
institucijam
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Noteikt atbildigo personu, kura isteno IT
drosibas parvaldibu

Organizét institlicijas IT drosibas
parvaldibu

Informét CERT.LV incidenta gadijuma

Ne retak ka reizi gada veikt IT drosibas
parbaudi un atbilstosi tas rezultatiem
organizét atklato trikumu novérsanu

Apmeklét CERT.LV organizétu apmacibu
IT droSibas jautajumos

Veikt darbinieku instruktazu IT drosSibas
jautajumos
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Pienakumi elektronisko sakaru
komersantiem
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Nodrosinat maksimali iesp&jamo
pakalpojumu sniegSanas nepartrauktibu
lesniegt CERT.LV Ricibas planus
Informét CERT.LV butisku incidenta
gadijuma

Sniegt CERT.LV pieprasito informaciju
saistiba ar incidentiem

Péc CERT.LV pieprasijuma slégt
galalietotajam piekluvi elektronisko sakaru
tiklam
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Aktuala situacija Latvija
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* Milzigs skaits incidentu zinojumu katru
dienu
* Augstas un zemas prioritates incidenti

e Sadarbiba ar IPS
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Datorvirusi un launpratiga koda programmas

CERT registrétie augstas prioritates incidenti: 2012.gada 1.janvaris - 31.augusts

1000
100
10
1 _
Kompromitétas PikSkeresana Piekluves Meéstules Laundabigs lelausanas Robottikli Citi
iekartas lieguma kods meginajumi
uzbrukumi

\ 4

IV\/
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COMPUTERS
GOT INFECTED
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575000 “InTemnEr M e
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http://www.businessinsider.com/
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Zemas prioritates incidenti — 2.ceturksnis — 43489
Infekciju TOP10

100000

Topl0 infekcijas Q2 2012

10000 -

1000 -

100 -

10 -

34545

downadup

slenfbot

dnschanger

sinkhole

sality sality2 conficker.c irc virut kelihos
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ATBILDIGS INTERNETA PAKALPOJUMU SNIEDZEJS ir
kvalitates zime, kuru var sanemt Elektronisko sakaru
pakalpojumu komersants, kurs:

*Sadarbojas ar CERT.LV un informé gala lietotajus par
to, ka vinu datori ir inficéti ar kadu no datorvirusiem un
Kluvusi par robotu tiklu sastavdalu,

*Sadarbojas ar Net-Safe Latvia DroSaka interneta
centru, lai nodroSinatu iespé&jami atru nelegala satura
(bérnu pornografijas) iznemsanu no publiskas aprites
interneta,

*Pé&c klientu pieprasijuma nodrosina bezmaksas
interneta satura filtru uzstadiSanu atbilstoSi Elektronisko
sakaru likumam.



CERT.LV

Robotu tiklos esoso datoru skaits joprojam liels
InficéSanas caur parlikprogrammam

Serveru uzlausanas, pikskerésana, piekluves
liegsanas uzbrukumi

Uzbrukumi sociali jatigos brizos
Laundabigas programmatdras izplatisana



CERT.LV

» Politiskas situacijas saasinajumi
» Merkeéetie uzbrukumi
* Launaturas izplatisana no uzlauztajam lapam

» Pikskerésanas un citu uzbrukumu ticamibas
palielinasanas
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Padomi un palidziba
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Palidzibu incidentu risindsana

Pieméru darbinieku apmacibas
programmai

Piemeérus |IT droSibas dokumentiem

Informaciju par inficétam |IP adresém un
incidentiem

Regionalos seminarus
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Incidenta gadijuma — sadarbiba ar
CERT.LV

Pieauguso izglitosanas portals
www.esidross.lv
www.atveries.lv — briva programmattra

www.botfrei.de — datoru parbaudisana
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esi \ dross

MekIEL... £

e rz(’f/:}’.r//;fu.ym.'r derree r/.;r»-a'{_.(n
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Ap vm par drosibu (32)

Darba (19)

leteikvmmu Kde (31)

Majas (30)

Motikumi pasaulé {2) I
Pasakumi vn notikumi (7) ‘{ :;
Publiskas vietis (20} PR
Raksti (1) ’

EmETT T

Infermacijas tehnolodiju
drosihas incidentu novErsanas
institiicija — CERT.LV

LR Satiksmes ministrija

LV CSIRT iniciativa

Met-Safe Latvia Drosaka
interneta centrs

septembris 2012

AKTUALIE RAKSTI

108 in
Yahoo!

Username:i*

P Aceword: 24"

00 e ol e

Yahoo uzlauzts — publiskoti
neskaitimi lietotdjvardi un
paroles

Kartéja situdcija, kad pierddas, ka
personiska informdcija internetd gandriz
nekad nav pilniga drosiba. Jdlija sdkuma
kdda hakera forumd fika publiskotas....

5 | 6 | 7
12 113 | 14
17 118 |19 | 20 | 1
24 125 |26 | 27 | 28

w AN

PASSWON

Ko Jaundaris var iegat no uzlauzta datora?

Surogitpasts jeb spams
Surogétpasts jeb spams ir parasti
nevélams e-paslts, kas tiek izsifils
rmasveidd ar mérki reklamét kadu preci
¥al pakalpojurnu. BieZi rodas...

ﬁCERT.LV,. NIG

Laipni IGdzam majaslapa

ESI DROSS!

Simajaslapa ir paredzéta ikvienam,
kurs ripéjas par sava datora
drosibu un savu drosibu interneta.
Majas lapu uztur Informdacijas
tehnologiju drodbas incidentu
novEréanas institdcija (CERT.LY) un
tajd informdacijas tehnologiju
specidlisti no LWCSIRT iniciativas
grupas sniedz padomus, dalis
pieredzE, ki arfir gatavi atbildéi uz
Jisu jautdjumiem par JOsu datora
drogibu un Jisu drosibu intemeta.

= o Jaundaris var isgin no
uzlauzta datora?
Drosa majas beovaiu tikla
konfiguracija
Mac OS5 drosiba
Yalwo uzlauzts — publiskoti

neskaitami lietotaprardi un
paroles

Surcgatpasts jeb spams

Jaunikie s




Majas Darba Publiskas vietas

« Apun par drosiu (23)

« Darba (16)

* eteikumu lade (23)

« Majas (24)

» Notikumi pasaule (1)

» Pasakumi un notikumi (8)
* Publiskas vietas {16)

« Informacijas tehnolodiju
drosibas incidentu noversanas
institiicija — CERT.LV
LR Satiksmes ministrija
LV CSIRT iniciativa
Net-Safe Latvia Drosaka
interneta centrs

Publikaciju kalendars

maijs 2012
T |C|P
2 3

10

17

24

Ky

datiern, Jdsu dators ar IP adresi ir inficéts ar dator
Tiers abbelite lroiidber
' et et .frn?Vzﬂ? detree eliedehree

Meklgt...

- ?
n%uurﬂym; fr?//nﬁ 7/{( r'zn./.‘ﬁ.’r’fﬁ

leteikumi Par drosibu Pasakumi

AKTUALIE RAKSTI

Ka atpazit pikskerasanu?

Jau ieprieki&jos rakstos par
pikSkerdsanu ('FikSkerésana jeb, ka
atdot savu naudu katram gribetajam” un
"3 padomi — ka3 pasargat sewi...

Notikumi pasaule

Kas jazina, lai drosi lietotu
~draugiem.lv’?

Sodien vairs neviens neruna par socialo
tiklu un poalu augoso popularitati
pasaulgé. Tas jau ir noticis fakis! Fasaule
ir"socializéjusies". ..

A CERT.LV, NIG

Laipni I0dzam majaslapa

ES| DROSS!

=1 majaslapa ir paredzéta ikvienam,
kurs riip&jas par sava datora
drosthu un savu drosbu interneta.
Majas lapu uztur Informacijas
tehnalodiju drodbas incidentu
novErdanas institdcija (CERT.LY) un
tajd informacijas tehnologiju
specialisti no DCCSIRT iniciativas
grupas sniedz padomus, dalas
pieredzd, ka armir gatavi athildét uz
Jdsu jautdjumiern par Jdsu datara
drosthy un Jdsu drosthu internetd.

¢ Popularakie krapsanas veidi
interneta
Kada vriesa datora Datorologs
uzgajis 110 virusus!
Parbaudi sava datora veselibu
pie Datorologal
Ka atpazit pikskergsanu?
Kas jazina. lai drosi lietotu
Hraugiem.v”?




Apdoma pirms
Padoma, vai sie atta,
i :':r'l"e'm draugiem, k|
uram citam cily
e vé€kam,
nevata;n‘ kad attals ir ,,feﬂkk::"
I 1znicinat vai padarit par

Neraksti aizskarosus komentarus!

Cilveki, kas afzvaino citus,

kjost.
citus, neviens laim‘isﬂt: ne kli, dzivesveidu,

Ol lacietigs pret citu viedo

Neatklaj datus par sevi nepazistami

Nebit ne visi, ko Tu satiec virtualaja vidé, ir tie, par
lai vieglak piek|atu Tev, Taviem radiem un draugiem.

Tev pari realaja dzive. Neatklaj, ka

jatas nelaimi!
Nesapini apkartéjos!

gi. Tatu, aizvainojot

dzives uzskatiem.

em cilvékiem!
ko uzdodas. Biei vien |aundari slépj savu patieso seju,

Jo vairak Tu par sevi atklasi, jo vi

Tevi sauc, kur Tu dzivo, kas ir Tavi vecaki vai kadas mantas Tev ir majas.

CERT.LV

Lieto drosas Paroles|

L lai to nev,
s Tevi labi as'rt?tl-l

Nesar e
Una tiks,
iatfktajie"l pazn&s ﬂl; tikls
Ceries m
Par ko fliga '3 Satiktie cj
eV pariy ;ikaf rga sevi. | ki ne vien
Cilvékiom ep ekrit tikties i nevigng ne
Mepieciesamibas o iCt3, i

S Badijumy yar a2 €V
varéty Ta, oo 12 kas
Palidzat

eglak vini varés nodarit

CERT.LV

Informacijas lehnologiju
drodibas incidentu
novérdanas institicia



ing?
Vai esi Interneta profins?

. cert@cert.v
par IT drodibas incidentiem var zigot CEesde.:.:Bs:: c E T L
« |T drodibas izgftosanas poﬂ.i: l-v .
« CERT.LV majas lapa - www.cert.

izmantojot kreditkart
ntoj es datus i
kas pieejama ar 50 karti, R -

= 1
M&stules nav yastules! miem cilvekiem.

no nepazistami ichiezak tie
& mestules, ko sanem Ne or o sumiem. Visbie
hgnorh 2 ilinosajiem" piedava)y r izfiltrét, un
Neatsaucies t0 Y Tavu naudu. Mestules va

ir méginajumi izkra_pt
r tam var sidzéties.
o

pa

Darbibas interneta nav anonimas!

:favas darbibas intf.-lr.neté nav anonimas! Vajadzibas gadijuma tam var
izsekot gan skolotaji, gan vecaki, gan likumu sargajosas iestades.

Rupé&jies par datora veselibul

Neinstalé nezinamas izcelsmes
programmas datora, ko Tu lieto.
Programma |oti viegli var
“izlikties" par spéli,

bet patiesiba bit viruss,

kam Tu pats paver

celu uz savu

datoru.

* anem nepatikamas

alzvain
» esi saskirios ar ne g ojoSas véstules internets,

patikamiem materidliem in

omigas darbibas |
*esi satraukts par savu dro niemeta.

ternets,

- $ibu interne
Pastasti par to saviem ve 5

Pieaugusajiem,

~\CERT.LV)

'V " Informécijas tehnologiju
! droibas incidentu
nevéranas institiicija




Nerakstiet e-pasta, diskusiju foruma vai

komentiros to, ko Jis nerakstitu uz papiral

Jisu darbibas interneta nav anonimas! P : -
E-pasta véstule, kas nositita Jiasu datora, ziid nebitiba.

Aizvainojot citus, labaki nekiGstam. i > no dusu nepe

Tam var izsekot gan likumu sargijosas lestades,

gan Jisu intereta pakalpojumu sniedzéjs .-

vai darba devéjs.

Tas kopijas saglabdjas daudzds vietls, un tas var (Zlasit ari
cilvikl, kuriem véstule nav tikusi adreséta.

0K

Pardomajiet, kidas fotografijas publicéjat interneta
un ka to publiskodana kiddu dienu var ietekmét Jiasu dzivi!

) s ) L, ! Ne Jisu banka, ne kdds cits pakalpojumu sniedzéjs
P'H"éf.am' 2 na'bas a.' dmuqm"!::d'?ﬂm‘ kolagiem, f nekad neizmantos e-pastu, lai noskaidrotu Jusu
ik s ik i PRCTRNR vl SRR Rt e VRPN B paroles, PIN kodus vai kodu kartes datus.

OK
) ) . Ja sanemat e-pasta véstuli, kurd bankas vai kdda cita
lzmantojiet pretvirusu programmatin, k2l pasargatu savu datoru = : . =
un tajd saglabdto informaciju no bojisanas, ruduma val nok|(Sanas varda "_"'ms tiek prasits noradit savas Pamles' nekavejoties
nepiederofy personu rokds. inform&jiet par to banku vai citu organiziciju un nekada

gadijuma nesniedziet nevienam savu slepeno informaciju.

[ S

Uzmaniet bérnus, kas darbojas interneta, socidlajos
tiklos, sarakstds ar tikla lepazitiem cllvékiem.

Neesiet vienaldzigi! Parliecinieties, ka b&mi ir informéti par to,

Tpasi svarigas vai sensitivas informécijas datu A DS s, 50 (RN 65150 IS RITEN daei j, Pirkumiem internetd labik izmantofiet atsevisku kreditkarti
parsitifanai izmantojiet difrédanu, pieméram, PGP. " leskaitiet karté tik naudas, cik paredzat térét.

Visa informécija par to atrodama internetd, Tas pasargas JUs no krapniekiem, kas vélésies izmantot Jisu
kreditkarti saviem pirkumiem.

f Neatstijiet ilgstodi lesiégtu datoru,
* ja to nelietojat!

Pirms veikt pirkumus interneta parliecinieties, Ta ietaupisict gan elektribu, gan samazindsiet risku,
val attiecigas majas lapas ipasniekam var uzticéties! ka }isu dators tiek uzlaurts.

Aizsargajiet sev svarigos datus ar paroli!
Palasiet, ko par tirgot3ju saka citi internata hetotdji, : s
Pirms ievadat savas kreditkartes datus parliecinieties, Paroll izvéﬂer._nes p:enekamt sareZgitu, lal to r-gvan!m uzmingt pat
ka mdjas lapd tiek izmantots drods savienojums, cilveki, kas Jis labi pazist. DaZ3dos portdlos lietojiet daZadas paroles!
ti. pirms mdjas lapas adreses ir burti https:// un Izstradajiet savu sistBmu, ka tas atcerties val ari izmantojiet kddu
parldkprogrammas apak3&j3 stiir redzama ikona, no drodajdm parolu glab&Sanas programmam!

kas nordda uz drofu savienojumu,

VIRTUALA REALITATE




ACERT. Lv,
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Latvijas izvélétais celS — drosiba caur sadarbibu

IT droSibas ITmeni valsti var paaugstinat tikai kopigiem
Spekiem

IT drosibai jakltst par katra ikdienu

Lietotaji jaturpina izglitot un ieinteresét IT drosiba
Javeicina akadémiskie pétijumi IT drosibas joma

Javeicina un jaorganizé kvalitativas diskusijas par
drosibas jautajumiem



CERT.LV

Launatilras (malware) analize
Drosu sistému blvésana
Interneta monitorings

Sistému drosinasana (hardening)
lelauSanas méginajumi (pentests)



CERT.LV

 |ISACA + CERT.LV konference
8.novembri

 Tehniskais seminars — “Esi dross”
4.decembri
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Paldies par uzmanibu!

http://www.cert.lv/
cert@cert.lv
baiba.kaskina@cert.lv
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