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Informacijas tehnologiju droSibas
Incidentu novérsanas institlicija

Misija: “Veicinat IT droSibu Latvija”
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Pienemts Saeima 2010.gada 28.oktobri
Stajas speka 2011.gada 1.februari
Nosaka CERT.LV izveides kartibu

Paredz MK noteikumu izstradi par

— Kiritiskas infrastruktiras droSibas pasakumu planosanu
(spéka no 2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas
nodroSinasanu (spéka no 2011.gada 1.maija)
Nosaka Nacionalas informacijas tehnologiju

droSibas padomes izveidi
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Darbojas saskana ar “Informacijas
tehnologiju droSibas likumu” kop$
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agenturai
“Latvijas Universitates Matematikas un
Informatikas instittts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas
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Kas ir CERT.LV?

“Gimenes arsts” un
“‘ugunsdzesejs’ e-vidé
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Saskana ar Pingdom datiem 2011.gada bija:
o 3146 miljardi e-pasta adreSu

o 71% datu plismas — méstules

 0,39% e-pastu — laundabrigi

« 555 miljoni timekla vietnu

Eiropa ~55% cilvéku lieto Internetu
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CERT.LV Incidentu statistika

Periods 01.01.2012. — 31.03.2012. — Augstas prioritates incidenti (998)
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CERT.LV Incidentu statistika

Periods 01.01.2012. — 31.03.2012. — Zemas prioritates incidenti (48841)

100000
41841

10000 -

1000 -

100 -

10 -

1,

downadup dnschanger sality sality2 sinkhole conficker.c  orpig trafficconverter Miner




Hakeri un krakeri
Kriminalnoziedznieki
Teroristi

Valstu valdibas
Industriala spiegosSana
Uznémuma darbinieki

CERT.LV

lelauzas sistéma, lai piek|Gtu datiem vai
traucétu tikla darbibu

lelauzas datoros mantkarigos noldkos

Darbojas, lai dezinformétu, bojatu
informaciju, diskreditétu valdibu un
iletekmétu sabiedribu

Politiska cina, ietekmésana, savu
interesu aizsardziba

legUst komercnoslépumus, pétniecibas
rezultatus

Apzinati kompromité sistémas, piekldst
aizsargatai informacijai



Datu integritates zudums
Pieejas liegSana
Konfidencialitates zudums
Zadziba

Fiziska iznicinaSana

CERT.LV

Sabojati vai pazaudéti dati

Sistemas funkcionalas un
operacionalas efektivitates zudums

Neautorizéta pieeja datiem
Informacijas iegtsSana (finansu
informacija, personas dati)

lespéja radit realu, fizisku kaitéjumu



CERT.LV

o Meérkéti uzbrukumi
« Konfidencialas informacijas iegusSana
 Santazé3ana, nomelno3ana
» Atriebiba
* Nejausi uzbrukumi
e Izmantot datora resursus
e Izkrapt naudu



Majas dators, bezvadu tikls
Neaizsargats e-pasts
Inficéti PDF falli

Mobilais telefons
Zibatminas, citi datu neseéji

CERT.LV
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Ka aizsarg aties?




Aizsargata IT infrastrukttra
IT droSibas noteikumi
IT specialisti, kas var palidzét

CERT.LV

Parolém jabut sarezgitam
Paroles regulari jamaina

Datoram — atjauninajumi, antivirusu
programmatura

Nedrikst vért vala aizdomigus e-
pasta pielikumus

Nedrikst instalét aizdomigas
programmas

Nedrikst apmeklét aizdomigas
timekla vietnes

Ekransaudzétajs ar paroli



CERT.LV

e Valsts noslépums
— Tikai uz SAB akreditétiem datoriem

* Dienesta vajadzibam
— Tikai uz atseviskiem, pie tikla nepieslégtiem datoriem (vai akreditétiem)
— Drikst parsutit tikai Sifréta veida - Chiasmus
* lerobezota pieejamiba
— Drikst parsatit pa e-pastu
— Jabut markéjumam
— Jaievéro piesardziba



Vienkarsa konfiguracija
Pietrikst ugunssienas
Bezvadu tikls bez parolém

Nav antivirusu programmattra
(nav atjauninata)

Daudz personigas informacijas

CERT.LV

Nestradat ar konfidencialu
informaciju majas

Regulari atjauninat datoram
programmatdru

Atjauninata antivirusu
programmatura

DroSa parole bezvadu tiklam
Ugunssiena

NekliksSkinat uz aizdomigam saitém
Neizmantot piratisku
programmatdru



E-pasts nav dross!!!

Nav garanteta

ne konfidencialitate,

ne sdtijuma piegadasana

CERT.LV

Konfidencialu informaciju nedrikst
parsutit parasta e-pasta

Vai e-pasta serveris atrodas
Latvija?

Vai es uzticos e-pasta uzturétajam?
Sarezdita parole

Neizmantot no nedroSam vietam
(interneta kafejnicas, u.tml.)

Ar aizdomam pret e-pasta
pielikumiem!!!

Neuzkerties uz sensacionaliem
pazinojumiem
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JUs sanemat sensacionala rakstura pazinojums ar uzaicingjumu
veikt zinamas darbibas

Interneta parlikprogramma rada pieprasijumu nezinamas
lietojumprogrammas palaisanai

Sanemts uzaicinajums apmeklét nezinamu timekla vietni

JUs sanemat zinojumu valoda, kuru ikdienas saraksté nelietojat
Jus sakat sanemt divainas zinas no draugiem un pazinam
Draugi un pazinas sak sanemt divainas zinas no Jums



PDF — erts un plasi izmantojams
formats

Pielauj laundabiga koda
leklausanu

CERT.LV

Uzbrucéjs sastada dokumentu ar
ticamu saturu

To atverot, palaizas datorviruss

Dators ir inficéts un var tikt
kontroléts

Aizsardziba - antivirusu
programmatdra
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Dators + naudas maks, vienmér lidzi
Fiziski vieglak (pa)zaudét
Daudz personigas informacijas

CERT.LV

|lzmantot tikai konkrétaja bridi
nepieciesanas iespéjas
Neinstalét apSaubamas
programmas

Nesaglabat kreditkarSu datus, PIN
kodus, citu svarigu un aizsargajamu
informaciju

Lietot parolu parvaldibas
programmas

Lietot ekranslédzéja ciparu
kombinaciju

Zinat, kam zvanit, ja nozaudéts!



Erti izmantojami argjie datu neséji
Viegli aizmirst pazaudét

Viegli atrast!

Biezi parnésa virusus

CERT.LV

Ar aizdomam pret atrastu zibatminu!

Biezi parbaudit ar antivirusu
programmatdru

Bez vajadzibas neglabat svarigu un
aizsargajamu informaciju
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Nedarit virtualaja videé to, ko
JUs nedaritu realaja videé!
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* Eiropas tiklu un informacijas drosibas
agentira

* Piedalas sabiedribas izglitibas Ilmena

celsana
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e www.atveries.lv — briva programmatuira
e Parolu parvaldibas programmas
o SifreSana — PGP
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o Uzticams datorspecialists
e Portals www.esidross.lv
e Sadarbiba ar CERT.LV
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o Ap un par drosibu (22)

« Darba (16)

e leteikumu lade (22)

« Majas (24)

+ Notikumi pasaulé (1)

» Pasakumi un notikumi (6) |
* Publiskas vietas (16) s '|

ACERT.LVH NIC

Laipni Iddzam majaslapa

ES|I DROSS!

- éTméjasIapa ir paredzéta ikvienam,
ﬁ;' f ! kurs riipéjas par sava datora
drosthu un savu drosibu interneta.
Majas lapu uztur Informacijas
tehnologiju droghas incidentu
noverdanas institdcija (CERTLY) un
tajd informacijas tehnaologiju
specidlist no LWCSIRT iniciativas

o Infonimacijas tehnologiju
droshas incidentu noversanas
institiicija — CERT.LV

+ | R Satiksmes ministrija

o |V CSIRT iniciativa grupas sniedz padomus, dalds
« Net-Safe Latvia Drosaka AKTUALIE RAKSTI pieredze, K3 ar ir gatavi athildst uz
interneta centrs Jdsu jautdjumiem parJdsy datora

drogThu un JOsu drosthu internetd.

aprilis 2012

= Kadaviriesa datora Datorologs
uzgajis 110vrusus!

& Parbaudi sava datora vesebu
e Datorologal

| T A I [ el ) B - e
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s Ap un par drosiu (5)
e Darha (7) JHs,

s [eteilkumu lade (9)

* Wajas (15) i . T CERT.LV
v Htikinil pasaiNg (1) | Jilties drosi elekironiska vida -wl,—A-o "jc*

= Pasakumi un notikumi (1) informiicias drotibas

* Publiskas vietas (7) g apzinfiands seminbrs
19.07 2011

Laipni I0dzam majaslapa

VIDEO: Ka justies drosi elektroniska vidé? ES|I DROSS!
o Iiformacijas tehnolodiju ; S S Sty . .
dresivas incidentu noversanas
institiicija — CERTLY

« LR Satiksmes ministrija

STrmajaslapa ir paredzeta ikvienam,
kurs ripéjas par sava datora
drosihu un saai drosibu internetd.
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Nerakstiet e-pasta, diskusiju foruma vai
komentaros to, ko Jis nerakstitu uz papira!
Jisu darbibas interneta nav anonimas!
E- vistule, kas nosiitita no Jisu ziid nebiitiba.

kot gan lik jokas lestad Aizvainojot citus, labaki neklfstam. S reeevistuly iasnociifia no Miew duabors naps
Tam var izsekot gan likumu sargajo3as i es, | Tas kopijas saglabdjas daudzds vietds, un ts var izlasit ari
gan Jisu interneta pakalpojumu sniedzéjs —__. N cilvitki, kuriem vEstule nav tikusi adreséta.
vai darba devéjs.

oK

Pardomajiet, kddas fotografijas publicgjat internetd
un ka to publisko3ana kidu dienu var ietekmét Jisu dzivi!
Ne Jisu banka, ne kads cits pakalpojumu sniedzéjs

nekad neizmantos e-pastu, lai noskaidrotu Jisu
paroles, PIN kodus vai kodu kartes datus.

Piem&ram, attiecibas ar draugiem, radiniekiem, kolégiem,
esofajfiem vai ndkamafiemn darba devéjiem.

Domijiet par sava datora drofibu!

Toma rusu progran dru: Tl S sav datons Ja sapemat e-pasta vistull, kurd bankas vai kida cita

t pretvi :
4 saglabito informact bojatanas, zud noklifana vardd Jums tiek prasits norddit savas paroles, nekavEjoties
::umamm:un:okﬁsw " ; adaaba ¥ inform&jiet par to banku vai citu organizciju un nekada
gadijum3 nesniedziet nevienam savu slepeno informiaciju.

Lotatd

Uzmaniet bérnus, kas darbojas interneti, socidlajos
tiklos, sarakstas ar tikla iepazitiem cilvékiem.

Neesiet vienaldzigi! Parliecinieties, ka bémi ir informéti par to, I — =

Tpasi svarigas vai sensitivas informacijas datu I Spavedes TR, 1o YIS A 0 DmAaEEn: Gailt. Pirkumiem internets lab3k izmantojiet atsevifiu kreditkarti,

parsiitiSanai iet Sifréganu, p éram, PGP. *\ Ieskaitiet karté tik naudas, cik paredzat térét.

Visa informécija par to atrodama interneta, Tas pasargas JUs no krdpniekiem, kas véiEsies izmantot Jisu
kreditkarth saviem pirkumiem.

j, Neatstajiet ilgstoi ieslagtu datory,
ja to nelietojat!

y Pirms veikt pirkumus interneta parliecinieties, Ta letaupisiet gan elektribu, gan samazindsiet risku,
- val attiecigas majas lapas ipasniekam var uzticéties! ka Jisu dators tiek uzlauzts.

Aizsargajiet sev svarigos datus ar paroli!

Palasiet, ko par tirgot3ju saka citi internata lietotaji. ;

e T G
m rods savienojums " 2

L.i. pirms majas lapas adreses ir burti https:// ur’\ Izstradajiet savu sistému, k3 tas atcerdties val ari izmantofiet kadu

prlGkprogrammas apak3&{3 stiiri redzama lkona, no drosajam parolu glabasanas programmam! ——

kas nordda uz drofu savienojumi. \ oK /
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real-1T-ate nak kopa ar jauniem riskiem

IT droSibas noteikumiem darba vieta ir jéga
Par sava datora, telefona drosSibu ir jartpéjas
E-vidé jabut pratigiem un piesardzigiem
Aizdomigas situacijas jameklé specialista
palidziba
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Paldies par uzman 1bul!

http://lwww.cert.Iv/
cert@cert.lv
baiba.kaskina@cert.Ilv
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