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Internets skaitlos

DroSibas jédziens un teorija
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Sabiedribas izglitosana

Riciba drosibas incidenta un parkapumu gadijumos
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Sabiedribas “internetizacija”.

Individs informacijas sabiedriba.

Privatuma apdraudéjums — arvien bitiskaks drauds personigajai
drosibai.

ZinasSanas par to, ka aizsargat informaciju par sevi, veicina
personigo drosibu.

Darbinieku zinasanas par to, ka aizsargat iestades informaciju,
veicina iestades drosSibu.
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Tiesiskais regulejums
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Darbojas saskana ar “Informacijas tehnologiju droSibas likumu” kop$
2011.gada 1.februara.

Darbibas uzdevumi un tiesibas tiek delegétas Latvijas Universitates
agentdrai “Latvijas Universitates Matematikas un informatikas
institats”.

Finanséta no valsts budzeta.
Visi pakalpojumi ir bezmaksas.

Misija: “Veicinat IT drosibu Latvija”.
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* Latvijas Republikas Satversmes 96.pants;
— ‘“lkvienam ir tiesibas uz un

7

* Likumi
— Fizisko personu datu aizsardzibas likums;
—  Valsts informacijas sistému likums;
— Informacijas atklatibas likums;
— Informacijas sabiedribas pakalpojumu likums;
— Informacijas tehnologiju drosibas likums.
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Pienemts Saeima 2010.gada 28.oktobri
Stajas speka 2011.gada 1.februari

Nosaka CERT.LV izveides kartibu

Nosaka kartibu ka valsts un pasvaldibu institlicijas jaorganizé IT
drosibas parvaldiba
Pamatojoties uz likumu izstradati MK noteikumi par:

— Kiritiskas infrastruktlras drosibas pasakumu planosSanu (spéka no
2011.gada 1.februara)

— Elektronisko sakaru tikla nepartrauktas darbibas nodroSinasanu (spéka
no 2011.gada 1.maija)

Nosaka Nacionalas informacijas tehnologiju droSibas padomes
izveidi
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Pasaule saskana ar Pingdom datiem
* 2,1 miljards interneta lietotaju

* 3,146 miljardi e-pasta adreSu

* 71% datu plismas — méstules

* 0,39% e-pastu — laundabigi

* 555 miljoni timekla vietnu

* 2,4 miljardi socialo tiklu kontu

Eiropa
* 476,2 miljoni (~55%) cilvéku lieto Internetu

Latvija saskana ar Latvijas Interneta asociacijas datiem
* 1,47 miljoni (~70%) iedzivotaju lieto Internetu
* 1,208 miljoni (~58%) iedzivotajiem ir konts draugiem.lv

http://royal.pingdom.com/2012/01/17/internet-2011-in-numbers/
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Datorvirusi un launpratiga koda programmas

100000
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Drosiba:
, kuros nav apdraudéts, paklauts briesmam;
(vai kads) ir aizsargats pret nejausibam, kliméem, bojajumiem;
, kurs ir uzticams, dross un uz ko var palauties.

Drosiba - psihoemocionals (subjektivs) stavoklis, kura eksiste
droSibas , ka nekas mus neapdraud.

Parasti drosiba ir iespéjama, pastavot zinamiem nosacijumiem:

— 1Ir iespé&jamie draudi un droSibas riski;
— Ir drosibas riski un to potenciala ietekme;
— (konkrétas darbibas draudu un/vai risku

mazinasanai).
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Maskava, Dom

Ekranzdving no Krievijas televizijas kandla NTY, kurd redzamas Strds palidzibas
automasinas pie Maskawvas Domodedovas lidostas. 24.janvaris. Foto: &AFP/LETA
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Informacija = dati + zinasanas;
Informacija - iestades 1pasums - tas nematerialie aktivi;

Informacija ir tads iestadei piederoso nematerialo aktivu veids, kuru
sagroziSana, sabojasana vai iznicinasana var radit ne
tikai paSai iestadei, bet arT informacijas sniedzéjam un sanémeéjam.
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Informacijas droSiba nozimé informacijas un informacijas sistému
aizsargasanu no neautorizetas piekluves, izmantosanas,
publiskosanas, tas pieejamibas traucesanas, parveidosanas vai
iznicinasanas.

Informacijas droSibas galvenais merkis: aizsargat un nodrosSinat

informacijas : un :
— Informacijas — raksturo, cik liela méra informacija ir pilniga,
patiesa, preciza un aktuala;
— Informacijas — raksturo to, vai lietotaji var piek|ut

nepiecieSamajai informacijai ne vélak ka noteikta laika péc informacijas
pieprasisanas briza;
— Informacijas — raksturo to, cik liela méra informacija ir
pieejama tikai S1s informacijas sanemsanai paredzétajiem lietotajiem.
Informacijas droSiba ir iespéjama, vienigi pastavot noteiktiem
nosacijumiem un tas aizsardzibas nodrosinasanai izvelétai
metodikal.
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Dezinformacija - integritates izjauksana

: | % RicaA 7 | 3

e = i /f
| BIRZI 23 mp | T =
CWER e 9 | 4= BIRZAl 21

RYGA 79 =p | S P T |

-




CERT.LV

|..-' :__ ; -
] — -
.--‘. - .m

lzstradati plani WikiLeaks": 'Arctic ASV atsauks ‘WikiLeaks' publicé
Baltijas aizsardzibai Sea' nolaupisana bija '‘nogrékojusos' ASV drosibai vitali
pret Krieviju {(25) iesaistiti Krievijas vestniekus (18) svarigu objektu

politiki (66) sarakstu (168)
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Informacijas nopltde - konfidencialitates izjauksana
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Informacijas tehnologiju uzbrukumu ierodi
- pieejamibas izjauksana

v
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Apliecinat iestades vadibas apnemsanos nodrosinat iestadé resursu
droSibu, lai nodroSinatu to integritati, pieejamibu un konfidencialitati;

NodrosSinat iestadé vienadu un sistematisku pieeju informéacijas
tehnologiju droSibas jautajumu risinasana;

Panakt iestades darbinieku izpratni par nepiecieSamajiem
informacijas tehnologiju droSibas jautajumiem;

Blt par pamatu nepiecieSamo proceddru, instrukciju un citu
nepieciesamo drosibas dokumentu izstradé un ievieSana.
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Informacijas tehnologiju droSibas parvaldiba iestadé

Informacijas resursu
Informacijas tehnologiju klasifikacija
droSibas noteikumi

Risku analize

DrosSibas
incidentu parvaldiba

A 4

Izmainu parvaldiba 8 Risku parvaldiba
Darbinieku apmaciba
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Autentifikacija ir process, kura veic lietotaja identitates parbaudi
datorsistéma.

Autentifikacijas veidus var iedalit vairakas kategorijas:

— Lietot)éjs kaut ko (piem., paroli vai personalo identifikacijas numuru
- PIN);
— Lietotajam kaut kas (piem., magnétiska karte, viedkarte u.c.);

— Lietotajam kaut kas ir - pamatojoties uz lietotaja biometriskajam

Ipasibam (piem., balss, pirkstu nospiedumiem, paraksta atpazisanas
u.c.)

Péc autentifikacijas parasti notiek - lietotaja piekluves
(sistémas resursiem, informacijai) tiesibu pieskirSana.
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Merki:

— ldentitates zadziba,

— Datoru resursu iegisana,

— Informacijas zagSana un viltosana,

— Piekluve komercnoslépumam,

— Santaza, nomelno3ana.

Uzbruceju komunikaciju veidi:

— Personigi kontakti,

— Telefons,

— Elektroniskais pasts,

— Laundabigas programmas.

Minimala aizsardzibas stratégija:

— Labaka aizsardziba — sapratiga riciba,

— Stingra parolu izveidoSanas un glabasanas kartiba,
— Zinasanas, ka un kam pazinot, ja noticis kas slikts.
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Laba prakse:

— lietotaja parole sastav no lielo un mazo latinu alfabéta burtu un ciparu
kombinacijas, un tas garums nedrikst bt i1saks par astoniem
simboliem. Ka paroli nedrikst izmantot personu identificejoSus datus
(pieméram, lietotaja vardu, uzvardu, automasinas numuru) un vardus,
kas saistiti ar organizaciju vai kas biezi tiek lietoti ikdienas darba,

— mainit paroli reizi X ménesos,
— neizmantot iepriekSéjas 2 paroles,
— dazadiem resursiem lietot atsSkirigas paroles

Piemers:
— sliktas paroles — Kaarlis2 Sanita09 CERT2011g
— ieteicamas paroles — 3Kotaz@s HL36b87m p3y6trEY
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* Zibatmina:
— Plasi pieejama un érti lietojama,
— lzmanto datu apmainai starp daudziem datoriem,
— Viegli pazaudéjama,
— Viegli inficét ar laundabigu kodu (virusiem utt.).

* Laba prakse:

— Pievienojot datoram aréjo datu neséju to noskanét ar antivirusu
programmul,

— Aripasu piesardzibu lietot aréjos datu nesejus, kurus iedevusi draugi
un pazinas,

— Neglabat, bez vajadzibas, svarigu un aizsargajumu informaciju.
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* Viedtalrunis - miniatdrs dators, kurs spégj
— pieslégties bezvadu internetam,
* aplukot timekla vietnes, taja skaita socialos tiklus,
* apmaintties ar elektronisko pastu,
 fotografét un filmet,
* automatiski apmainities ar datiem ar pakalpojuma sniedzéju.

— noteikt atrasanas vietu,

— kalpot ka datu neségjs,

— bat radiouztvéréjs un muzikas/video atskanotajs,
— ... un visbeidzot spgj pildit arT telefona funkcijas.

 Laba prakse:
— izmantot tikai tas iespéjas, kuras dotaja bridi nepiecieSamas,
— neinstalét apSaubamas izcelsmes programmas,

— neglabat talrunt banku _Igaréu numurus un pin kodus, citu svarigu un
aizsargajamu informaciju.
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* Kad jak|ust uzmanigam?

JUs sanemat sensacionala rakstura pazinojums ar uzaicinajumu veikt
zinamas darbibas;

Interneta parlikprogramma rada pieprasijumu nezinamas
lietojumprogrammas palaiSanai;

Sanemts uzaicinajums apmeklét nezinamu timekla vietni;

JUs sanemat zinojumu valoda, kuru ikdienas saraksté nelietojat;
JUs sakat sanemt divainas zinas no draugiem un pazinam;
Draugi un pazinas sak sanemt divainas zinas no Jums.

* Laba prakse:

|zdzeést nevajadzigu/ nellgtu reklamu — piedavajumus,

Nevert vala saites, kuras satur elektroniskais pasts no
nezinamu/apsSaubama satitaja,

Lietot filtrus lai atdalitu uzticamus sanemtos elektroniska pasta
satitijumus.
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Drosa elektroniska pasta lietosana (2)

Aizdomiga satura e-pasta satijums
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Ta: losty sl - =

Subject: Barack Obama sex story with gl
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ukraintan girls. You may wiew this private porno in a flash wideo.

Download and view now. [Please send this news to your frends
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Drosa elektroniska pasta lietoSana (3)
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Laba prakse darba vieta:

— Lietotajam savu darba pienakumu pildiSanai un kvalifikacijas celSanai ir
pieejams internets;

— Lietotajam ir aizliegts patvaligi mainit interneta parlikprogrammas
droSibas uzstadijumus vai veikt darbibas, kas vérstas uz iestades
interneta piesléguma nodrosinajuma servera (firewall) apieSanu;

— Informacijas droSibas parvaldibas ietvaros, organizacija ir tiesiga
kontrolét, ierobezot vai aizliegt lietotajam izmantot internetu izklaidei,
vai jebkuriem citiem ar tieSo darba pienakumu veikSanu nesaistitiem
mérkiem.

Svarigi atcereties:
— Internets darba vieta ir pieejams darba vajadzibam!
— Jasu darbibas Interneta nav anonimas!
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Laba prakse majas:

— Uzstadit (firewall);

— Lietot antivirusu programmas (regulari atjauninat);

— Parbaudtt ar antivirusu programmu zibatminas, CD, DVD diskus;
— Bezvadu tiklam uzstadit drosu paroli;

— Lietot licenzétu programmatdru;

— Nestradat ar konfidencialu informaciju;

— Lagt ievérot noteikumus arT paréjiem datora lietotajiem.

Svarigi atcereties:

— Internets majas ir izmantojams bez ierobezojumiem, bet tas palielina
drosibas riskus;

— Jadsu darbibas Interneta nav anonimas!
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lespéjamais apdraudéjums

Procentualais majas lapu apmekléjums ar saitéem uz kaitigu kodu 2010.gada

Pornografisks saturs
Informacijas tehnologijas
Zinas un médiji

Izklaude

lepirkSanas

MekléSanas riki un portali
Socialie tikli un personigas web resursi
Zinojumu déli un Forumi
Sports

Freware programmu lejuplade
Spéles

Sabiedriba un dzivesveids
Celosana

Majas lapu izvietoSana
Bizness un ekonomika

MP3 un Audio lejuplade
Hacking

Resursi pieaugusajiem

Proxy servisi

http://www.websense.com/content/

B % no kopéjiem apdraudéjumiem

B % no kopigas datu plismas

0>

v
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Sociala inzenierija — manipuléSana ar cilvéku, lai tas veiktu
zinamas darbibas vai izpaustu konfidencialu informaciju, tehniski
nepiek|Ustot informacijas sistémai.

Socialas inzenierijas panémieni tiek 1stenoti, pamatojoties uz
Ipasiem atriblGtiem cilvéka |Emumu pienemsanas mehanismos.

Svarigi atcereties:

— Skietami visnenozimigaka komunikacija ar nepazistamu cilvéku
nedrikst sevi informaciju par darbu, dzives vietu, radiniekiem utt.
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Zvanu Jumns par naudas izkrapdanas magdinajumu ar e pasta padzibu, kuras Toasniece atrodas patreiz Brazliija. Ja sOffu "Reply”, & pasta adrese bitu nedaudz savadaka:
ToChmrea.

Ar cienu
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From: SRS ahoo . com=
To:

Sent: Friday, Movember 11, 2011 12:46 P

Subject: Hi

Ceru, ka jums tas par laiku, es braucienu uz Swansea, YWales un ta bija mana soma nozagts no manis ar manu pasi un kreditkartem taja Véstniedba ir gatava palidzat, laujot
man lidot bez manu pasi, man vienkarsi ir j@maksa par bileti un nokartot Hotel rékinus. DiemzZél man, es nevaru pieklt Tdzekliem bez manas kreditkartes, es esmu veicis

kontakiu ar savu banku, bet winiem ir nepiecieSams vairak laika, lai nakt klaja ar jaunu. Es biju domaijis 10dz jis aizdot man kadu atri fondi, ka es varu atdot atpakal, tikiidz es
iekia es tieSam jabat uz nakamo piegjamo reisu.

Western Union parskaifjumu ir labaka iespéja nosdit naudu man. Let me know, ja Jums vajadziga mana informacija (Full wardi / vietu), lai weikiu parskaitjumu. Jas varat
sasniegt mani pa e-pastu vai viesnicas galda talruni 447 031.804 706

Es gaidu josu athildi .
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Mérka sasniegSanai socialais inzenieris var manipulét ar darbinieku
motivaciju:

— baliles pazaudét darbu;

— vélme tikt novértétam;

— nogurums vai parstradasanas;

— mobings darba vieta.

Mérka sasniegSanai tiek izmantota art cilvéku socialo vértibas
akceptésSanas paradumi:
— cilvéki pienem uzvedibu, kura vinuprat piemit lielakajai dalai citu
cilvéku;
— cilvéki ir tendéti sadarboties ar cilvékiem kuri izraisa vinos simpatijas.
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* Socialas inZenierijas uzbrukuma posmi:
— informacijas savaksana;
— attiecibu izveidoSana;
— attiecibu izmantoSana;
— meérka sasniegSana.

* Socialas inzenierijas uzbrukumu veidi:
— autoritates télosana;
— lezélinasana;
— atbalsts un apripe;
— laundabigas programmas;
— pétnieciba.
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Uzbrucéju komunikaciju veidi:
— personigi kontakti;

— Telefons:

— elektroniskais pasts;

— laundabiga programma.

Aizsardzibas stratégija iestadeé:
— darbojosies iestades IT droSibas noteikumi;
— stingra piekluves proceddra IT resursiem ar lietotajvardu un paroli;
— stingra parolu izveidoSanas procediira;
— lojalas un draudzigas darba vides izveidosana;
— proceddra, ka un kam pazinot par incidentu.



L ey

Sabiedribas izglitosana
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Tehniskie un teorétiskie seminari;

Informacijas droSibas izglitibas programma (IDIP);
IT droSibas macibas;

Plakati pieaugusajiem un bérniem,

Portals Esidross — www.esidross.lv ;

Datorologs.


http://www.esidross.lv/
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Nerakstiet e-pasta, diskusiju foruma vai

komentaros to, ko Jus nerakstitu uz papira!

Jisu darbibas interneta nav anonimas! ) E-pasta véstule, kas nositita no Jisu datora, nepazid nebitiba.
Aizvainojot citus, labaki neklGstam.

Tas kopijas saglabdjas daudzas vietds, un tas var izlasit ari

Tam var izsekot gan likumu sargdjosas iestades, 4, et vistude v tisl adreita

gan Jisu intermeta pakalpojumu sniedz&js
vai darba devéjs.
0K

Pardomajiet, kadas fotografijas publicéjat interneta

un ka to publiskosana kadu dienu var ietekmét Jisu dzivi!

: - : S - Ne Jiisu banka, ne kdds cits pakalpojumu sniedzéjs
Piemé&ram, attiecibas ar draugiem, radiniekiern, kolégiem, nekad neizmantos e-pastu, Iai noskaidrotu Jisu

Domajiet par sava datora drodibul esoSajiem vai nakamajiem darba devEjiem. : | paroles, PIN kodus vai kodu kartes datus.
Izmantojiet pretvirusu programmatiry, lai pasargdtu savu datoru OK

un taja saglabto informdciju no bojasanas, zuduma vai nokjiSanas
nepiederosu personu rokas,

Ja sapemat e-pasta wastuli, kurd bankas vai kada cita
varda Jums tiek prasits noradit savas paroles, nekavéjoties
informéjiet par to banku vai citu organizaciju un nekada
gadijum3 nesniedziet nevienam savu slepeno informaciju.

0K

Uzmaniet bérnus, kas darbojas interneta, socialajos
tiklos, sarakstas ar tikla iepazitiem cilvékiem.

L] Neesiet vienaldzigit Parliecinieties, ka bérni ir informéti par to, oS
s % z 5 - = ka jauzvedas internetd, ko drikst un ko nevajadzétu darit.

Ipasi svarigas vai sensitivas informacijas datu Pirkumiem internetd labak izmantojiet atsevigku kreditkarti.
péarsitisanai izmantojiet SifréSanu, piemé&ram, PGP. oK Teskaitiet karté tik naudas, cik paredzat térét.

Visa informécija par to atrodama intemeta. Tas pasargas Jis no krdpniekiem, kas vBlésies izmantot Jsu
kreditkarti saviem pirkumibem.

MNeatstijiet ilgstosi ieslégtu datoru,
ja to nelietojat!

Pirms veikt pirkumus interneta parliecinieties,

vai attiecigas majas lapas ipasniekam var uzticéties! Ta letaupisiet gan elektribu, gan samazingsiet risku, - s : :
ka JUsu dators tiek uzlauzts. Aizsargajiet sev svarigos datus ar paroli!

Palasiet, ko par tirgotdju saka citi interneta lietotaji.

Plrs lavadiit savas kreditkartes datus pirfadnieties, Paroli izvélieties pietiekami sareZgitu, lai to nevarétu uzminét pat

ka majas lapa tiek izmantots drods savienojums, cilveki, kas s labi pazist. DaZados portalos lietojiet daZadas paroles!
Izstradajiet savu sistému, ka tas atceréties vai ar izmantojiet kadu

L.i. pirms majas lapas adreses ir burti https:// un 4
parlikprogrammas apaki&ja stiiri redzama ikona, no drofajém parolu glab&anas programmam! ; -

kas nordda uz drosu savienojumu.
. CERTANICP LV
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Portals www.esidross.lv
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Laipni lddzam majaslapa

VIDEO: Ka justies drosi elektroniska vidé? ES|I DROSS!

Saisu lenta

o Informacijas tehnolodiju
drosibas incidentu noversanas
institiicija — CERT.LY

¢ | R Satiksmes ministrija

a1 majaslapa ir paredzéta ilbdenam,
kurs riip&jas par sava datora
drosihu un savu drosibu interneta.

In :



g CERT.LV

Datorologs

“Datorologs” ir CERT.LV darbinieks, kurs var diagnosticét un, ja iespéjams, novérst
e-slimibas un Jaunpratibas Jusu datora, ka ari 1si pastastit, ka vari pasargat savu
datoru nakotné.

y\/
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Riciba drosibas
Incidenta un parkapumu
gadijumos
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* Laba prakse darba vieta:
— Sazinaties ar atbildigo IT administratoru un risinat radusos problemu.
— Nepieciesamibas gadijuma IT administrators sazinasies ar CERT.LV
* Majas:
— Pats atbildigs par sava datora drosSibu,
— Janoveérté kaitéjums, un ja nepiecieSams jaraksta iesniegums drosSibu
sargajoSam iestadém,
— Portala www.esidross.lv var meklét padomus, ka atrisinat radusos
problému.


http://www.esidross.lv/
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Paldies par uzmanibu!

http://www.cert.lv
cert@cert.lv

egils.sturmanis@cert.lv

Prezentacija dalégji izmantoti Centralas Statistikas parvaldes materiali.

Prezentacijas saturs sagatavots Latvija, izmantot Wikipedia publicétas definicijas, publikacijas interneta medijos un nemot véra
autoru personigo izpratni informacijas droSibas un datu aizsardzibas jautajumos.

In .
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